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Bevezetés

A szamitogépek elterjedése és kiilondsen az, hogy az internet szinte minden
munkahelyen és haztartasban jelen van lehet6ség ad arra, hogy nagyon sok adathoz nagyon
rovid id6 alatt hozzajussunk. Az internetes vildg kinyilt el6ttiink, de a szamitogépeink is
kinyiltak a vildg felé. Ha az 0j technologiat nem hasznéljuk tudatosan, akkor akar privat
szférankat is komoly veszély fenyegeti.

Jegyzetiinkben az informatikai biztonsag kiterjedt problémakdrérdl adunk attekintést
az alap- és mesterképzésben részt vevd informatikus hallgatoknak. Célunk az, hogy a
hallgatok megismerjék az informatikai rendszerekre leselkedd veszélyeket és azokat az
igyviteli és technologiai eszkdzoket, amelyekkel eredményesen lehet kivédeni az esetleges
tamadasokat. Jegyzetiink nem biztonsagi szakemberek képzésére késziilt, hanem olyanoknak,
akik munkajuk sordn folyamatosan alkalmazzdk az informatikai eszkozoket és jovendd
munkahelyeiken az informatikai kultira képvisel6i lesznek. Nagyon fontosnak tartjuk, hogy
6k alaposan az informatikai biztonsag alapfogalmait. Tudatos fellépésiikkel segithetik
munkahelyiik biztonsagos miikodését.

A jegyzet anyagat a Kossuth Lajos Tudomanyegyetemen 1997-t61 tartott Kriptografia,
majd a Debreceni Egyetemen 2006-ban bevezetett Informatikai biztonsdg alapjai eléadasok
anyagainak felhasznalasaval készitettiik. Ezek egy szemeszteres kurzusok, igy nincs lehetdség
a jegyzetben Kkifejtett anyag részletes targyalasara. A szerzok azonban olyan tananyagot
akartak késziteni, amely hosszabb tdvon is hasznalhat6 és a téma irdnt mélyebben érdeklédo
hallgatok szamara is informaciokat tartalmaz.

Koszonettel tartozunk a jegyzet lektorainak: Dr. Bérczes Attilanak, Erddsi Péter
Maténak, Dr. Rozsahegyi Zsoltnak és Toth Istvannak, akik szakmai és nyelvi tanacsaikkal
jelentdsen hozzajarultak a tananyag szinvonaldnak emeléséhez.

Debrecen, 2011. marcius 27.



1 Az adatvédelem szukségesseége és céljai.

1.1 Miért kell védeni az adatokat?

Az adatok kezelése, kiilonosen akkor, ha nagy mennyiségben gytjtik 6ssze, dolgozzak
fel és strukturaltan taroljak azokat, komoly figyelmet érdemel. Ennek sziikségességét mar a
hagyomanyos, papir alapti adatkezelés sordn felismerték és gyakoroltdk. Példaul a népesség
nyilvantartast, a személyi azonositok hasznalatat, a népszamlalas modjat és a szerzoi jogokat
torvények szabalyoztdk; a vaéllalatok a gyartasi technoldgidkat vagy a termékek terveit
szigortian védték ¢és védik. Az adatok ugyanis illetéktelen kezekbe jutva komoly veszteséget
okozhatnak jogos tulajdonosaiknak, visszaé¢lésekre adhatnak modot.

A szamitastechnika széleskori elterjedésével az adatfeldolgozas technologiaja
lényegesen megvaltozott, tomegessé valt. Az adatok dontd tobbségét egységes formaban,
digitalisan gyljtik, taroljdk és tovabbitjak. Az adatokat koncentraltan adatbazisokban,
adattarhazakban taroljak, ami a feldolgozas hatékonysagat lényegesen noveli. Kialakultak
olyan vallalkozéasok, amelyek adatok szolgaltatasaval foglalkoznak. Az utazasi irodak példaul
az utazasra, szallasra és egyéb szolgaltatasokra vonatkozé adatokat adnak el az tligyfeleiknek.
A biztositotarsasagok tokéjének jelentds hanyadat az tigyfeleikre vonatkozé adatok jelentik. A
tajékozodasunkat jelentésen megkonnyitik a GPS eszkozok, amelyek arat dontd részben a
memoriajukban tarolt térképek jelentik. Az el6z6 példak illusztraljak azt, hogy az adatoknak
komoly értékiik lehet, azokra iparagak épiilhetnek. Ami értékes, azt pedig védeni kell!

Ma mar kialakult és egyre bdviil az adatok piaca. Szolgaltatok biztositjak olyan adatok
masodlagos felhasznalasat, amelyek masok szdmara is értékesek. A rendelkezésiinkre 4llo
adattémeg specidlis tulajdonsaga, hogy mennyisége folyamatosan nd, igy a feldolgozasra és a
felhasznaldsra boviilo lehetdséget kindl. A szamitogépek ¢és a vilaghalo kiterjeszti a vilagot is,
virtualis terek jonnek létre és élik a maguk viladgat a redlis vilaggal parhuzamosan. J6 példat
jelentenek a jatékszoftverek, virtualis mizeumok, képtarak, épiileteket bemutato szoftverek. A
virtualis tereket nagyon jol fel lehet hasznalni bizonyos helyzetek szimuldlasara, igy példaul
gépkocsi-, mozdony vagy repiilogép vezetés tanulasiara ¢és gyakorlasara. Korabban a
gépkocsik és repiildgépek terveibdl makettet készitettek és tulajdonsagaikat szélcsatornaban
tesztelték. A szimulacids szoftverek fejlddése lehetdvé tette, hogy a makettekkel valo draga
teszteket a tervezés késdbbi fazisaban végezhessék el. A durvabb hibakat a szimulétor sziri
ki. A virtudlis vildgoknak is kialakult az adatvédelmi kovetelményrendszere és ez - az
alkalmazasok boviilésével - egyre bonyolultabb lesz.

Személyes adatainkat - az allamigazgatds szervezetei mellett - sok helyen tartjak
nyilvan: egészségiigyi és oktatasi intézmények, bankok, biztositd tarsasagok, szolgaltatok,
egyesiiletek, hogy csak néhany példat emlitsiink. Osszekapcsolva ezeket életiinkrél olyan
részletes elemzés készithetd, amely mar a maganélet sérthetetlenségét is veszélyezteti.
Bizonyos személyes adatok, pl. az egészségi allapotra, anyagi helyzetre, vallasra, parttagsagra
vonatkoz6 adatok kezelése engedélyhez kotott és kiilonds gondossagot kivan.



Az infokommunikaciés haldzatokon nagy tavolsagba nagy mennyiségi adatot lehet
olcson ¢€s gyorsan eljuttatni, illetve adatokhoz hozzaférni. Ez ujabb lendiiletet adott az
informatika fejlédésének ¢és 1) alkalmazédsokra adott lehetdséget. A héldzatok azonban
nyilvdnos csatornanak mindsiilnek, az adatcsomagokhoz illetéktelenek is hozzaférhetnek.
Egyrészt a nemkivanatos hozzaférés lehetdségét minimalisra kell csokkenteni, masrészt
olykor bizalmasan kezelendd adatokat kell rajtuk tovabbitani. Szoval, a halézatokon is védeni
kell az adatainkat.

Az elektronikus adatfeldolgozas oriasi elénye a hagyomanyos, papir alapuval
szemben, hogy az adatokat egységes formdban, digitalisan abrazoljuk és taroljuk. Csak a
megjelenités algoritmusa donti el, hogy szoveg, kép, hang vagy ezek kombinacioja jelenik
meg az ember szamara. A digitdlis adbrazolds, az elektronikus taroldsi mod és az egyre
magasabb szinvonall szoftverek nagyon egyszeriivé teszik az adatok kiegészitését, masolasat,
modositasat, a hivatkozast a dokumentum valamely részére vagy masik dokumentumra vagy
kiilonb6z6 tipusu adatok egymassal parhuzamos szerkesztését is. Példaul a honlapokon is jol
megfigyelhetjiik ezeket a lehetoségeket. A digitalis abrazolds lehetdvé teszi az adatok nagy
strtiségli tarolasat. Egy zsebben konnyen elfér6é smart kartyan vagy penndrive-on eltarolhaté a
22 kdotetes Magyar Nagylexikon teljes anyaga.

Az adatfeldolgozas szempontjabol elényds tulajdonsagok azonban az adatok védelme
szempontjabol hatranyosak. A fizikailag egységes tarolds egyszeriivé teszi az allomanyok
illetéktelen kiegészitését, masoldsat, modositasat vagy hamisitasat. A kis teriileten valo tarolas
pedig megkonnyiti az adatok ellopasat. A haldzatok atviteli sebességének folyamatos
ndvekedése is rejt magaban biztonsagi kockazatot; nagy mennyiségli adatot lehet gyorsan és
észrevétleniil (az eredeti tarolasi helyen — a miivelet végrehajtdsa utdn nem érzékelhetd -
masolat készitésével) egy tavoli felhasznaldhoz eljuttatni.

Miutan réviden attekintettiik, hogy miért kell az adatokat védeni, dsszefoglaljuk az
illetéktelen beavatkozasok tipikus eseteit. Az adatokat védeni kell kiilondsen

e jogosulatlan hozzaférés (értékes, személyes),

e megvaltoztatas (egyedi, potolhatatlan),

e nyilvanossagra hozas (bizalmas)

o tOrlés, illetdleg sériilés vagy megsemmisiilés ellen (sériilékeny).

e tovabbitas soran

e tarolaskor (itt specialis problémat jelent a hosszu tavu tarolas, azaz archivalas).

Egy természetes vagy jogi személy valamely rendszerben tarolt, nem publikus
adatainak illetéktelen hozzaféréstdl vald védelmét valamint a fontos — pl. tizleti jelleglhi —
informaciok folyamatos rendelkezésre allasanak biztositasat adatvédelemnek nevezzik. A
védelmi stratégidk és technoldgidk kidolgozasakor érdemes tobb biztonsagi fokozatot
kialakitani az adatok fontossagatol fiiggden. Igy kiilonboz6 biztonsagi kategoriaba sorolhatjuk
a szemeélyes, illetve pénziigyi adatokat, egy masikba a szolgalati titkokat, a nagy mennyiségii
személyes adatokat, és egy ujabb kategoriat képezhetnek az allamtitkok valamint az emberek
személyes adatait tartalmaz6 kiilonféle adatbazisokhoz vald hozzaférés.

Vallalati szamitogépes rendszer esetén a szamitogépek szinte mindig héalozatba kotve
tizemelnek. A ko6z0s hasznélatra szant adatokat, dokumentumokat vagy akar az egyes



felhasznalok sajat adatait is egy vagy tobb kozponti szamitogépen (szerveren) taroljak.
Villalati kérnyezetben elengedhetetlen, hogy az egyes felhasznalokat kiilon azonositsuk és az
megjelenésével Gjabb lehetdségiink nyilik adataink tarolasara. Ezen eszk6zok lehetdvé teszik,
hogy adatainkhoz konnyen és gyorsan hozzaférhessiink. Ilyen eszk6zok kozé tartozik a
laptop, a PDA, a smart kartya valamint a mobiltelefon is. Hasznélatuk egyszert, és az adatok
szlikség esetén gyorsan elérhetok. A kézi eszk6zok hasznalatanak hatranyaként kell azonban
megemliteniink, hogy elvesztésiik esetén bizalmas adatainkhoz illetéktelenek hozzaférhetnek
¢s adatainkkal visszaélhetnek. Ezen tal adatainkat végleg elveszitjiik akkor is, ha
kizar6lagosan a kézi eszkdzokon taroltuk oket.

Az adatok gytlijtése, tarolasa és felhasznalasa elvalik egymastol. Mindegyik masféle
védelmet igényel. Az elkiiloniilés kétféle lehet:

o Térbeli elkiiloniilés: az infokommunikacidés halozatok koraban, példaul az
igyfélszolgalati rendszereknél vagy a banki {ligyintézésnél a tarolas jellemzden kdzponti
szerveren torténik, az adatgy(ijtés és a felhasznalds azonban akar tobb szaz kilométer
tavolsagban is torténhet.

e Iddbeli elkiiloniilés: bizonyos informaciokat csak joval azok keletkezése utan
hasznaljak fel illetve kotelezd azokat bizonyos ideig megdrizni. Példaul a személyi
jovedelemad6 bevallasanal hasznalt adatokat 5 évig, az egészségi dallapotra vonatkozd
adatokat 50 évig kell megdrizni.

1.2 Az adatvédelem céljai és eszkozei

Az el6zbéekbdl l1athato, hogy az adatvédelem egy nagyon bonyolult tevékenység, amelynek
sokféle kovetelménynek kell eleget tennie és sokféle technoldgiat kell alkalmaznia. A
bonyolult viszonyrendszer egy sematikus dbrazolasa a haromoldalua COBIT® kocka.

22, abra — A CobiT kocka
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Az adatvédelem célja az Tzleti folyamatok hatékony tdmogatasa, ezeket a
kovetelményeket tekintjiik at az aldbbiakban. Az egyes pontokndl megadjuk azokat az
algoritmikus technolégiakat, amelyek a védelem f6 komponensei.

1.2.1 MUkodoképesseg

Mikodoképesség alatt a rendszernek és a rendszer elemeinek az elvart és igényelt
lizemelési allapotban valé fennmaradasat értjiik. A miikodoképesség fogaloma sok esetben
azonos az Uzembiztonsdg fogalmaval. Ezen allapot fenntartdsanak alapfeladatait a
rendszeradminisztrator (rendszer menedzser) latja el.

A rendszernek nem csak lizemképesnek kell lennie, de a miikodését bizonyos ésszerii
hatékonysaggal kell végeznie. Minden ovintézkedésnek ara van. Az ar lehet egyszeri, a
biztonsagi intézkedések foganatositasakor fellépd vagy az lizemeltetés soran folyamatosan
jelentkezd koltség. Erintheti magat a rendszert vagy a rendszer kérnyezetét. Az ar nem csak
pénzben jelentkezhet: lehet id6, kényelem, rugalmassag, vagy magéanélet. Az dvintézkedések
altalaban a rendszert tdmado, az elvarttdl eltérd, rosszindulatii szerepldk ellen iranyulnak,
viszont az Oszinte, eldirdsszeriien viselkedd szereplOket is érintik. Egy bizonyos fokon tuli
biztonsdg nem praktikus, mert egyszeriien til nagy az ar. A biztonsag kérdése bonyolult és
nagy kihivast jelent, az egyszerli megoldasok rendszerint sulyos hidnyossdgokat hordoznak. A
hibas biztonsagi intézkedések rendszerint rosszabbak, mintha egyéltalin nem lennének.
Ugyanugy 1d6be ¢és pénzbe keriil a foganatositdsuk, ugyanigy (vagy még jobban)
akadalyozzak a rendszer miikodését és még mindemellett hamis biztonsagérzetbe is ringatnak.

A jo biztonsagi rendszer, a biztonsagi intézkedések, a szoftverek és a berendezések
megtervezése illetve hatdsos alkalmazéasa bonyolult feladat. Sok kiilonb6z6 szempontot kell
egyszerre ¢értékelni ¢és figyelembe venni. A feladatot megkonnyiti egy strukturalt
megkozelités, a folyamat 1épésekre bontdsa. A tervezési fazis minden 1épését egy kérdéssel
ragadhatjuk meg (BS):

1) Mik azok az eszkozok illetve eroforrasok, amiket meg akarunk védeni?

Ez a kérdés elsére trividlisnak tlinhet, mégis alapvetd fontossagli, hogy a célt
meghatarozzuk és azutdn ne is tévessziikk szem el6l. Az egyik legalapvetobb hiba ennek a
kérdésnek az elhanyagolasa, mégis sokan kovetik el. Ez a kérdés magaban foglalja az egész
biztonsagi probléma megértését és definidldsat.

2) Milyen veszélyek fenyegetik az adott eréforrdsokat?

A biztonsagi kérdések rendszerint magukban foglaljak az egy vagy tobb potencialis
tamado elleni védelmet is. Ennek a kérdésnek a megvalaszolasakor kell megadnunk, hogy
milyen erdéforrasainkat akarjuk megvédeni, milyen kdvetkezményekkel kell szembenézniink,
ha ez nem sikeriil. Ennél a 1épésnél kell végiggondolni azt is, hogy kik ellen akarjuk a
védelmet megtervezni és hogy az egyes potencidlis tdmadok milyen lehetdségekkel ¢és



eréforrasokkal rendelkezhetnek illetve, hogy mennyit hajlandéak kockaztatni, mekkora
aldozatot hajlandoak meghozni a tdmadas soran.

3) Milyen hatasfokkal kezeli ezeket a kockdzatokat a valasztott biztonsagi megoldas?

Minden egyes alkalmazni kivant biztonsagi megoldas esetén mérlegelniink kell, hogy
az milyen hatasfokkal képes védekezni azon tdmadésok ellen, amelyek ellen szantuk. Ez nem
csak a biztonsagi megoldas sikerességének a vizsgalatat jelenti, hanem annak a felmérését is,
hogy hogyan hat a kdrnyezetére illetve milyen kolcsonhatasra 1ép azzal. Fontos annak a
felmérése is, hogy a biztonsagi megoldas milyen gyakorisdggal és milyen kdvetkezményekkel
vallhat kudarcot.

4) A valasztott megoldds milyen uj biztonsagi réseket okoz?

Az er6forrasok, amiket meg akarunk védeni rendszerint szintén Osszetett entitasok,
nagy bonyolultsdgu rendszerek, és mint ilyenekre egy alkalmazott modositasnak nem vart
hatdsai lehetnek. Gyakran a biztonsdgi rendszer okozta miikodésbeli modositasok
domindszertien hullimzanak végig az adott rendszeren. Minden ilyen kozvetett hatdst is
figyelembe kell venniink a biztonsagi megoldas értékelésekor és mérlegelniink kell, hogy az
okozott problémak kisebbek-e mint, amit a megoldas kikiiszobolni hivatott.

5) Megéri-e alkalmazni a megoldast?

Minden egyes megoldasnak ara van. Mint ahogy az a korabbiakban mar emlitésre
kertilt, ez lehet pénz, idd, az alkalmazas kényelmetlensége, az alkalmazottak személyes jogai,
csokkend teljesitmény. Mindezekkel a tervezés folyaman szamolnunk kell.

Amikor biztonsagi kérdésekrdl beszEliink, fontos megkiilonboztetniink a fenyegetést a
kockézattol. A fenyegetés egy lehetséges modjat jelenti a rendszer megtamadéasanak, amit egy
tdmadd alkalmazhat. A kockéazat ellenben azt jelenti, amikor ehhez hozzaszdmoljuk és
mérlegeljiik a siker valoszinliségét, a sziikséges erdforrasokat és aldozatokat, amit a
tdmadonak meg kell hoznia a siker érdekében illetve, hogy az adott sikeres tdmadas milyen
kovetkezményekkel jar a megvédeni kivant er6forrasainkra nézve.

A koltségesebb biztonsagi megoldasokat rendszerint szervezetek, leggyakrabban iizleti
tarsasagok alkalmazzak. Az lizleti szereplok szamara egy biztonsagi kockazat semmiben sem
kiilonbozik attdl a szamos egyéb kockdzattol, amikkel egy vallalatnak szembe kell néznie az
tizleti miikddés soran. A kockézat kezelése elemi fontossagli szdmukra, ezért jol bevalt
modszereket és szakértoket alkalmaznak a probléma megolddsdra. Példaul, ha a vallalat
alkalmazottai penndrive-okat, dvd-ket lopnak haza rendszeresen, akkor azt szemrebbenés
nélkiil hagyni fogjak mindaddig, amig az okozott kar kisebb, mint egy esetleges
ellenintézkedés ara. Az alkalmazottak taskdiban meg zsebeiben dvd-k és tlizégépek utan
kutat6 biztonsagi droknek példaul meglehetdsen rossz hatdsa van mind a munkamoralra, mind
a cég megitélésére.

Mivel ebbdl a szemszOgbdl a biztonsagi kockazatok is egyszerii pénziigyi kérdést
jelentenek, egy draga am hatékony biztonsagi megoldas helyett sokkal kedvezébb lehet egy
olcsobb megoldas egy megfeleld biztositassal kiegészitve.

A fent emlitett, 6tlépéses modszer kozéppontjdban a kockazatkezelés all. Az 6todik
1épésben, a végén torténik a kockazatok kiértékelése és az elfogadhato ellenintézkedések
elényeinek és hatranyainak mérlegelése.



A biztonsagi kockazatok kezelését tovabb neheziti, hogy maga a biztonsag kérdése,
érzete illetve a kockazattlirdé képesség is szubjektiv. Emberr6l emberre és szervezetrdl
szervezetre valtozik, hogy mekkora kockazatot tartanak még elviselhetonek, "biztonsagos" -
nak.

Egy biztonsagi fenyegetés kezelésére rendszerint rengeteg eszkdz, megoldéas all
rendelkezésre, és mindezek kiértékelésekor a szubjektiv kockazattiird képességen til a
megoldas hatuliitdinek, hatranyainak a szubjektivitasat is figyelembe kell venni. Az a
kényelmetlenség, ami az egyik személy vagy szervezet szamara semmilyen problémat nem
jelent, teljességgel elfogadhatatlan lehet egy masik szamara.

Mindezek a szamitasok még akkor is komoly nehézségeket jelentenck, ha elegend6
informaci6 all a rendelkezésiinkre. Am a legtobb esetben jelentés ismeretlen tényez6kkel kell
szamolnunk, ¢és gyakran az ismert adataink is meglehetésen pontatlanok.

Szintén figyelembe kell venniink, hogy a rendszer vagy eréforras, amit meg akarunk
védeni, legtobbszor nem all dnmagaban, hanem folytonosan vagy épp csak idér6l idore
interakcioba 1ép mas kornyezd rendszerekkel, amik tobbnyire mas személyek, szervezetek
iranyitasa alatt allnak. Gyakran az alkalmazott megoldasok rajuk is hatassal lehetnek, és az
inditékaiktol és az erdviszonyoktol fiiggéen ezeknek a szerepldknek is lehet beleszolasa az
adott biztonsagi dontés meghozasaba.

1.2.2 Rendelkezésre allas (elérhetéség) — azonositas

A rendelkezésre allas (elérhet6ség) olyan tulajdonsag, amely lehetévé teszi, hogy a
feljogositott entitas altal tdmasztott igény alapjan az adott objektum elérhetd és hasznalhatod
legyen. Az a tényleges allapot, amikor egy informatikai rendszer szolgaltatasai - amely
szolgéaltatasok kiilonbozok lehetnek - allanddan vagy egy meghatarozott idében rendelkezésre
allnak, és a rendszer milkddoképessége sem atmenetileg, sem pedig tartésan nincs
akadalyozva. Ebben az 0Osszefliggésben jelentdsége van az informacié vagy adatok
rendelkezésre allasanak, elérhetdségének is.

A szolgaltatas tehat
- minél hosszabb ideig (barmikor) és
- minél tobb helyrdl (barhonnan) elérhetd kell legyen és
- a végrehajtas folyamatanak kovethetonek kell lennie.

A szolgéltatas altalaban annal értékesebb, minél tobben, minél hosszabb ideig hasznaljak.
A folyamatos lizem lehetdvé teszi, hogy az iigyeinket szdmunkra kedvezd id6pontban
intézziik. Ez 1ényeges valtozas a hagyomanyos tigyintézéshez képest, amikor a szolgaltato
hatarozta meg a hozzaférési id6t. A transzparencia, azaz a végrehajtasi folyamat
kovethetdsége, viszonylag 0j kovetelmény, egyelore kevés helyen valosul meg, jelentosége
azonban egyre no.



1.2.3 Sértetlenség — digitalis alairas

A sértetlenséget altalaban az informaciokra, adatokra illetve a programokra értelmezik. Az
informaciok sértetlensége alatt azt értjiik, hogy az informacidkat csak az arra jogosultak
valtoztathatjdk meg, egyébként véletleniil sem modosulhatnak. Ez az alap-veszélyforras a
programokat is érinti, mivel az adatok sértetlenségét csak rendeltetésszerti feldolgozas és
atvitel esetén lehet biztositani. A sértetlenség fogalma alatt gyakran értik a sértetlenségen tali
teljességet tovabbd az ellentmondéds-mentességet ¢és a korrektséget is, egylittesen: az
integritast. Az integritds ebben az 0sszefliggésben azt jelenti, hogy az informacié valamennyi
része rendelkezésre all, elérhetd. Korrektek azok az informaciok, amelyek a valos dologi vagy
(pl. modellezésnél) a feltételezett allapotot helyesen irjak le.

- A dokumentumok készitése, feldolgozasa és felhaszndlasa id6ben és térben elvalik.
Minden egyes esetben rogziteni kell, hogy ki mikor fért hozza az adatokhoz,
modositotta-e azokat.
- Visszakereshetové kell tenni, hogy mely adatok lettek modositva, és mi volt az
eredeti tartalmuk (javithatosag, visszaallithatosag).
- Biztositani kell, hogy barmikor és barhol azonositani lehessen a készitd(ke)t és
modosito(ka)t,
- A hibas vagy illegalis masolatot, valtozatot fel kell ismerni,
Egy dokumentum eredetiségének és sértetlenségének bizonyitasara hasznaljuk a digitalis
alairast, amelyrdl késébb részletesen irunk.

1.2.4 Hitelesség — digitalis alairas

A hitelesség a szamitogépes adat, informéci6é valddisagara vonatkozik. A hiteles adatot
tehat tényleg az hozta 1étre, aki azt magarol allitja. Kozvetlen informacidcsere esetén ezt ugy
biztosithatjuk, hogy vagy ismerjiik az informaci6 forrdsat vagy a forrds az azonossagat és
jogosultsagat valamilyen modon (példdul igazolvannyal) tanusitja. Digitalis informacidcsere
esetén a szereplok, mint arra korabban mar ramutattunk, térben és idében is tavol lehetnek
egymastol. A hiteles informécioszolgaltatast azonban ilyen feltételek mellett is biztositani
kell, és ezt meg is tudjuk tenni.

Az adathalaszok példaul eredetinek tind6 hamisitvanyokra irdnyitjdk a gyanutlan
felhasznalot, aki ott a szokdsos mddon azonositja magat. Az azonositd adatok igy az
adathaldszokhoz jutnak, akik ezek utan, mint sajatjukat felhasznalhatjdk azt (példaul
megcsapolhatjdk a felhasznald bankszamléjat). Digitalis vilagunkban szaporodik az alhireket
vagy félrevezetd informéciokat tartalmazoé honlapok szdma. Ezeket is a digitalis alairéas
alkalmazaséval lehet kisz{irni.

Az 1.2 abra egy adathalasz honlapra mutat. Lathato, hogy a hitelességet jelzo kis lakat
hianyzik a képrol.
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1.2 abra

1.2.5 Bizalmassag — titkositas

Az informécidk vagy adatok esetében a bizalmassag azt jelenti, hogy hozzajuk csak az arra
feljogositottak és csak az eldirt médokon férhetnek hozzd. Nem fordulhat eld ugynevezett
jogosulatlan informacioszerzés. Ez vonatkozhat programokra, mint szélesebb értelemben vett
informaciokra is (példaul, ha valamely eljaras eloirasait egy programmal irjuk le, és azt
titokban kivanjuk tartani).

Mindennapi ¢életiinkben ritkan kell bizalmas iizenetet tovabbitani. Ugyanakkor — mint
azt korabban mar hangsulyoztuk - az informécidcsere €s tarolas jellemzden nyilt csatornan és
szabvanyos eszkozokkel torténik. Bizalmas informécidkat kell azonban néha ilyen esetekben
is kiildeni (jelsz6, személyes-és vallalati titok, stb.), amit az iizenetek koddolasaval,
titkositasaval lehet elérni. Amikor példdul banki tranzakciot hajtunk végre, akkor a banki €s a
sajat szamitogéplink a hattérben kicserél egy, csak kettejiik altal ismert, szimmetrikus titkosito

kulcsot, €és azt hasznalva kertil sor az lizenetek bizalmas cseréjére.



Nyilt csatorna pl. az internet vagy a mobiltelefonos halézat, ahonnan barki, barmikor
legalis adatokhoz tud hozzaférni. Zart csatorna pl. két intézmény kozotti kozvetlen kapcesolat.
Szabvanyos eszkozok pl. cd-k, dvd-k, memoria kartyak, hideghdbort idején ,,forrd drot”.

Az informatikai biztonsag legfontosabb feladatainak elobbi felsoroldsa egyben a
jelenlegi ismereteink szerinti fontossagi sorrendet is jelenti. A digitalis informéciok
védelmében meghatarozé szerepet jatszo algoritmikus eszkdzok egymasra épiilnek. Az utdbbi
hierarchia alapjat a titkositod eljarasok jelentik. Ezekbdl vezethetéek le az azonositas és a
digitalis alairas algoritmusai, melyek tehat elméletileg is legfeljebb olyan biztonsadgosak
lehetnek, mint az alapul szolgald titkositd eljarasok. Az algoritmikus adatvédelem
matematikai alapjaival és alapalgoritmusaival jegyzetiink masodik részében foglalkozunk.

1.3 A hagyomanyos és a modern szolgaltatas 6sszehasonlitasa

Miutdn megfogalmaztuk az adatvédelem okait és fO céljait, Osszehasonlitjuk a
hagyomdnyos ¢és a modern adatgyiijtés és -szolgaltatds jellemzdit. Eldbbit papir alapt
adatkezelésnek is szokas nevezni. Legalabb nagy vonalakban fontos ennek a jellemzdit is
megismerni, mert nagyon régdta hasznaljak és kozben sok, értékes tapasztalat gyiilt 6ssze vele
kapcsolatban, amelyeket hasznalni lehet a digitalis adatkezelés soran is. A targyalt teriileten a
szabalyozas mar viszonylag régen kialakult és szabéalyrendszere az évszazadok soran ki is
finomult. A modern modszereknek meg kell felelniiik ezeknek a szabalyoknak. A szerzddések
alairdsanak jogintézménye példaul nagyon hatékonyan milkodik a papir alapa
dokumentumoknal, ezért a digitalis dokumentumokra is legalabb ennyire hatékony ¢és
biztonsagos eljarasokat kell kifejleszteni és elfogadtatni a tarsadalommal.

Az adatok biztonsagos €s strukturalt tarolasa és bizalmas kezelése is régi igény, melyre jol
miikddé modszerek alakultak ki. Ezek ismerete és hatékony adaptéalasa is fontos feladat.

Végezetiil nem felejthetjiik el, hogy a hagyomanyos és a modern adatkezelési metodusok -
egymast segitve (néha hatraltatva) és egymast kiegészitve - még hosszu ideig egymas mellett
fognak élni. Evtizedek 6ta hallhatunk, olvashatunk a Gutenberg-Galaxis és a nyomtatott sajto
halalarol vagy, ezzel 0sszefiiggésben, a papirmentes irodarol, korhazrol. A joslatok ellenére a
nyomtatott kdnyvek valamint a napi- és hetilapok tovabbra is mindennapi életiink szerves
részét képezik, bar informacio tartalmuk jelentdsen modosult. A papirmentes munkahely, a
jelentds erdfeszitések dacara sem valosult meg, st a statisztikak szerint a fejlett tdrsadalmak
papirfogyasztasa folyamatosan nd.

Az aladbbiakban az adatvédelem szempontjabdl elemezziik a hagyomanyos és a modern
adatszolgaltatas jellemzo6it. Elemzésiinkben nem toreksziink teljességre, mert nem ez a jegyzet
6 témaja.

1.3.1 Hagyomanyos adatszolgaltatas

A hagyomanyos adatszolgaltatds szembetliind jellegzetessége, hogy meghatdarozott
helyen, helyeken veheto igénybe. Az tigyfélszolgélati tér (iroda) a feladata ellatasanak



megfelelden van kialakitva és felszerelve. Olyan épiiletben helyezik el, ahol az iigyfelek
(felhasznalok) széles kore konnyen elérheti.

A hagyomanyos adatszolgaltatds masodik jellegzetessége, hogy csak meghatarozott
idében (munkaidében) vehetd igénybe. A nyitvatartasi id6 hosszat és elhelyezését tobb
tényez0 is befolyasolja: az tlgyfelek érdeklodése, az ligyintézOk munkaideje, az irodak
takaritasa, karbantartasa, stb. Az ligyfelek igényeinek kielégitése a legfontosabb befolyasold
tényez0, azaz, hogy mikor tudjak és akarjak felkeresni az irodat. Ha az iroda példaul olyan
idészakban van nyitva, amikor tomegkozlekedési eszkozokkel nehezen érhetd el, akkor
kevesen fogjak igénybe venni a szolgaltatasait. Az irodak nyitva tartdsat dontéen befolyasolo
masik tényez6 a dolgozok munkaidejének hossza és beosztasa. Ezt rendszerint a dolgozoval
kotott munkaszerzodés vagy — nagyobb szervezetek esetén — a kollektiv szerzddés
szabalyozza. A torvényes munkaidénél hosszabb ideig vagy szokatlan idében (példaul
¢jszaka) a dolgoz6 altaldban nem, vagy csak jelentds tilmunkadij fejében kotelezhetd
munkara. Szombaton ¢€s vasdrnap valamint tinnepnapokon az iroddk rendszerint zarva
tartanak.

Az irodék nyitva tartasi idejének van még egy fontos korlatozé tényezdje, mégpedig
az, hogy a munkahelyeket rendszeresen takaritani kell, s6t idénként nagyobb felujitast (festés,
butorok, irodatechnika cseréje, stb.) is el kell végezni. Ezekben az idészakokban az iigyfelek
fogadédsanak sziinetelni kell.

Az lgyintézés szigoru térbeli és iddbeli korlatjanak lazitdsa természetes igény,
kiilonosen a piaci alapon miikddd szolgéltatdsoknal, igy az adatszolgéltatasnal is. A
kommunikécios eszkozok fejlodésével parhuzamosan lehetdség nyilott bizonyos ligyek
levélben, telefonon vagy egyéb telekommunikacios eszkdzon keresztiil torténd intézésére is.
Utobbi megoldas atmenetet jelent a hagyomdnyos és modern adatszolgaltatas kozott. Ezek a
lehetdségek azonban csak offline tizemmodban miikodhetnek.

Az adatok taroldsa ¢és tovabbitasa alapvetéen analég adathordozokon torténik.
Elsésorban a papirra asszocialunk, de a hanganyagokat, fényképeket és filmeket mas modon,
példaul magnes- vagy celluloid szalagon is Orzik. Ezek teljessége és valtozatlansaga
viszonylag kdnnyen ellendrizhet6. A hosszabb terjedelmil, papiron tarolt dokumentumok
oldalait szdmozzék, bizonyos oldalszdmok hidnya rogton jelzi, hogy a dokumentum nem
teljes. Gépelt vagy nyomtatott dokumentumokat csak nagyon nehezen lehet észrevétleniil
megvaltoztatni, hiszen utdlag csak irogéppel vagy kézzel lehet szoveget beirni és a tordelés
sem kovethetd. A fényképek retusdlasa a negativon jol észrevehetd, a celluloidszalagon tarolt
filmekbdl bizonyos képek vagy jelenetek kivagasa utdn a szalagot 0ssze kellett ragasztani,
ami arulkodik az illetéktelen beavatkozasrol.

A dokumentumokra rairjak keletkezésének idejét és aldirassal hitelesitik azt. A datum
azt jelenti, hogy a dokumentum annak id6pontjaban mar 1étezett, az alairds pedig tanusitja,
hogy az alair6 ismerte a dokumentumot, annak tartalméaval egyetért és azt magara nézve
kotelezonek tartja. A szabalyszertien aldirt dokumentumok hitelesek, azoknak jogi hatalyuk
van. Bizonyos esetekben el6fordul a dokumentumok eldre vagy hatra datalasa is, ez azonban a
jogi kdvetkezményeken nem valtoztat.



Az irodaban az tigyintézo és az iigyfél személyesen talalkozik. Az iigyfél tehat bizonyos
lehet abban, hogy az iligyintéz6 annak a szolgaltatonak a nevében és felhatalmazasaval jar el,
amelynek az irodajaban dolgozik. Az ligyfél személyesen vagy meghatalmazottja utjan intézi
az iigyét. Az elobbi tipikus a természetes személyek esetén, bar 6k is sokszor vesznek igénybe
meghatalmazottat példaul iigyvédet, adotanacsadot. Jogi személyekkel kapcsolatos tligyek
intézése mindig a képviselokdn vagy a meghatalmazottakon keresztiil torténik. Az
igyfeleknek valamilyen igazolvannyal azonositaniuk kell magukat, azaz bizonyitaniuk kell,
hogy valoban azok, akiknek allitjak magukat. A képviseldknek és meghatalmazottaknak ezen
felil még azt is bizonyitaniuk kell, hogy jogosultak eljarni igyfeliik érdekében, azaz
rendelkeznek képviseleti joggal, illetve meghatalmazéssal. Az azonositassal részletesen a 6.
fejezetben foglalkozunk. Itt csak azt jegyezziik meg, hogy a személyes talalkoz6 alkalméval
torténd  azonositasnak és  jogosultsdg ellenérzésnek évszazadok alatt  kiforrott,
leegyszerlisodott és nagyon biztonsdgos modszerei vannak.

A hagyomanyos adatszolgaltatas elényei kozott els6ként azt emeljiik ki, hogy nagyon
régota gyakoroljak a muikodtetését, ezért kialakultak azok a formak és eljarasok, amelyek a
kiilonboz6 korlatozo feltételeknek legjobban megfelelnek. A szolgaltatok és az iigyfelek is
megtanultak miikodtetni és haszndlni ezeket a szolgaltatasokat; folyamatosan finomitottak és
modernizaltdk Oket. A polgarok dontd része szdmara megszokotta valt a hagyomanyos
modszer.

Egy szolgaltatas csak akkor lehet sikeres, ha sokan veszik igénybe. Az éallami és
onkormanyzati intézmények eleve polgarok széles kore szamdra nyujtanak szolgaltatasokat.
Ahhoz, hogy sok ligyfél igényét ki lehessen elégiteni a szolgaltatasi eljarasnak egyszeriinek
kell lenni. Ezt a hagyomanyos szolgéltatas biztositja, vagy ha még nem, akkor az tigyfelek
elébb vagy utobb kikényszeritik azt. Az egyszerliséget az ligyintézd €s az ligyfél személyes
taldlkozésa is biztositja. Az emberi kontaktus lehetséget ad arra, hogy az eljaras részleteiben
felkésziilt ligyintézd tanacsokkal segitse az tligyfelet. Mai, atomokra hull6 tarsadalmunkban
jelentds igény van az olyan, akar felszines emberi kontaktusokra is, amelyekre példaul az
ligyfélszolgalati terek vagy az orvosi vardszobak lehetdséget biztositanak.

Biztonsagi szempontbol a hagyomanyos adatszolgaltatdas tobb okbol is kedvezo. Az
adatfeldolgozas folyamatat, legalabb is bizonyos mennyiségi hatarig, human eszkozékkel lehet
ellendrizni. Amennyiben megfeleld képzettségii alkalmazottak végzik ezt a munkat, Ggy nagy
valdszintiséggel 6k kis hibaszazalékkal és megfelelden rugalmasan dolgoznak. Alulképzett
vagy gyakorlatlan munkatirsak Iényegesen lassithatjdk az eljarasokat. Az adatokat,
adathordozokat olyan raktarakban helyezik el, amelyekben a fizikai védelmiik konnyen
megoldhato. Sokszor elegendd csak a raktarak tliz-, viz- és elemi csapas elleni illetve
betorésvédelmérdl gondoskodni. Az adatokat csak az adott tarolohelyen lehet olvasni, csak a
torlés veszélye fenyegeti azokat. Igy a potenciélis ellenségek kore sziik, csak azok johetnek
szOba, akik a raktarhoz fizikailag hozzaférhetnek.

A hagyomanyos adatszolgaltatas hdtranyai koziil elsé helyen a lassusagat emlitjik. Az
igény megjelenésétdl az ligy elintézéséig az tigyfélnek (és az iigyintézéknek) nagyon sok
1épést kell megtenniiik, amelyek koziil szamos formalis, az ligy szempontjabol 1ényegtelen. A
lassusag egyik oka a sok — fentebb részletezett — idobeli és térbeli kétottség. A polgarnak az



igyfélfogadasi idoben kell elmennie a megfeleld hivatalba. Ha késve érkezik vagy nem az
adott ligyet intéz6 hivatalba megy, akkor masnap vagy masutt kell folytatnia az ligyintézést.
Az emberi ligyintézésnek nemcsak eldényei, hanem hatranyai is vannak. Koziilik a
legfontosabb, hogy a rosszindulatu ligyintézd sokszor megkeseriti a felhasznalo életét.

Az {lgyintézést elsdésorban emberek végzik, akiknek a munkabére valamint a
munkafeltételeik megteremtése és fenntartasa jelentds kiadast jelent. A szolgaltatd szervezet
tulajdonosainak fontos érdeke, hogy ezeket a kiadasokat minél alacsonyabb szintre
csokkentsék, amit elsdsorban az él6 munkaerd mennyiségének csokkentésével érhetnek el. Az
infokommunikacids eszkdzok és jabb munkaszervezési modszerek alkalmazésa jelentds
kiadascsokkentéssel jarhat.

A banki szolgaltatasok fejlédése iranymutaté ebbdl a szempontbdl. Az ligyfelek
megszerzésének korszakaban strti fiokhaldzatot hoztak létre, ahol az ligyfelek személyes
kontaktusba keriilhetnek a pénzintézettel és megszerezhették a készpénzkivaltd technikakat.
Ezek utan egyre tobb tranzakcid végrehajtasat tették lehetévé az informatikai halézatokon
keresztiil. Miutan a banki ligyfelek megszoktak ¢és megszerették a szamukra is sokkal
kényelmesebb 0j technikat, a fiokhalézatot lényegesen csokkenteni, koncentralni lehetett. A
jegyzet egyik szerzéje ezt a fejlodést személyesen is megélte a Saarvidéki Egyetemen.
Amikor eldszor toltott hosszabb id6t az intézményben, az egyetemi campuson levé bankfiok
extenziven fejlodott, késobbi latogatdsai sordn tapasztalhatta a bankfiok sorvadasat, majd
bezarasat.

A hagyomanyos ligyintézés 6 hatranya, hogy nagy adathalmazra nem hasznalhato.
Az adatmennyiség novekedésével a feldolgozas kézi Uiton nem végezhetd el és az adatok
kozotti Osszefliggések az emberek szdmara 4tlathatatlannd valnak. Az adatfeldolgozas
fel, amelyet a lyukkartydk bevezetésével Herman Hollerith német szarmazasu amerikai
mérndk fejlesztett ki. Ma mar nemcsak az adatfeldolgozast, hanem az adattovabbitast is
automatikusan tudjuk végrehajtani, melynek a legfontosabb fizikai megvalositoja az
informatikai halozat.

1.3.2 Modern, digitalis adatszolgaltatas

A hagyomanyos ¢és a modern adatszolgaltatds kozotti alapvetd kiilonbséget az
adathordozok jellege és a munkafolyamat szervezése jelenti. A XX. szdzad masodik felében
ezen a teriileten terjedtek el el0szor a digitalis szamitdégépek, majd az informatikai halozatok.
Az adatfeldolgozas folyamatat algoritmizaltdk, melynek kovetkeztében alapvetéen
megvaltozott a szereplok tevékenysége.

Természetesen a szamitogépek megfeleld elhelyezésérdl is gondoskodni kell, de ezek
folyamatosan mikodhetnek, és haldzaton keresztil ma mar lényegében bdrhonnan és
barmikor elérhetoek. 1tt nemcsak az internetre kell gondolnunk, hanem a mobiltelefonos
halozatokra is, amelyeknek a jelentdsége az adatszolgaltatas teriiletén folyamatosan
novekszik. Az adatokhoz val6 hozzaférhetdséget csak az egyes eszkozok lizembiztonsaga és
karbantartdsi igénye korlatozza. A szolgaltatd szamitogépek duplikalasaval és az adatbazisok



tiikrozésével valamint a miikodteté kornyezet megfeleld kialakitasaval (redundans betap,
sziinetmentes 4aramforrds, generator, klimatizalds, stb.) az ilizembiztonsag jelentdsen
novelhetd. A tiikrozés azt jelenti, hogy az egyik berendezés lizemzavara esetén egy masik
automatikusan atveszi annak a funkcidit.

A halozati infrastruktura tizembiztonsaga jelenti a folyamatos lizem masodik korlatjat.
Ha két halozati végpontot csak egyetlen vezeték kot dssze, akkor annak meghibasodasa esetén
lehetetlenné valik a kommunikaci6. A hazai informatikai infrastruktira kiépitésének
idészakaban, amikor a budapesti kdzpontbdl egy-egy gerincvezeték vezetett a vidéki
nagyvarosokba, tobbszor eléfordult, hogy azt foldmunkak kozben elvagtak és igy az érintett
korzetben a hiba elharitasaig megszint az internet szolgaltatds. Ma mar rendelkezésre allnak
alternativ itvonalak is, amelyek az iizembiztonsagot Iényegesen novelik.

Figyelemre mélté az informatikai infrastruktura kiépiilésének gyorsasaga mas hasonlé
méretli €s bonyolultsagl infrastruktarakkal dsszehasonlitva. Az elektromos hélozatot példaul
a XIX. szadzad végén kezdték el kiépiteni hazankban, de csak az 1960-as években kotottek be
minden telepiilést az orszagos halozatba. Abban az idében még kisvarosokban is gyakori volt
a kényszeri dramsziinet. Az orszagos haldzat kiépitése és stabil mitkddésének biztositasa
legalabb 70 évet vett igénybe. Az elsd informatikai halézatok a mult szdzad nyolcvanas
éveinek végén kezdtek el mitkodni hazankban. (A Matematikai Epiiletben az elsé halozati
szegmenset 1988-ban épitették ki a 3. emeleti tantermek €s a Szamitdstudomanyi Tanszék
irodai kozott. Az egyetemi optikai gerinchalozat 1992-ben késziilt el.) Husz év alatt tehat az
informatikai infrastruktira kozel olyan siirliséget és iizembiztonsagot ért el, mint az
elektromos infrastruktura 70 év alatt.

Manapsag gyakori, hogy az adat tulajdonosa és szolgaltatdja nem ugyanaz a szervezet,
igy szerzédésben szabalyozzdk a jogaikat és kotelezettségeiket. A szerzddésben szerepel,
hogy a szolgaltatd az ¢év legalabb hany szazalékdban biztositja az adatok elérését. Attol
fiiggben, hogy a szazalékot hany kilences irja le beszélink 2, 3, 4, stb kilences
lizembiztonsagrol, ami 99; 99.9; 99,99; stb. szazalékot jelent. Konnyen kiszamithato, hogy
egy évben 525600 perc van. A 99 %-os ilizembiztonsag azt jelenti, hogy a szolgaltatds egy
évben Osszesen legfeljebb 3,65 napon keresztiil sziinetelhet; a 99,9 %-os lizembiztonsag
esetén 8,76 oran végil a 99,99 %-os azt, hogy legfeljebb 52,56 percig, tehat egy oOranal
rovidebb ideig sziinetelhet.

A digitdlisan tarolt, és tovabbitott adatok, mint azt az 1. fejezetben részletesen
kifejtettiik, konnyen modosithatéak, igy a valtozatlansdg és hitelesség biztositdsa sokkal
nehezebb, mint az analég informacidhordozoknal. Intenziv alapkutatdsok nyoman az
informatika kifejlesztette azokat a technikakat, amelyek ma mar ipari méretekben is
megoldjak ezt a problémat. A dokumentumok integritasat elsésorban a digitalis aldiras és a
digitalis vizjel alkalmazasaval lehet biztositani. Ezekrdl a technikdkrél a jegyzet 9.
fejezetében irunk.

Jelentds kiilonbség a hagyomanyos ¢€s a digitalis informacioszolgaltatas kozott, hogy
utobbi esetben a szolgaltatd képviseldi és az tigyfelek nem taldlkoznak személyesen, hanem a
felhaszndld a szamitégépén vagy mobiltelefonjan keresztiil a szolgaltatd szamitdgépével
cserél informéciot. Biztositani kell tehat, hogy egyrészt az iligyfél megnyugtatdé modon



azonosithassa a szolgaltatd szamitogépét, masrészt a szolgaltatd gépe is egyértelmiien
azonosithassa a felhasznalot. Az azonositas nagyon fontos probléma, hiszen utdna a
felhasznald mar automatikusan hozzaférhet a hozza rendelt eréforrdsokhoz és adatokhoz.
Ezzel a kiterjedt és bonyolult problémakorrel a 6 fejezetben részletesen foglalkozunk. A
szolgaltatast 4ltaldban sokan ¢és sokféle szerepkorben veszik igénybe. Vannak olyan
felhasznalok is, akik tobbféle szerepkorben is hozzaférhetnek a szolgaltatashoz. Egy ember
példaul lehet alkalmazott és ligyfél is. A jogosultsagok pontos definidlasa és karbantartasa is
fontos kovetelmény, amellyel részletesen szintén a 6. fejezetben foglalkozunk.

A digitalis adatszolgaltatds 0 elonye, hogy a felhasznaldo a szdmara legkedvezdbb
idében és helyen veheti igénybe a szolgaltatast. Nem kell a szolgaltatd6 munkaidejéhez
igazodnia, hanem a szamara legkedvezébb id6ben végezheti el a tranzakcidkat. Az ligyintézés
lényegesen gyorsabb, mert nem kell elmenni valamelyik iroddba és sorba allni, hanem akar
otthonrdl is intézkedhet. Hazankban 2010-ben 800 olyan telepiilés volt, amelyekben nincs
sem ATM sem bankfiok. A tanydk szama, amelyek tavol fekszenek bankfiokoktol és egyéb
helyhez kotott szolgaltatasoktdl ennek sokszorosa. Az ilyen helyeken ¢élok szamara az
internetes adatszolgéltatds oOridsi konnyebbséget jelent. Ugyanigy konnyebbséget jelent a
betegeknek, mozgassériilteknek is.

Az Tlgyek elintézése néha bonyolult, hosszan tarté folyamat. A hagyomanyos
feldolgozas folyamatardl, arrél, hogy hol all iigylink intézése, csak az iroda rendszeres
felkeresésével tajékozodhatunk, ha erre egyaltalan lehetdséget adnak. A digitalis ligyintézés
transzparenss¢ tehetd, az ligyfél barmikor lekérdezheti, hogy milyen stddiumban van az
ligyének intézése.

A folyamatok nyomon kovetésére jo példat jelent egyre tobb tudomanyos folyoirat
gyakorlata. A szerzd(k) elektronikusan nyujtjdk be dolgozatukat, amikor is hozzaférési
jogosultsagokat kapnak a miiviikkkel kapcsolatos események nyomon kovetésére.
Ellendrizhetik, hogy dolgozatukat mikor adtdk ki lektoroknak, majd a beérkezett
véleményeket (bejelentkezés utan) elolvashatjék és sziikség esetén letolthetik. A modositasok
végrehajtasa utan ismét feltoltik a dolgozatot, ezeket a lépéseket addig ismétlik, mig a
végleges dontés meg nem sziiletik. Negativ dontés esetén a dolgozat €letciklusa a folyoiratnal
befejezddik, pozitiv dontéskor azonban tovabb folytatodik a technikai szerkesztéssel és
megjelenéssel. Kivanatos lenne hasonl6 transzparencia az dllamigazgatas és az onkormanyzati
ligyintézés keretében is.

A szolgaltatok szempontjabol a digitdlis adatszolgaltatds dontd elénye az olcsdsaga.
Sokkal kevesebb €16 munkaerdt, elsésorban iligyintézot kell alkalmazni, mint a hagyomanyos
adatszolgaltatoknak. A folyamatokat részben a szamitogépek, részben a felhasznalok hajtjak
végre. Az ellendrzés ugyanakkor Iényegesen fontosabb és bonyolultabb.

A kulcseroforrasok — szerverek, adattarolok és halozatok - fizikai és technikai védelme
is 1ényegesen komplexebb feladat, mint a hagyoméanyos adatfeldolgozasnal. Nem elegendd
ezeket jol védett helységben elhelyezni, mert - a szolgaltatas 1ényegének kovetkeztében - a
halézatra kotott eszkozok barki szamdra elérhetdek. A nyilvanos haldzaton, sajnos, nagyon
sok rosszindulatii felhasznélo is szorfozik. Ezek minden eszkdzt felhasznalnak a szdmukra
értékes informaciok megszerzésére. Késobb részletesen foglalkozunk a védelmi technikakkal,



itt most csak annyit emlitiink, hogy a kulcseréforrasok védelme komoly technikai apparatust
¢s specialis felkésziiltségli szakembereket igényel. Mindez jelentds kiadassal jar a szolgaltato
szervezetnek.

Human szempontbol a digitalis adatszolgaltatas hatranya, hogy személytelen, hianyzik
beldle a felhasznald és az ligyintézé személyes kapcsolata. Megvaltozik a felhasznalok
szamara az ligyintézés folyamata is. Féleg az id6sebb emberek nehezen kezelik a klaviaturat
¢s az egeret, ami pedig a modern iigyintézéshez nélkiilozhetetlen. A gyakorlatlan felhasznalok
szamara nagy problémat jelent a biztonsagos jelszavak megvalasztdsa és nyilvantartdsa
(megjegyzése) is. Ezekkel a kérdésekkel is fogunk részletesen foglalkozni.



2 Az adatok osztalyozasa

Az eldz6 fejezetben kifejtettiik, hogy az adatoknak materialis vagy emocionalis értéke
van, ezért szlikséges védeni azokat. Nagy kiilonbség van azonban az egyes adatok értéke
kozott, amit figyelembe kell venniink, amikor a védelmiiket megtervezziik. Konnyen érthetd,
alapvet6 szabaly, hogy 100 Ft értéket nem érdemes 101 Ft kéltséggel védeni. Koltbien irja le
ezt a szabalyt Arany Janos, A bajusz cimii versének alabbi részlete: (1854)

Nincsen otthon,

Csak az asszony,

Hogy megf6zzon,

Vagy dagasszon;

Vagy ha néhol egy beteg

Szalmaagyon fentereg;

Vagy a seprii, hazorzonek

Felallitva kiiszobre;

De ha Isten meg nem 6rzi,

Ott lehet az ordkre.

Témank, az adatvédelem, szempontjabdl elsésorban az utols6 négy sor mérvadd. A
verset Arany Janos 1854-ben irta. Akkor a falusi hdzat nem zartdk be a lakoi, ha elmentek
otthonrél, hanem a seprit tették ki hazOrzonek. A hazban nem volt olyan érték, amely
komolyabb védelmet igényelt. A sepriinek a hazorzés mellett fontosabb funkcioja is volt:
jelezte az esetleges latogatoknak, hogy a haziak nincsenek otthon.

A koltéi kitéré eldtt megfogalmazott altaldnos érvényli szabdly természetesen az
adatokra is igaz. Ismerni kell az értékiiket, ha védeni akarjuk Oket. Az adatok értékének
mérésére nincsenek egzakt modszerek. Nem tudjuk megmondani, hogy a szamitogépiinkon
tarolt informaciok hany forintot érnek. Ett6] rosszabb, hogy az allam, az dnkormanyzatok és a
vallaltok altal fenntartott adatbazisok értékét sem tudjuk mérni. Az informatikai eszkdzok:
szerverek, tarolok, aktiv- és passziv halozati elemek, de még az alkalmazdi szoftverek is a
piacrol szerezhetdek be, kialakult aruk van. A szervezetek leltaraban a beszerzési aron tartjak
nyilvan és értékiiket torvényben vagy szabalyzatban meghatarozott médon évente csokkentik.
A szervezet altal Osszegyljtott és rendezett adatmennyiség ezzel szemben folyamatosan nd.
Az adatbazisok értékét azonban senki, sehol nem tartja nyilvan és igy nem is foglalkozik
értékiik valtozasaval. Igaz ez még a szervezetek szempontjabol 1étfontossagu adatbazisokra is.

Egyetemiink tanulményi rendszere néhany év 6ta kdzponti szerepet jatszik a hallgatok
tanulmanyai nyilvantartdsdban és szervezésében. Személyi adataikon kiviil az 6sztondijukat, a
vizsgaeredményeiket, fizetési kotelezettségeiket és még sok egyéb informaciot tartalmaz ez a
hatalmas adatbazis. A legtobb adat ma még parhuzamosan, papir adathordozén is elérhetd. Az
adatbazis tobb példanyban és archivalva is 1étezik, igy kicsi az esélye annak, hogy egyszerre
minden ma elérhetd példany megsemmisiil. Mar az is igen nagy munkat adna a tanulmanyi



igyintézoknek, ha az aktiv példanyok semmisiilnének meg és az archivalt adatbazisban
néhany hét elveszett adatat potolni kellene. Kiilonosen igaz ez a félév eleji és végi iddszakra.
A feldolgozo kapacitas novelése €s modernizalasa érdekében az tizemeltetd pontos szamokkal
érvelhet; bemutathatja a felhaszndloi érdeklédés és az adatbazis novekedésének iitemét és
prognosztizalni tudja a rendelkezésre allo kapacitas teljesitoképességének hatarat. A szamok
ismeretében, amelyek ,.kemény” érvek, a dontéshozd megitéli, hogy a javasolt fejlesztés
milyen mértékben hajthatd végre. Az adatbazis biztonsdganak novelése érdekében azonban
csak ,,puha” érveket: tapasztalati tényeket, analogiakat, nemzetkozi és hazai tapasztalatokat
sorakoztathat fel az lizemeltet6. Ezért nagymértékben a vezetd szubjektiv dontésén mulik az
informatikai biztonsagi eszkdzok beszerzése és fejlesztése.

Egzakt mérészamokat nem tudunk tehat az adatokhoz rendelni, osztalyozasukra
azonban legalabb szubjektiv szempontok szerint sziikség van. A kovetkezd két fejezetben
ilyen osztalyozast ismertetliink J.M.D. Hunter [15] konyve nyoman.

A fent megfogalmazott 6kolszabaly nemcsak az adat tulajdonosara vonatkozik, hanem
az azt eltulajdonitani akar6 tamadora is. Természetesen neki sem éri meg 100 forintot 101
forint befektetéssel megszerezni, bar ismeriink olyan példat is, amikor a tdmadot nem a
kozvetlen anyagi siker, hanem valamilyen presztizsszempont motivalja. A tulajdonos
szempontjabol az adatok érzékenysége, a tdmado szempontjabol pedig az adatok fontossdaga
szerint osztalyozzuk azokat. Egy szervezetben célszerli mindkét szempont szerint attekinteni
az adatokat. Lehetséges ugyanis, hogy a tulajdonos szempontjabol értéktelennek itélt adat egy
hekker szamara értékes lehet. Egy erkodlcsileg amortizalodott szerver példaul értéktelen a
tulajdonos szamara. Az 0j szerver mellett a régi mar csak 6cskavas. Mégsem lehet egyszertien
eladni valakinek vagy d&tadni karitativ célbol. Eldtte alaposan le kell takaritani a
merevlemezeit. Ha ugyanis ez nem torténik meg és az adatok egy hekkerhez jutnak, akkor
n¢hany hetes vagy honapos adatok is fontos tampontokat jelenthetnek az uj szerver elleni
tamadashoz.

2.1 Az informaci6 osztalyozasa érzékenysege szempontjabdl

Ez a szempont azt jelenti, hogy tulajdonosa szdmara mennyire fontos egy informacio,
milyen erkdlcsi vagy anyagi kovetkezményeket prognosztizal arra az esetre, ha az adatok
illetéktelen kezekbe keriilnek. Lényeges kiillonbség van abbol a szempontbol is, hogy a
tulajdonos természetes vagy jogi személy. Elsd esetben a kér elssorban az érintett
személyiségi jogainak megsértését jelenti, de érheti kozvetlen anyagi kar is. Jogi
személyeknél forditott a helyzet. Informaciok kiszivargasa, kilopasa kozvetlen anyagi karral
jér, de a szervezet jo hirnevén is komoly csorba keletkezhet, ha példaul korrupciéra vagy
kozelgd csddhelyzetre utald informéciok keriilnek ki. Ennek megfeleléen eldszor a vallalati,
majd a maganszféra adatainak osztalyozasaval foglalkozunk.

a.) Vallalatok szempontjabol egy adatot nyilvanosnak tekintiink, ha az mindenki
szdmara megismerhetd. Vannak olyan nyilvanos adatok, amelyek valamely torvény erejénél
fogva azok, masok azért nyilvanosak, mert a vallalat ezt érdekének tartja. Az elsé esetre példa



a vallalat tulajdonosi szerkezet, éves mérlegbeszamoloja; kereskedelmi vallalkozdsoknal a
végfelhaszndloi szerzodések feltételei. Vallalatok kozotti szerzédések szovege altalaban titkos
informacionak szamit, de az Adatvédelmi torvény — 1d. 4.1 fejezet — erejénél fogva nyilvanos
adatnak szamitanak a kozbeszerzési eljaras soran keletkezett szerzédések.

A nyilvanos adatok masik csoportjat képezik azok, amelyeket a vallalat sajat
elhatarozasabol publikal. Ilyenre jelentenek klasszikus példat a cégtablak. A reklamok és a
vallalati honlapok a cégtablak modern valtozatainak tekinthetok. A vallalat ezeket az adatokat
legtobbszor igyekszik is eljuttatni minél tobb emberhez. Erdekelt abban, hogy minél nagyobb
kor ismerje meg az adatokat, mert igy juthat Gjabb partnerekhez. A nyilvanos adatok
felhasznalasat engedélyhez is kothetik, vannak olyanok, amelyekre szigorti szabalyok,
eléirasok vonatkoznak. A jegyzet 6.2 fejezetébe szerettem volna példaul egy kartya alaka
személyi igazolvany mintat illusztracidként betenni. Taldltam is ilyet egy honlapon, de a
minta felhasznalasat eldzetes engedélyhez kototték. Ilyet nem akartam kérni. Német mintat
hasznalhattam volna. Nem sziikséges kiilonosebb védelem, de arra vigydzni kell, hogy az
adatokat ne modositsak és hamisitsak.

Személyesnek neveziink egy informaciot, ha az nem tartozik a nyilvanossagra, de ha
kitudodik, akkor nem okoz nagy problémat a vallalat miikodésében vagy gazdalkoddsaban.
Ilyen adatnak tekinthetd példaul egy vallalat belsd felépitése, dolgozdinak a 1étszama, belsd
telefonszama és e-mail cime, a kdzépvezetdk neve és minden olyan informacio, amelyet a
véllalat vezetése érdemesnek tart arra, hogy a munkatdrsak tudomasara hozzon. Ezeket az
informéciokat meghatarozott korben, ma tipikusan intraneten keresztiil, terjesztenek. Az
intranet hasznalatat jogosultsaghoz kdotik, amely lehet azon terminéalok IP cimével korlatozni,
ahonnan az intranet elérhetd. Ezen kiviil sziikséges lehet valamilyen — tipikusan jelszavas —
azonositas is.

Bizalmasnak tekintjik azokat az informacidkat, melynek kitudodésa a vallalat
miikddése vagy gazdalkodasa szempontjabol komoly problémat okozhat, vagy pedig a
versenytarsaknak gazdasagi eldnyt jelenthet. Ilyen lehet példaul, egy tenderfelhivasra készitett
arajanlat, vagy a bérek nagysaga. Az archivalt informacidk is ebbe a csoportba tartoznak,
példaul a beszallitokkal kotott, de mar lejart szerz6dések. Az informatikai infrastruktira
meghatarozo elemeinek — szerverek, tarolok, halozati elemek - elhelyezése is bizalmas adat. A
bizalmas informaciokat szervezési és technikai eszkozokkel is hatékonyan kell védeni,
amelyek meghatarozzak a hozzaférési jogosultsagokat és eljarasokat.

Titkosak az olyan informaciok, amelyek jelentds értéket képviselnek, nyilvanossagra
keriilésitk komoly (pénziigyi) veszteséget, bizalomvesztést okozhat. Ha ilyen adat
illetéktelenekhez jut, akkor a vallalat versenyhelyzetét jelentésen rontja. Ebbe a csoportba
tartoznak a vallalat vezetésének stratégiai dontései, a termékek készitésének technoldgiai
leirdsai, példaul a coca-cola receptje. A szerzOdések, kivéve a kozbeszerzési eljarés
gyOzteseként kotott szerzodéseket, is titkos adatnak szamitanak.

Ma mar titkos adatnak tekintjiik a felhaszndlok bejelentkezési és jogosultsagi adatait
tartalmazo6 jelsz6 allomanyokat is (1d. 6.3 fejezet). A jelszavak maguk nem tartoznak ebbe a
kategoriaba, mert azokat jol konfiguralt rendszerek esetén csak a tulajdonosuk ismerheti, igy
csak 6 gondoskodhat védelmiikrdl.



A titkos adatok nagyon fontosak a vallalatnak, igy védelmiikre kiemelt figyelmet kell
forditani. Azok korét, akik titkos adatokhoz hozzaférhetnek személyre és nem beosztasra
sz6loan kell a tulajdonosnak megéllapitania. A hozzaférési eljarast szigoruan kell szabalyozni
¢s a hozzaférés tényét naplozni kell.

b.) Természetes személyek adatainak védelmérdl az Adatvédelmi toérvény (1d. 4.1
fejezet) rendelkezik. Itt nem a torvény eldirasait ismételjilk meg, hanem a bevezetoben
megfogalmazott elveknek megfeleléen szubjektiv megéllapitdsokat tesziink a személyes
adatok értékérdl. Nyilvanos adatok a természetes azonositok, mint nem, haj- vagy szemszin,
magassag, stb.. A név is nyilvanos adat, de a sziiletési adatok, a telefonszam, és az e-mail cim
csak akkor, ha az érintett hozzajarul. Altalaban minden olyan személyes adat nyilvanos,
amelyet a tulajdonosa nyilvanossagra hoz, példaul a honlapjan szerepel. A kozosségi oldalak
elterjedésével egyre nagyobb problémat jelent a meggondolatlanul nyilvanossagra hozott
adatok tomege. Az internetes keresd eszkozokkel lehetdség van ugyanis arra, hogy részletes
személyi profilt allitsanak 06ssze a kiilonbozé oldalakon nyilvanossagra hozott
informéciokbol.

Vannak olyan személyes adatok is, amelyek valamely torvény erejénél fogva
nyilvanosak. Ilyenek példaul a véllalati (rész)tulajdon, egyesiileti tagsag, stb..

A személyes adatok koziil bizalmasak azok, amelyeket nem hoznak nyilvanosséagra, de
meghatarozott célbdl kozolnlink kell adatkezelokkel. A jovedelmet példaul kozolni, sot
igazolni kell, ha pénzintézettdl kolcsont vesziink fel. Ha biztositast kotiink, akkor fel kell
sorolni az érintett értéktargyakat. Adobevallason, vallalkozasi szerz6désen szerepeltetni kell
az adoszdmot. Ha pénzt akarunk bankszamlankra utaltatni vagy arrdl akarunk fizetni, akkor
meg kell adni a szdmlaszdmot stb.. Az adatkezelének az ilyen adatokat bizalmasan kell
kezelnie ¢s csak a megéllapoddsban szerepld célra hasznalhatja fel.

A jovedelem és a tulajdon altalaban személyes adat, de bizonyos kozfeladatot ellato
személyeknek — példaul parlamenti és onkormanyzati képviseldk, a Kormany tagjai, stb. —
évente nyilvanossagra kell hoznia az anyagi helyzetiikre vonatkozé adatokat.

Titkos minden olyan személyes adat, amelyet a tulajdonosa nem hoz nyilvanossagra.
Az egészségi allapotra, a parttagsagra, az etnikai hovatartozdsra és a vallasra vonatkozd
adatok a torvény szerint kiilonleges adatok, kezelésiik kiilonds gondossagot igényel. Az
informatikai biztonsadg szempontjabol nagyon fontos titkos adatok az elektronikus, személyes
azonositok, mint példaul a PIN kéd, jelszo, stb.. Ezeket nem szabad més személlyel k6z6lni,
masnak atadni, mert aki ezekkel rendelkezik, helyettiink tud eljarni fontos iigyekben. Ez akkor
okoz problémat, ha akaratunk ellenére cselekszik a minket megszemélyesitd személy.

2.2 Az informacio osztalyozasa fontossag szempontjabdl

Az eldz6 fejezetben az informaci6 értékét a tulajdonosa szempontjabol osztalyoztuk.
A tulajdonos attol fiiggden hajlando6 kdlteni az informécio védelmére, hogy mennyire értékeli
annak értékét. Ez azonban egyoldalu szemlélet, ami téves kovetkeztetésekre és dontésekre
vezethet. Az informdaciokat ugyanis nemcsak a tulajdonos, hanem a potencialis hekkerek



szempontjabol is érdemes értékelni. Szamba kell venni a tdmad6 rendelkezésére allo
eszkozoket és azok koltségét. A hekker ugyanis nem kolt tobbet az informacié megszerzésére,
mint amennyi nyereséget annak megszerzEésétol varhat. Itt persze még nagyobb a
bizonytalansag, mint a sajat érték becslésében. Csak azokat a hekker-eszkozoket ismerjiik
ugyanis, amelyeket mar legalabb egyszer hasznaltak. A hekkerek folyamatosan talalnak és
prébalnak ki olyan ) mddszereket, amelyekre nem lehet elére felkésziilni.

A tdmado szempontjabodl lényegtelen egy informécio, ha nem vezet kozelebb a cél
elérésé¢hez. Ha példaul a célja az, hogy egy vallalat informatikai rendszerébe betdrjon, akkor a
tobbi vallalatra vonatkozé adatok lényegtelenek. Adott pillanatban lényegtelennek itélt adat
azonban felértékelddhet, ha megvaltozik a tdmadas célpontja vagy technoldgiaja. A hekker
tehat eldonti, hogy milyen adatokra koncentral és azokat - fliggetleniil azok aktualis értékétol
— folyamatosan gyijti és rendszerezi. Egy e-mail cim altalaban 1ényegtelen informaci6. Ha
azonban egy hekker sok e-mail cimet gyljt 6ssze és a tulajdonosaik szamitogépeibdl egy
zombi halozatot (1d. 3.3.3 fejezet) épit fel, akkor nagyon hatdsos timadasokat tud inditani.

Fontos egy informacié a timadd szamara, ha az ugyan kozvetleniil nem hasznalhato
fel, de lényegesen kozelebb visz a cél eléréséhez. Ha példaul a hekker megszerzi egy
felhasznalo jelszavat, akkor csak korlatozott erdforrdsokhoz fér hozzd, de elemezve a
kornyezetet és a megszemélyesitett felhasznald lehetdségeit, a tdmadas eszkaldldsdhoz
hasznos informaciokhoz juthat. Fontos informéaci6 lehet a felsévezetok vagy a rendszergazdak
személyi profiljanak ismerete, ebbdl kovetkeztetni lehet a felhasznaldéi nevekre vagy
jelszavakra. Sikeres hekkertdmadasok altalaban nem direkt moédon, hanem fontos informéciok
helyes kiértékelésén és felhaszndlasan vezetnek sikerre.

A lényeges informaciok kozvetleniil vezetnek eredményre. A hekkernek nagyon sok
adatot fel kell dolgoznia, amig Iényeges informéciot talal. Kevin Mitnick [21] leir egy esetet,
amikor talalt egy szamitdgépet, amit hasznéalaton kiviil helyeztek, de még mindig benne volt a
megtamadni kivant vallalat hal6zatdban. A géprdl kiindulva fel tudta térképezni a vallalat
haldzatat a rajta levo eréforrasokkal. A szdmitdgépen talalt adatokbol kdvetkeztetni lehetett a
rendszergazda felhasznaldi nevére és jelszavara. Az Osszegyljtott informaciok végiil sikeres
tamadast eredményeztek.



3 Kockazati tényez6k és vedelmi intézkedések

Csak akkor tudjuk hatékonyan és gazdasdgosan védeni adatainkat, ha szamba vessziik
a lehetséges veszélyforrasokat. Ezek egy része 4ltalanos jellegli, mindenféle érték védelme
soran figyelni kell rajuk. Masok az informatikai rendszerek jellegzetességébdl adodnak, azok
specifikus veszélyforrasai. Konkrét esetben természetesen nem minden, az aldbbiakban
részletezett, kockazati tényezd jelentkezik és a stlyuk is kiillonboz6 lehet. Egy banki
ligyintéz6 munkaidén kiviil, az otthondb6l nem I1éphet be ebben a szerepkorben
munkahelyének rendszerébe. Az egyetemi oktatok ezzel szemben barmikor elérik
munkahelyiik eréforrasait. Folyamatos lizemben miikodd adatszolgaltatonak fel kell késziilnie
az aramkimaradasra és védekezni kell ellene, egy pékiizem raktari informatikai rendszerében,
ezzel szemben, nem keletkezik aramkimaradas miatt 6riasi kar.

Informatikai rendszerek {iizemeltetdinek tehat fel kell mérni a relevans kockézati
tényezoket, elemezni kell azok hatdsat és meg kell tervezni az elleniik vald védelmet. A
szervezetben bekovetkezd valtozasok és a gyors technikai fejlddés kovetkeztében wjabb
vesz€lyforrdsok jelenhetnek meg, a koradbbiak sulya csokkenhet, s6t elhanyagolhatova is
valhat. Ezért rendszeresen meg kell ismételni a kockazatelemzést és sziikség esetén megfeleld
intézkedésekkel reagalni kell az 0j helyzetre.

3.1  Fizikai veszélyforrasok.

A terminalok, a szerverek ¢és a halozatot mikodtetd aktiv elemek nagy értékii
berendezések, amelyek elektromos arammal miikodnek, igy azokra alkalmazni kell az
altalanos tliz- és vagyonvédelmi szabalyokat. Ezeket nem targyaljuk részletesen, de néhany
kiemelten fontos szempontot felsorolunk. A szamitégép, mint minden elektromos drammal
mikodd berendezés, tlizveszélyes, ezért a kozvetlen kozelébe ne tartsunk konnye gyulod
anyagokat. A szamitastechnika hdéskoraban a szamitogépek aramfelvétele és terjedelme
Iényegesen nagyobb, mig teljesitménye csak toredéke volt a mai gépekének. A PC-k
teljesitményének novekedésével azonban a hétermelésikk is megnétt. Ma mar kiilon
ventillatorral kell gondoskodni a processzorok hiitésérél. A nagy teljesitményl szerverek
pedig olyan jelentds hdt termelnek, hogy klimatizalt helységben kell elhelyezni 6ket.

Vératlan 4aramkimaradas jelentés veszteséget okozhat az el nem mentett
adatallomanyok elvesztésével, hosszabb ideig tarté munkafolyamat félbeszakitdsaval és az
érzékeny szoftverrendszerek hirtelen ledllasaval. Olyan munkahelyeken tehat, ahol a varatlan,
akdr csak néhany masodpercig tartd, aramkimaradas karokat okozhat, sziinetmentes
aramforrast (UPS, Uninterrupted Power Supply) kell beszerelni. A sziinetmentes
aramforrasokban akkumulatorok vannak. Aramkimaradds esetén ezekbdl kapnak aramot a
szamitastechnikai berendezések. Ezen kiviil az eszkoz figyelmezteti a rakotott eszkozoket,



hogy késziiljenek fel a leallasra. Sokkal dragabb beruhdzast igényel, de ennek megfelelden
sokkal nagyobb biztonsagot nyujt sajat aramfejlesztd generator telepitése.

Az informatikai rendszerek legértékesebb elemeit, amelyeken az adatbazisok
talalhatoak és az alkalmazédsok futnak, tehat a szervereket és a tarolokat lehetdleg olyan
helyiségbe kell elhelyezni, amelyik egy nagyobb épiilet kozpontjaban talalhatd, igy nincs a
kiilvilaggal kozvetleniil érintkezd fala. Szigoruan szabalyozni és naplozni kell az ilyen
helységekbe valo belépést is. Ezekkel az intézkedésekkel a fizikai betorés lehetdségét
nehezitjiilk meg. Elektromos berendezések egyik f0 ellensége a nedves kdrnyezet. A kdzponti
er6forrasokat ne telepitsék olyan helyiségbe, amely folott vagy mellett vizes helyiségek,
példaul mosdok, konyha, taldlhatd. Lehetdleg vizvezeték se vezessen keresztiil ilyen
helységen.

Szamitastechnikai berendezések érzékenyek a magneses térre és az elektromagneses
sugarzasra. A hatés kétféle irany; egyrészt az erds magneses tér vagy sugarzas karosithatja a
tarolt adatokat, masrészt a berendezések maguk is sugarforrdsok és a sugarzasukbol
kovetkeztetni lehet a berendezés altal végzett munkara. El6szor a kiilsé sugarzas hatasaival
foglalkozunk. Kordbbi berendezések magnesszalagokon ¢és magneslemezeken taroltdk az
adatokat és ezeken még ma is megtalalhatéak az adatok. Ezen tarolokon nagyon sok elemei
magnes talalhatd, amelyeknek polaritdsa a biteket reprezentdlja. Erds magneses térbe
helyezve az elemi magnesek polaritdsa megvaltozik, a bitek torlddnek. Sok magneslemezrol
tlintek el adatok villamoson val6 utazas kdzben.

A ma hasznalatos adathordozok: CD, DVD lemezek, flash memoriadk mar nem
magneses elven taroljak az adatokat, igy ez a veszély nem fenyegeti 6ket. A CD és DVD
lemezekre 1ézerrel irjak fel az informacidt reprezentald bitsorozatokat. Ha a 1ézer egy nagyon
kis lyukat éget a lemez feliiletébe, akkor az jeloli az 1-et, ahova nem v4j lyukat, ott 0 van. A
biteket igen stirlin helyezik el a lemezen, igy lehetséges sok adat tarolasa. Ez a tarolasi mod
igen biztonsagos, nagyon kicsi a valdsziniisége, hogy egy bit megvaltozzon. A nagy slrliség
miatt azonban a kozmikus sugarzés kdvetkezményében is néhany bit dhatatlanul megvaltozik.
Ennek kivédésére hibajavitdo kodot alkalmaznak ezeken az adathordozdkon és az olvasok
online dekddoljak az adatokat.

A szamitastechnikai berendezések koziil kiilonésen a processzorok és a régebbi,
katoédsugércsoves, monitorok bocsatanak ki elektromagneses sugarzast. Ezek eréssége kicsi,
az egészségre artalmatlan, de megfeleld berendezéssel néhany méter tavolsagbdl is felfoghato.
Az ilyen illetéktelen megfigyelés kiillondsen veszélyes, hiszen arr6l az adat tulajdonosa
egyaltalan nem szerez tudomast, igy csak megel6z6 intézkedésekkel védekezhet ellene. A
monitor lényegében a rajta levé képet sugdrozza, amelybdl a tdmaddé megismerheti a
képernydn megjelend adatokat és az aktudlis munkafolyamatot. Fontos dokumentumokrol,
esetleg belépési kodokrol is informéciot szerezhet. Hasonléan ahhoz, amikor a terminalt Ggy
helyezik el egy irodaban, hogy azt az ligyfelek is nézhessék.

A processzorok altal kibocsatott sugarzas az éppen folyd szamitasokrdl nyujt
informaciot. Ezt a sugarzast mar egyszerli eszkdzokkel is hanghullamokka lehet alakitani, ami
hallhatova teszi a processzorok ,,zenéjét”. A processzorok, mint tudjuk, csak néhany egyszeri
miveletet tudnak végrehajtani, de ezek iddigénye kiilonb6z6. A zene finomabb elemzésébdl



kovetkeztetni lehet arra, hogy a processzor éppen milyen miveletsort hajt végre. A
megfigyelés eredménye altaldban nem tal érdekes, de nem megfeleld koriltekintéssel
implementalt titkositd algoritmusok megfigyelésével akar a titkos kulcsot is ki lehet nyerni. A
szakirodalomban mdsodlagos csatorna tamaddasnak (side chanel attack) nevezett tdmadasi
lehetéség egyik legnevezetesebb fajtdjat, a timing attackot az RSA algoritmusrdl sz6lo
részben irunk részletesen.

Kiilonosen érzékeny adatok kezelése esetén (példaul banki rendszerek, hitelesitd
szervezetek, stb.) biztositani kell az elektromagneses sugarzast ledrnyékold berendezéseket a
szerverek és a szenzitiv adatokat megjelenité termindlok szamadara is. Manapsag a legjobb
azonosito és digitalis alairast végzo eszkdznek a smart kartyakat tartjak. Egyszertiek, konnyen
kezelhetdek és olcsdak. Ugyanakkor ezek processzora is bocsat ki elektromagneses sugarzast,
amelynek megfigyelésével akar a tulajdonos privat kulcsa is az ellenséghez keriilhet. Ezek és
az azonositasban ugyancsak nagy jovo elott allé mobiltelefonok arnyékoldsara még nem
ismeretes megnyugtato eljaras.

3.2 Emberi veszélyforrasok

Az informatikai rendszerek azon a pontjai leginkabb veszélyeztetettek, amelyeknél
ember-gép interakcio torténik. Nagy kiilonbség van akozott, hogy az interakcioban részt vevo
személy milyen gyakorlattal rendelkezik és mennyire tudatosan ¢és figyelmesen végzi a
feladatat. Attol fiiggden, hogy a felhasznalé mekkora hatdskorrel rendelkezik a rendszer
mukodése soran €s milyen akciokat hajthat végre beszélhetiink {igyintézoérdl, tizemeltetorol,
mérndkrdl és programozorol. Ez persze egy nagyon durva csoportositas, de jelen célunknak
megfelel és sziikség esetén tovabb lehet finomitani.

Az itigyintézo szik jogkorrel rendelkezik, elsOsorban adatbevitelt végez ¢és csak a
hozzarendelt, korlatozott er6forrasokat hasznalhatja. Egy jol implementalt rendszernél még
rosszakarattal is legfeljebb lokalisan okozhat kart. Ennek a kategdridnak a tagjai nagy szorast
mutatnak abbdl a szempontbol, hogy milyen gyakorlattal rendelkeznek a szdmitastechnika
felhasznalasaban. A gyakorlatlan felhasznalok korében a legnagyobb problémat az jelenti,
hogy nem ¢érzik at az azonositds fontossagat. Gyakran egyszertien kitalalhatd jelszot
valasztanak, nem valtoztatjak meg rendszeresen a jelszavaikat vagy a jelszot, PIN kodot, stb.
a monitorra irjak fel, ahol illetéktelenek is lathatjdk azt. Smart kartyak hasznalatakor tipikus
probléma, hogy a PIN kddot a kartyaval egy helyen tartjak. A jelszomenedzsmenttel késébb
részletesen fogunk foglalkozni.

Annak ellenére, hogy az iigyintézok korlatozott jogkorrel rendelkeznek, jogosultsdgaik
megszerzése €s felhasznalasa ugrodeszkat jelenthet egy tdmadas szamara. A tdmadok minden
eszkozt, példaul megtévesztést €és zsarolast is, felhasznalnak informaciok gytjtésére. Keresik
a leggyengébb lancszeme(ke)t, amit sokszor az iigyintézok kozott taldlnak meg. Szamos,
tanulsagos példat olvashat az érdeklddé Mitnick és Simon [21] kdnyvében.

Az iizemelteto széleskorli ismerettel és jogositvannyal rendelkezik a rendszer
felhasznalasaval kapcsolatban. Rendszerint munkaviszonyban all az adattulajdonos
szervezettel, de tevékenységét egyre gyakrabban kiszervezik. A szervezettel kapcsolatban



fontos informacidkkal rendelkezik, igy titoktartasi kotelezettsége van. Rendkiviil fontos tehat,
hogy ezen emberek ne csak szakmailag legyenek felkésziiltek, hanem erkolesi szempontbdl is
feddhetetlenek legyenek. A rendszer lizemszerli miikddéséért, paraméterezéséért és a
hibaelharitas megszervezéséért felelds.

Feladatai kozé tartozik a felhasznaldk nyilvantartdsa és jogosultsdgaik beallitasa.
Nyomon kell kdvetnie a felhasznaldk életciklusat a munkahelyre vald belépéstél kezdve
kilépésiikig. Munkaba allaskor a felhasznalé megkapja a rendszer felhasznalasahoz sziikséges
informaciokat és kodokat. Ezen kiviil az izemeltetd beallitja a hozzaférési jogosultsagaikat is.
Sok szervezetnél az iizemeltetd donti el azt is, hogy a felhasznalok milyen erdforrasokhoz
juthassanak hozza, milyen jogositvanyokkal rendelkezzenek. Ezt a gyakorlatot, kiilonosen
nagyobb szervezeteknél nem tartjuk helyesnek, mert az erdéforrasok és jogositvanyok
kiosztasa felelds dontés, amelyet nem célszerli az lizemeltetére haritani. Sokkal jobb, ha
ezeket a jogosultsagokat a munkakdr €s beosztas fiiggvényében szabalyzatokban rogzitik és
az tlzemeltetd csak a szabdlyzat végrehajtasaval foglalkozik. Ez nemcsak a rendszer
biztonsagat védi, hanem az tizemeltetd feleldsségét is csokkenti.

A jogosultsdg nem statikus, hanem vannak periodikusan valtozo, illetve egyszeri
elemei is. Napi periodicitassal torténik példaul a munkaba 4llas, amikor a dolgoz6 hozzaférhet
a munkahelyén hozz4 rendelt erdéforrdsokhoz, majd a munkaidé lejarta utdn a napi
kijelentkezés, ami utdn a hozzaférését letiltjak. Ilyen események kezelésére a biztonsagi
rendszert fel kell késziteni, nem szabad azt az iizemeltetdre bizni. Bizonyos munkahelyeken
¢s munkakorokben a tavoli és munkaiddn kiviili hozzaférés is megengedett. El6fordul, hogy a
felhasznalo elfelejti a jelszavat, a jelszava kompromittalodik, esetleg elvesziti vagy
megrongalddik az azonositasra szolgald eszkoze. Ilyenkor az lizemeltetdnek, az eldirdasoknak
megfelelden naplozva, cserélni kell az azonositot. Megvaltoznak a felhasznald jogosultsagai
akkor, ha j munkakdrbe keriil. Ezek ritkdn eléfordulé események, az lizemeltetd felel a
valtozasok atvezetéséért. A felhaszndld rendszerrel kapcsolatos életciklusa befejezddik,
amikor kilép a szervezetbdl. Ekkor a hozzaférési jogosultsagait tordlni kell.

A mérndék magas szintli informatikai képzettséggel rendelkezd személy, aki nagy
informatikai rendszereket implemental. Altaldban nem all azzal a szervezettel kozvetlen
alkalmazasban, ahol a tevékenységét végzi. Munkéjanak eredményes elvégzéséhez sziikséges,
hogy a szervezetet és az automatizdlandé6 munkafolyamatokat jol megismerje. Sok bizalmas
informaciot ismer meg, igy titoktartasi kotelezettsége van, amelyet szerzédésben is biztositani
kell. Az altala készitett dokumentumokat, implementaciés terveket bizalmasan kell kezelni,
illetéktelen kézbe jutva ugyanis hasznos informaciokat nyudjthatnak egy esetleges timadonak.

A programozo késziti azokat a programokat, amelyek informatikai rendszereinken
miitkodnek. Az informatika hdskoraban a szamitogépes ,,guruk” egyediil vagy kis
csoportokban dolgoztak, igy felkésziiltségiik €s tudasuk meghatiarozo volt az elkészitett
rendszerek biztonsdga szempontjabol is. Beépithettek olyan funkcidkat is, amelyek kart
okozhattak. A szamitogépes folklorbol ismert torténet, amikor egy programozoét egy banki
rendszer elkészitésével biztak meg. Eszrevette, hogy a kamat kiszdmitasanal rendszeresen kell
kerekiteni, ritkdn jon ki pontos eredmény. A programot Ugy készitette el, hogy az mindig
lefelé kerekitett és a kerekitési hiba 0sszegét a sajat szamldjara tette at. Az egyedi hiba csak



néhany fillér, fel sem tlinik a tulajdonosnak, dsszesitve azonban nagy tétel. A programozé
ezzel az Otletével, a szabalyozas hidnyossagat kihasznalva jelentds bevételre tett szert.

A nagy programrendszereket ma mar jol szervezett vallalkozasok készitik, a kodolast
sokszor olcs6 munkaerdvel készittetik. Az elkészitett termékek mindségét komoly
mindségbiztositasi rendszer feliigyeli. Az egyéni hibak és rosszindulati beavatkozasok karos
kovetkezményeit ezzel jelentésen lehet csokkenteni. A hibdk kisziirésének mdasik modja a
nyilt forraskoda programok alkalmazasa. Ebben az esetben a mindségbiztositast az a kozdsség
végzi, amelyik a programot fejleszti. Minden felhasznaldé mas egyéniség, igy sokféleképpen
hasznaljak a programot, amelynek a hianyossagaira gyorsan fény deriil.

A programozok és a rendszert lizemeltetd mérndkok jol ismerik az azonositéssal
kapcsolatos problémakat. Ha azonban 6k maguk vagy jelszavuk korrumpalodik, akkor az
nagy vesz¢€lyt jelent a rendszerre, hiszen eltulajdonithatjak a programok és adatbazisok fontos
elemeit vagy a betolakodd megvaltoztathatja a szamitogép beallitasait és a programokat.
Azonositasukat ezért nagyon biztonsagosan kell elvégezni. Egyszer(i, de fontos szabaly, hogy
az tizemelteto csak akkor lépjen be a rendszerbe tizemeltetoi szevepkorben, ha arra feltétleniil
sziikség van. Kiilonben dolgozzon felhasznaléi szerepkorben.

Informatikai rendszerek lizemeltetdi egybehangzoan allitjak, hogy a legtobb kart a
social engineering alapt tdmadasok okozzdk. Azokat a tdmadéasi modszereket, amelyek az
emberi viselkedés gyenge pontjait hasznaljak ki, nevezziik social engineeringnek. Magyar
forditasa alkalmazott szocioldgia lehetne. Ezek a gyenge pontok lehetnek példaul a veliink
sziiletett joindulat, kivancsisdg; hidnyos ismeretek és a memoriank korlatai. A social
engineering segitségével a blindzok hozzaférést szerezhetnek a szamitégéphez. A manipulacid
célja tobbnyire az, hogy a szamitogépkaldzok titokban kémprogramot vagy mas kartékony
programot telepitsenek a szamitogépre, vagy ravegyek a felhasznalot, hogy kiadja jelszavait
vagy mas bizalmas pénziigyi és személyes adatait. Ezek a technikak régota ismertek, a kémek
¢és a detektivek évszazadok oOta hasznaljak. Agatha Christie regényeinek egyik fészerepldje,
Miss Marple példaul iigyesen hasznalja ki, hogy vele, a kedves, id6s holggyel szivesen
csevegnek az emberek. Nem tételezik fel rola, hogy az informacidkat egy bonyolult biiniigy
felderitésére haszndlja. A torténeteket a megtévesztéses tamadds tipikus példainak
tekinthetjiilk. A szamitastechnika fejlédésével a social engineering kordbban nem ismert
modszerei is kialakultak. Itt csak az adathalaszattal foglalkozunk, sok mas tanulsdgos példat
talalhat az olvas6 Mitnick és Simon [21] kdnyvében.

Az adathalaszok célpontjai elsOsorban a honlappal rendelkezé pénzintézetek, de a
tdmadas 1ényegében minden online szolgéltato ellen iranyulhat. Olyan honlapot készitenek,
amelyik nagyon hasonlit valamely pénzintézet honlapjara. Ilyen példat mutattunk be az 1.2.4
fejezetben. Nagyon sok, véletlenszeriien kivalasztott e-mail cimre kiildenek levelet, amelyben
kérik a cimzettet, hogy nyissa meg a hamis honlapot. Azon személyazonositas céljabol kérik a
gyanutlan felhasznél6 adatait; felhaszndloi nevét és jelszavat. Ha a célszemély megadja a kért
adatokat, akkor azok nem a pénzintézethez, hanem a csalokhoz keriilnek, akik ha gyorsan
cselekednek, akkor kitirithetik a felhasznalo szamlajat.

A felhasznalok leveleinek tartalma is érdekli az adathaldszokat. Az elektronikus
levélforgalombdl feltérképezhetik a felhasznald kapcesolatrendszerét, szokasait és érdeklodési



korét. Ezeket az informaciokat altaldban nem lehet kozvetleniil hasznositani, de tdmpontot
jelenthetnek a tAmadéasokhoz. A 3.1 abran bemutatott e-mailt a szerz6 2010.10.09-én kapta és
arra a webmasterservice@info.al cimre kellett volna valaszolnia. Természetesen nem tette €s azt

tanacsolja, hogy senki se valaszoljon hasonl6 tartalmu levelekre.

Ez a teljes fidkja ellendrzési folyamat

elmult évben a karbantartdsarél a Webmail fidk. On

van sziikség ahhoz, hogy ezt az tzenetet és adja meg azonositdjat
és JELSZO tér (*******) _  Meg kell csindlni, igy mielétt a
kovetkezd 48 o6rdban kézhezvételétdl e-mailt, vagy a szamla
inaktivaldédik, és toroljik adatbazisunkbol.
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Webmail felhasznaldi név:
Webmail Jelszd:

Jelsz6 megerdsitése:
Sziiletési id&:
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ellendrizni;https://mail.unideb.hu/squirrelmail/src/login.php
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3.1 abra

A felsorolt cselekedetek kozvetlentil a felhasznalok szamara okoznak kart, csokkentik
azonban a szolgaltato szervezetbe és altalaban a technikai civilizdcionkba vetett bizalmat. Az
adathaldszat ellen kiilonben egyrészt felvilagositdssal, madasrészt pedig aszimmetrikus
titkositdson alapuld vagy biometrikus azonositok alkalmazasédval lehet eredményesen
harcolni. Tudatositani kell az informatikat hasznalékban, hogy a kéretlen maileket hagyjak
figyelmen kiviil és csak akkor fogadjanak el interneten érkezd ajanlatokat, ha koriltekintéen
megbizonyosodnak azok komolysagarol.

3.3 Technikai veszélyforrasok

A fizikai és emberi veszélyforrasok természete €s szerepe idében lassan valtozik. Az
aramkimaradas, a nedvesség vagy a szamitastechnikai berendezések elektromagneses
sugarzasa olyan adottsagok, amelyekkel az informatikai rendszerek iizemeltetéinek mindig
szamolni kell. Hasonl6 a helyzet az emberek faradékonysagaval, figyelmetlenségével vagy
éppen hiszékenységével. Természetesen vannak olyan fizikai veszélyforrasok, amelyek a
technika fejlodésével vesztenek jelentdségiikbdl vagy éppen teljesen meg is sziinnek.
Gondoljunk példaul a magneses adathordozdkra.

Az ligyintézok felkésziiltsége is sokat valtozott az elmult évtizedekben. Tiz-husz évvel
ezelott kozépkora embereknek kellett megtanulni egy szamukra teljesen 0j eszkoz kezelését.
Sokuknak mar a klaviatira és az egér hasznalata is gondot jelentett. [d0kozben felndvekedett
egy olyan nemzedék, amely mar gyerekkoraban jatékszerként taldlkozott a szamitogéppel, de
ha otthon nem is volt lehetdsége szamitégép hasznalatara, akkor az iskoladban sajatitotta el az


mailto:webmasterservice@info.al

informatika alapjait. Bar a felhasznalok tudésa jelent6sen nétt €s tudatossaga javult, a social
engineering tipusu tdmadasoknak tovabbra is ki vannak téve.

Lényegesen mas a helyzet a technikai veszélyforrasokkal kapcsolatban. Az eszkdzok
¢s a szoftverek teriiletén viharos fejlodés tortént. A szamitogépek sebessége exponencialisan
nét és ugyanez igaz tarolokapacitasukra is. Ezzel parhuzamosan {izembiztonsaguk is sokkal
nagyobb lett.

A fejlodés jellemzésére szolgal a kovetkezd néhany példa. A KLTE Matematikai
Epiiletének 3. emeletén 1989-ben épiilt meg az elsd informatikai halozat, amelyre a
Szamitastudomanyi Tanszék oktatdinak irodai és egy tanterem csatlakozott. Utobbiban 20
PC-n dolgozhattak a programozo, majd a programtervezd matematikus hallgatok. Az egyik
szerzd 1992-ben vasarolta meg az els6 PC-jét és biiszke volt a 20 MB-os winchesterére. A
Debreceni  Universitas Egyesiilet tagintézményei' kozotti nagy sebességii, iivegszalas
informatikai halézatot 1993-ban helyezték tiizembe. Sebessége 100 Mbit/sec volt. A
kapacitasok szlikosségét jol jellemzi a kovetkezd, 1999-bol szarmazéd idézet: ,,Az Internet
nem oktatasi ill. kutatasi célokra torténd tulzott hasznalata nem csak olyan kirivé példakat
eredményezett, mint amikor példaul egyes jatékprogramok felhasznéldsa és letoltése akkora
kapacitast foglalt le egyik egyetemiink informatikai rendszerébdl, hogy szinte lebénult a
halozat.” ([31])

Indokolt tehat, hogy a technikai veszélyforrasokrol szolo fejezetet tobb részre bontsuk.
Elészor azokat a veszélyforrasokat ismertetjiik, amelyek a szamitogépekkel és a halozatokkal
kapcsolatosak. A masodik részben a kartékony programokkal: virusokkal, férgekkel és
trojaiakkal foglalkozunk. A kovetkezd rész téméja a kéretlen levél, amely nemcsak napi
bosszusagforras, hanem komoly kérokat is okozhat. A klasszikus technikai veszélyforrasok
ismertetését a leterheléses tdmadas ismertetésével zarjuk, amelyet a felhasznalok kevésbé, de
a rendszergazdéak nagyon jol ismernek. A XXI. szdzad elsd évtizedében viharosan terjedtek el
a mobil eszkozok. Ujabban ezek is ki vannak téve tdmadasnak és veliik is lehet informatikai
rendszereket tdmadni. Errdl szol a befejez6 rész.

3.3.1 A szamitogeépek és halézatok, mint veszélyforrasok

Egy-két évtizeddel ezeldtt a szamitogépek és a halozatok lizembiztonsaga Iényegesen
kisebb volt, mint a mai berendezéseké. A gépek gyakran meghibasodtak €és a csatlakozok is
konnyen kimozdultak a helylikrél. A munkaidé utani vagy elotti takaritds kovetkeztében az
elektromos csatlakozok kiestek €s ezt a ,,hibat” az iigyintézok sokszor csak a rendszergazda
kozremiikodésével tudtdk kijavitani. Az informatikai halozatok passziv elemeit gyakran
elvagtak, néha ragcsalok rongaltak meg, lehetetlenné téve igy a tavoli hozzaférést. Komoly
problémat jelentett az adathordozok, tipikusan a floppylemezek sériilékenysége is. Nagyon
koltséges volt és ezért kevés vallalat engedhette meg maganak az adatbazisok tiikrozését. A
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technika sériilékenysége parosulva az ilizemeltetok fegyelmezetlenségével tobbszor vezetett
évek alatt felépitett nagy adatbazisok megsemmisiiléséhez. Adatbiztonsag szempontjabol
tehat maguk a szamitogépek és a halozatok fontos technikai veszélyforrasok voltak.
Kiilonosen vonatkozik ez a megallapitas az adatok elérhetdségére. Gal Zoltan 1993-ban a
Kossuth Lajos Tudomanyegyetem elektronikus levelezé rendszerét ismertetve irja: “Ezt a
kommunikéciot az X.25 bizonytalan miikodése nagymértékben nehézkessé teszi, [...] Nagyon
gyakran el6fordul, hogy a forras és a cél gépek nincsenek egyidében bekapcsolva vagy
kozottik nem lehet é16 kapcsolatot felépiteni. Eppen ezért a kiildd és a fogadd levelezd
rendszerek kozotti ,,megegyezés” nem interaktivan, hanem kotegelt médon torténik.” ([12])

A szoftverek sem miikodtek olyan biztonsagosan, mint azt ma természetesnek tartjuk.
A személyi szamitogépek és haldzatok operacios rendszerei (DOS, DRDOS, Windows,
Apple, MacIntosh, Novell, stb.) sok hibat tartalmaztak, aminek kovetkeztében gyakran
Osszeomlottak, ujra kellett installalni 6ket. Bar a UNIX-nal kezdetektdl fogva az egyiranyu
fiiggvényt alkalmazo6 azonositasi technikat alkalmaztak, ez a tobbi, csoportmunkat timogato,
operacids rendszerek korében csak az 1990-es évek kdzepén valt altalanossa. A felhasznalo
azonositas nagyon gyenge volt. Halozatba kapcsolt szamitogépek kozott a haldzati operacios
rendszerek lehetdvé tették az adatcserét. Ez Iényegesen megkonnyitette a sokat utazo
felhasznalok dolgat, hiszen nem kellett magukkal cipelni a munkajukhoz sziikséges
allomanyaikat. Ugyanakkor az adatok, beleértve a jelszot és a bizalmas adatokat is,
kodolatlanul vandoroltak a nyilvanos haldézaton. Megjegyezziik, hogy a bizalmas adatcseréhez
sziikséges technoldgia rendelkezésre allt, de az informatikai halozatot még az 1990-es évek
kdzepén is elsésorban az akadémiai szféra hasznalta. A tervezOk ennek megfeleléen abbol
indultak ki, hogy a hdlozaton alapvetden nyilvanos tartalmakat forgalmaznak. Az Internet
tizleti felhasznalasanak ¢és a felhaszndlok szaméanak ndvekedésével a haldzati moral
lényegesen megvaltozott. Nyilvanosan kiildott bejelentkezési adatok a hekkerek kezébe
kertilve lehetévé teszik szamukra bizalmas adatbazisokhoz vald hozzaférést, amivel gyakran
¢élnek is. Az 1995 februarjaban, a Netscape altal kifejlesztett SSL protokoll megjelenése
oldotta meg ezt a problémat.

Ma a szamitastechnikai berendezések mar sokkal biztonsagosabban miikodnek. Az
infrastruktara aktiv és passziv elemei ritkdn hibasodnak meg; kiilondsen akkor igaz ez a
megallapitds, ha figyelembe vessziik életciklusuk hosszat. Harom-négy évenként az aktiv
elemek erkolcsileg elavulnak, az ujabb programokat, programverziokat mar nem lehet rajtuk
hatékonyan futtatni. Az Informatikai Kar hallgat6i laboratériumai szinte folyamatos iizemben
miikddnek és a hallgatok ritkan bannak veliik kesztyiis kézzel. A terminédlok dontd tobbségét
azonban elegendd harom évenként cserélni.

Az informatikai haldzatok siirlisége és sebessége is jelentdsen nétt. Ma mar hazank
legtobb telepiilését eléri a szélessava haldzat. Jelentds valtozast jelentett ebbdl a szempontbodl
a vezetékes és mobil telefonhaldzatok elterjedése és ezzel parhuzamosan az informatika és
kommunikéci6é konvergencidja. Mobil eszkozokkel az Internet ma mar hazank szinte minden
pontjarol elérhetd. Lényegesen javult a haldzatos infrastruktira iizembiztonsaga is. Mindezek
miatt az aktiv és passziv eszkdzok hibai a korabbinal joval kisebb szerepet jatszanak az
adatbiztonsag szempontjabol.



Ugyanakkor a mai informatikai rendszerek igen bonyolultak, nagy méretiick, igy
Ohatatlanul tartalmaznak hibakat. Komoly biztonsagi kockazatot jelent az eszkozok
heterogenitasa is. Ugyanarra a lokalis halozatra nagyon sok, kiilonb6z6 koru ¢€s teljesitményii
berendezés van felflizve. Ezeknek a berendezéseknek az operacios rendszerei is kiillonboznek,
Osszehangolasuk kozben komoly hibdkat lehet véteni. Kockazatot jelentenek a rutin munkabol
ideiglenesen vagy véglegesen kivont azon berendezések, amelyeket nem kapcsoltak le a
halézatrol. Ezeken csak alkalomszeriien vagy sohasem frissitik a szoftvereket, a régebbi
verziok ismert hibdin keresztiil pedig rés nyilhat a tdmadok szdmdra, amit azok adando
alkalommal ki is hasznalnak. Célszerli tehat a hasznalaton kiviil helyezett berendezéseket
rogton lekapcesolni az €16 haldzatrol.

Itt kell szélnunk az adattarolokkal kapcsolatos problémakrol is. Ezek kapacitasa is
dramaian noétt, a tarolast hosszi idOtartamra, biztonsdgosan megoldjak ugyanakkor méretiik
lényegesen csokkent. A hekkerek altal, interneten keresztiil végrehajtott akcidk jelentik az
adatlopas latvanyos és nagy médiavisszhangot kivalté modjat. A szervezeteknek azonban
Osszességében sokkal nagyobb kart okoznak a belsé munkatarsak altal eltulajdonitott adatok.
Nagy Britanniaban, 2008-ban példaul 277 jelentds adatlopasi eset tortént, amelyeknek atlagos
érteke 1,73 millio font volt. Ezek oka féként az volt, hogy a szervezetek nem szabéalyozzak
megfelelden az USB tarolok munkahelyi haszndlatat, pontosabban nem tiltjdk meg az
tigyintézoknek ilyen eszk6zok haszndlatat. Marpedig ezeken a nagy kapacitasu, de kis helyen
elférd eszkdzokon nagyon sok, fontos adatot el lehet tulajdonitani.

A kozponti adattaroloknak is megvan a maguk életciklusa, bizonyos id6 utdn
nagyobbra ¢és korszerlibbre kell cserélni azokat. Ilyenkor nem elegendd a rajtuk levd adatok
logikai torlése, hanem gondoskodni kell az adattarolok biztonsagos megsemmisitésérol.
Uzemen kiviil helyezett vagy lecserélt, de még hasznalhaté szdmitogépeket a vallalatok
szivesen ajandékozzadk iskoldknak vagy szocidlis intézményeknek. Ilyenkor is gondoskodni
kell a gépen levd adatok visszafordithatatlan torlésérol.

Informatikai biztonsdg szempontjabol természetesen az operacids rendszerek ¢és
alkalmazoi szoftverek is nagyon fontosak. A nagyon valtozatos funkciokat ellatd szoftverek
biztonsagardl altalanossagban nem lehet véleményt mondani, azokat egyedi esetben kell
megvizsgalni. Az elmult évtizedekben azonban kialakultak azok a szoftverfejlesztési ¢€s
tesztelési technikdk, amelyek garanciat adnak a durva hibak elkeriilésére. A szoftvergyartok
rendszeresen figyelik a termékiikkel kapcsolatos tapasztalatokat és az esetleges hibakat a
regisztralt felhasznaloknal frissité programokkal javitjdk. Fontos, hogy a frissitéseket rogton
telepitsiik, mert ezzel sok bosszlisagot lehet megtakaritani. El6fordul ugyanis, hogy egy
program régebbi verzidjaban olyan biztonsagi rést taldltak, amelyen keresztiil be tudnak
hatolni a rendszeriinkbe. Ezek az informaciok a vildghalon gyorsan elterjednek és a hekkerek
igyekeznek megtamadni a hasonld programmal dolgozd szadmitogépeket. A frissitett
programmal miikodéknél mar nem érnek célt, hiszen a rést betdmték, a régi verzidval
dolgozokhoz azonban be tudnak hatolni.

3.3.2 Kartékony programok



A sokszor bizonytalanul miikodd hardverelemek ¢és infrastruktara mellett a
rosszindulati programok (malware) is gyakran eléforduld karokozok az informatikai
rendszerekben. Ennek a programfajtanak tipikus képvisel6i a virusok, a férgek ¢€s a trojaiak.

3.3.21 Virusok

Bar a virusok ma is eminens veszélyforrasok, torténetiik visszanyulik az 1970-es
évekre. A virusok (és a férgek) legfontosabb jellemzdje, hogy reprodukciora képes
szamitogépes programok. Biologiai névrokonaikhoz hasonléan felépitésiik nagyon egyszerd,
méretiik pedig kicsi. Elsdsorban bosszisagot és iddveszteséget okoznak, nemcsak a lokalis
er6forrasokat terhelik, de az Internet forgalmanak is jelentds hanyadat lefoglaljdk. A virusok
kozvetlen kart is okozhatnak, adatokat torolhetnek és modosithatnak a szamitégépeken.

Rendszerint az operdcios rendszerek vagy olyan alkalmazoi programok hidnyossagait
hasznaljak ki, amelyek futtathatd allomanyokat tartalmazhatnak. Elsé példanyaik az 1970-es
években jelentek meg (pl. Brain, Jerusalem). A ,,computer virus” elnevezést Fred Cohen egy
1983-as dolgozataban vezette be. Az elmult évtizedekben folyamatos volt a versenyfutds a
virusfejlesztok €s a virusirtok kozott. Ma mar tobb tizezer szamitdgépes virust ismeriink,
amelyek azonban néhany alapfajta valtozatai mutacioi. A kartékony programok, kozottiik a
virusok, korai torténetérdl nagyon alapos elemzés taldlhaté Denning [8], az Gjabb virusokrol
pedig Hunter [15235] konyvében, illetve az [16235] tanulmanyban.

A virusok harom részbdl allnak, tugymint keresd, reprodukald és akciot végrehajtd
részbol. Bizonyos esetekben a harmadik rész hidnyozhat. A kereso rész figyeli a szdmitogép
mukodését és a reprodukalasra kedvezd helyzetet érzékelve rogton akcioba 1ép. Kedvezd
helyzetet jelent az, ha megfertdzhetd allomanyt, allomanyokat taldl az elérhetd
memoriateriileten. A keresé rész ligyessége hatarozza meg a virus fertdzoképességét, azaz
terjedési sebességét. A keresO rész altal felkutatott alloményokba a reprodukald rész masolja
be a virus kodjat, esetleg a kodnak valamilyen variansat. A masolés csak akkor torténik meg,
ha az allomadny még nem fertézott. TObbszor ugyanis nem érdemes megfertdzni egy
allomanyt, mert a virusok viharosan terjednek ¢és a tobbszords infekcidt sokkal konnyebb
észrevenni. Az akciot végrehajtd rész, ha egyaltalan tartozik ilyen a virushoz, valamilyen
egyszerii muveletet indit el. Ez lehet egy iizenet megjelenitése a képernyodn, alloméanyok
torlése vagy atnevezése. Az 1980-as évek végén nevezetes volt a ,,potyogtatds” virus. Az
adatokat abban az idében nem grafikusan, hanem alfanumerikusan, azaz karakterenként
jelenitették meg. Ha egy ,,potyogtatds™ virus volt a szadmitogépen, akkor a képernyon a sorok
elkezdtek Osszekuszalddni, majd a karakterek sorra lehullottak. Végiil a képerny6 teljesen
iires volt. Sokan megijedtek a latvany kovetkeztében, pedig csak egy artalmatlan csinytevés
aldozatai voltak, a virus kiirtdsa utdn a szamitogép rendben miikodétt tovabb.

Kezdetben a fajlvirusok és a boot szektort fertozé (BSI) virusok terjedtek el a
legjobban. Az eldbbiek azt hasznaltak ki, hogy a WINDOWS operacios rendszerben a .exe
illetve a .com kiterjesztésii fajlok kozvetleniil futtathatéak. Ha a virus valamilyen modon,
leginkabb egy fert6zott fajllal, bekeriil egy szamitdgépbe és a fertdzott fajlt elinditjak, akkor a
vezérlés atkerilil a virusra. A keres0 modul a memoridban egy még nem fertdzott, futtathatd



fajl utan kutat. Ha taldl ilyet, akkor annak a végéhez hozzaflizi sajat masolatat és az érintett
fajl belépési pontjat gy modositja, hogy a vezérlés inditasakor a virusra keriiljon, majd a
virusban foglalt utasitdsok végrehajtasa utan visszakeriiljon az eredeti belépési pontra. Ezzel
megtorténik egy Ujabb allomany fertézése, a virus esetleg végrehajt még egy akciot, majd
visszaadja a vezérlést az eredetileg elinditott programnak. Az egész eljaras nagyon gyorsan
lejatszodik, igy a felhasznalé nem veszi €szre, hogy a gépe fertdzést kapott. Egy id6 utan
azonban lelassul a gépének a milkddése és, kartékony virussal torténd fertdzés esetén,
adatvesztés is torténhet.

A BSI virusok mas terjedési mechanizmust alkalmaznak. A szamitogépre keriilve
megkeresik valamely lemez boot szektoranak ritkdn hasznalt szektorat és ide masoljak
magukat. Amikor a szamitogép a fert6zott lemezrdl olvas, akkor azt a boot szektorral kezdi. A
virus agy intézi, hogy atmasolhassa magat egy még nem fert6zott lemezre, majd visszaadja a
vezérlést a fajlkeresonek. A BSI virusok foként fertdzott floppy lemezekkel terjedtek, igy
azok jelentdségének csokkenése miatt a BSI virusok 1ényegében eltlintek.

Napjainkban a makro €s az e-mail virusok okozzak a legtobb problémat. A Microsoft
Office alkalmazasok: World, Excel, PowerPoint és sok Java alkalmazasban is el lehet
helyezni olyan végrehajthatd programokat, kozismert néven makrokat, amelyek a sokszor
végrehajtando 1épések végrehajtasat automatizaljak. A makré virusokat ugyanazon a nyelven
irjdk, mint a hasznos makrokat, majd megfertézve velik egy f4jlt eljuttatjdk azt egy
felhasznalonak. Kinyitva a fert6zott fajlt a virus keres egy hasonl6 alkalmazast és megfert6zi
azt. A legtobb makré virus World allomanyokat fertéz, utdna kovetkeznek az Excel
allomanyok, ami az alkalmazasok gyakorisdga miatt természetes.

Az utobbi idoben az e-mail virusok vették at a foszerepet. Elektronikus levelek
mellékleteként terjednek. Amikor a felhasznald kinyitja a mail a fertdzott mellékletet, akkor
aktivizalodik, ami vagy valamely rezidens fajl vagy az aldozat altal kiildott mailek fert6zését
jelenti.

3.3.22 Férgek

A férgek (worm) is reprodukciora képes programok ellentétben azonban a virusokkal
terjedésiikh6z nincs sziikségiik hordozé allomanyokra. Bar az elsd féreg programot mar 1982-
ben elkészitette John Shoch ¢és John Hupp eleinte kevés kovetdjiikk akadt, mert csak
informatikai halozatokon terjednek. Karos tevékenységiik ma mar kiterjed a mobiltelefon
halozatokra is. A férgek leggyakrabban e-maillel jutnak el ujabb felhasznalokhoz. Tipikus
forgatokonyv az, hogy a felhasznal6 kap egy elektronikus levelet, amely tartalmaz egy
mellékletet valamilyen hasznosnak tiind informécidval. Ilyen Ilehet egy program
altalaban nem a hasznos adatot kapja meg, hanem aktivizalodik a féreg.

Ma mar olyan férgek is terjednek a vilaghalon, amelyek aktivizalasdhoz nem kell
megnyitni a mellékletet, elég a levelet elolvasni. A Bubbleboy és a KAKWorm voltak az elsé
ilyen tipusu férgek. Ezek azt hasznaltak ki, hogy az Outlook és az Outlook Express levelezd
programok HTML forméatumu leveleket is meg tudnak jeleniteni. A HTML-ben irt levelekbe



azonban el lehet rejteni VBScript betéteket és ActiveX vezérloket is. Ha ezek futtatasat a
felhasznal6 engedélyezi, akkor rogton aktivizalodik a féreg.

3.3.2.3 Trojaiak

A trojaiak az internetes korszak termékei, csak hdlozatba kapcsolt szamitogépeken
tudjak kifejteni tevékenységiiket. Ezek is kicsi programok, de a virusoktol és férgektol
eltérden reprodukciora képtelenek, igy maguktél nem is terjednek. Altalaban valamilyen
hasznosnak latsz6 programban rejtik el dket. Innen szdrmazik az elnevezésiik is, amelyik a
Homérosz hires eposzaban, az Ilidszban, szereplé trojai falora utal®.

Az e-mail virusokhoz és férgekhez hasonléan elektronikus levél mellékleteként
kaphatjuk meg Oket. Terjedhetnek weboldalakrol letoltott, fertézott allomanyokkal is.
Feladatuk, hogy telepedjenek ra szédmitogépekre €s azokrdl informécidkat juttassanak el
gazdajuknak. Altalaban a hattérben, csendben meghuzodva gyiijtik vagy kiildik gazdajuknak
az adatokat.

A jelszolopo trojaiak a billentylizetet figyelik és kozben Osszegytijtik a felhasznalod
altal hasznalt felhasznaloi neveket és jelszavakat. Egy masik tipusuk a felhasznal6 jelszavait
Feladatukat teljesitve elkiildik a begytijtott adatokat egy meghatarozott e-mail cimre.

A backdoor programok igyekeznek felderiteni a nem eléggé védett és igy kinyithato
kommunikécids portokat. Ha talalnak ilyet, akkor kinyitjak azt, értesitik a gazdajukat a sikeres
akciorol, aki a nyitott porton keresztiil bejuthat a szamitogépbe, ahonnan mar hatékonyan tud
tovabbi tdmadasokat inditani.

A letolto trojaiak egy szamitdgépbe keriilve tovabbi programokat toltenek le a gépre.
Ezek persze tovabbi, bonyolultabb akcid végrehajtasara képes programok is lehetnek.

A kémprogramok (spyware), a jelszolopokhoz hasonldan telepiilnek a gépekre, de nem
jelszavakat, hanem a felhasznald személyes adatait, esetleg szamitogép hasznalati szokasait
gyljtik Ossze és tovabbitjak.

A 3.2 4bra’ a 2010. marcius havi virusstatisztika elsé 20 helyezettjét mutatja. Sok,
kiilonboz6 rosszindulati program képviseli magat ezen a listdn. Hasonld 0sszegzés havi és évi
felbontasban rendszeresen késziil, igy meg lehet figyelni ezeknek a veszélyes programoknak
az ¢€letciklusat is.

? Az eposz szerint a gorogok hosszi ideig, sikerteleniil ostromoltak Troja varat Ekkor Odiisszeusz tandcsara egy
hatalmas falovat épitettek, amelyet a varos kapujahoz vontattak, majd szinleg visszavonultak. A trojaiak
megoriiltek az ellenség visszavonulasanak és bevontattak falaikon beliilre a falovat. Ejszaka, amikor a védék
aludtak, a fald belsejébol gorog katonak masztak ki, majd kinyitottak a varos kapuit. A tdmadok idékdzben
visszalopakodtak a varos kozelébe és a nyitott kapun keresztiil bevonultak Trojaba, majd elfoglaltak azt.

3 Forras: Kartevd TOP 20 — 2010 marcius, http://www.viruspajzs.hu/kartevo-top-20-2010-marcius/
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Helyezés |ElGze honap [Kartewd Fertfizések szama
1 1 [Met-Worm. Win32. Kido.ir 332833
2 2 Wirus.Wind2 sality.aa 211229
3 3 Met-Worm Win32 Kido.ih 1B6EA5
4 4 Met-Worm. Win32.Kido.ig 181825
] b Worm. Win32 FlyStudio.cu 121027
5] [} Trojan-Downloader Win32 VB .egl 68530
[ Uj Trojan. Wind2 AutoRun.abj BRI
8 Virus. Wind2 Vinut.ce 61003

Packed. Win32 Krap.l 55823
Wiorm.Win32.Autolt.ic 55065

Wiorm.Win32 Mabezat.b 48521

Exploit.J5. Auwrora.a 43776

Packed. Win32 Krap.as 40912

Trojan.Win32 AutoRun.aay 40754
Trojan-DOropper Wind2.Flystud_yo 40190
Wirus.Wind2.Induc.a 38683
not-a-virug:AdWare Win32 RK.aw 38647

Trojan. Win32. AutoRun.abd 37037
not-a-virus:AdWare.Win32.Boran.z 36096

i} not-a-virus:Adware Win32. FunWeb.q 37T

3.2. abra

A virusok, férgek é€s trojaiak ellen védekezhetiink gy, hogy nem fogadunk el fajlokat
ellendrizetlen forrasbol, nem nyitunk ki ismeretlen kiild6tdl érkezd, mellékletet tartalmazo
mailt és nem toltiink le allomanyokat barmilyen weboldalrél. Rosszindulata programokat
gyakran kaphatunk erotikus vagy pornograf tartalmi weboldalakrol. Sajnos ezekkel az
intézkedésekkel csak rovid ideig lehet tisztan tartani a szamitogépet. Ma mar elengedhetetlen
egy virusirto, sot a komplexebb védelmet biztositd tiizfal hasznélata.

A virusirtok nemcsak a virusok, hanem a tobbi rosszindulatd program ellen is
védelmet nyujtanak. Szamolni kell azzal is, hogy a virusirté miikodéséhez is eréforrasra van
sziikség, amellyel csokken a hasznos tevékenységre fordithato teljesitmény. Erdemes tehat
hatékonyan miik6dé virusirtot beszerezni. Virusirtd kivalasztasakor a hatékonysag mellett, a
folyamatos frissités is nagyon fontos szempont. Folyamatosan jelennek meg ugyanis 0j
rosszindulati programok, amelyekkel a korabbi verziok nem tudnak mit kezdeni. A virusirtd
programok ugyanis tartalmazzék az ismert rosszindulatu programok lenyomatait és ezekkel
megegyez0 mintakat keresnek a védendd szamitdégépen tarolt Allomanyokban, pontosabban az
allomanyok azon részében, ahol a rosszindulati programok tapasztalatok szerint eld szoktak
fordulni. Uj rosszindulatG program lenyomata természetesen nem lehet benne egy korabbi
virusirtd adatbazisdban, igy azt fel sem tudja ismerni. A frissitések tehat szamitégépeink
biztonsagat szolgaljak!

3.3.3 Kéretlen levelek

A kéretlen levelek (spam mail) mindennapjaink kellemetlen és, mint arra az el6z6
fejezetben ramutattunk, sokszor kartékony tartalmat hordozo velejaroi. Az egyre hatékonyabb
szlir6k ellenére elektronikus levelesladankba szamtalan ilyen iizenet érkezik. Nem mindig volt



ez igy. Az elektronikus levelezés hazankban 1989-ben indult el a Magyar Tudomanyos
Akadémia kutatointézetei, néhany egyetem ¢€s orszagos gytjtokori konyvtar kozott. Az USA-
ban és a nyugat Eurdpai orszagokban mar néhany évvel koradbban elindult az Internet €s azon
a levelezés, de a technoldgiat a szocialista orszagok nem vasarolhattak meg. A sziikséges
szoftvert ezért az MTA Szamitastechnikai és Automatizalasi Kutato Intézete fejlesztette ki €s
ELLA-nak nevezték el. A hazai rendszer bekapcsolodott a nemzetkdzi forgalomba is, igy
kiilfoldi partnerekkel is lehetet e-mailt valtani. A polgari célokat szolgald haldzatot —
hazankhoz hasonldéan — kiilfoldon is szinte kizardlag az egyetemek és kutatdintézetek
hasznaltadk. Az internetes etikett, azaz Netikett tiltotta iizleti rekldmok, félrevezetd vagy
obszcén tartalmu mailek kiildését.

Az internet penetracid novekedésével, az alkalmazdsok egyszeriisodésével ¢és
boéviilésével az iizleti szféra is egyre nagyobb érdekl6dést mutatott az internet irant. Az
elektronikus levelezés eldnye a hagyomanyossal szemben a gyorsasag mellett az is, hogy
nagyon egyszerli korleveleket kiildeni. Osszeallitva e-mail cimek egy listajat egyetlen
gombnyomasra lehet ugyanazt a levelet a listan szereplé cimekre tovabbitani. Ezt a kényelmes
funkciét a kutatok gyorsan felismerték ¢és rendszeresen haszndltdk is tudomanyos
konferenciak szervezésére vagy 0j kutatdsi eredmények széles korben vald elterjesztésére. Az
internet lizleti célu hasznélatdnak kezdetekor kézenfekvd gondolat volt, hogy ezt a technikat
reklamok tovabbitasara is fel lehet hasznélni.

Ettél kezdve folyamatosan boviilt a kéretlen mailek tartalméanak valasztéka. Kiildenek
reklamokat, lizleti ajanlatokat, nagy haszonnal kecsegtetd befektetési ajanlatokat, politikai
reklamokat; felhasznaljak az e-mailt kartékony programok terjesztésére és adathalaszatra.
Kereso robotokkal egyszeriien 6sszegytijthetdek a weblapokra kirakott e-mail cimek, ezekbdl
pedig konnyen lehet akar tobb millid cimet tartalmazo listat is 0sszeéllitani. Néhany évvel
ezelbtt az egyik szerzd kéretlen levélben kapott ajanlatot ilyen lista megvasarlasara.

Az e-mail cimek gylijtésének megnehezitésére tobbféle technikat alkalmaznak: nem
szovegesen, hanem képként teszik ki a weblapra a cimet, A @ jel helyett at-et irnak, a .
helyett pedig dot-ot. A szerzd cime ebben az atirasban tehat igy néz ki: Petho dot Attila at inf
dot unideb dot hu. A cimeket és regisztracios kodokat elrejthetik olyan képekben is, amelyek
kiilonbséget tudnak tenni az ember és a robotok intelligencidja kozott. Ha egy szoban a
karaktereket deformaljuk és kiilonb6z6 betiitipussal valamint mérettel irjuk és még hullamzik
is a szoveg, akkor azt egy robot ma még nem tudja értelmezni, egy ember azonban olvasni és
reprodukalni képes. A 3.3 abra egy ilyen képbe elrejtett kddot mutat.

6 r8d

3.3 abra



A kéretlen levelek nemcsak személyes bosszisagot és folosleges munkat jelentenek,
hanem az internet forgalméanak is jelentSs részét képezik. A 3.4 abran® a 100 %-ot jelzd felsé
vonal az internet teljes e-mail forgalmat jeloli, a fekete hullamvonal pedig a spamek aranyéat a
teljes forgalombol. A statisztika 2009 oktdberétdl 2010 szeptemberéig mutatja a helyzetet
napi bontasban. Lathato, hogy a spamek aranya altaldban 90 % koriil van, néha eléri a 95 %-ot
is, nagyon ritkan megy azonban 80 % ala. Ez azt jelenti, hogy minden 100 e-mail koziil 90
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3.4 abra

A felhasznaloi fiokokba is boven keriil kéretlen levél, ott azonban az aranyuk sokkal
alacsonyabb, tapasztalatom szerint a 10 %-ot sem éri el. Ha ugyanis a spamek aranya 90 %
lenne, akkor a legtobb felhasznal6 bezarna a levelesladajat. A levelez6 rendszerek lizemeltetdi
is tudjak ezt és komoly erdfeszitéseket tesznek a kéretlen levelek korai kisziirésére. Az egyik
leghatasosabb eszkoz erre az internet forgalménak monitorozasa. Ha egy levelezd géprol
spamek kiildését észlelik, akkor azt a gépet tilto listara teszik. Néhany évvel ezel6tt ez tortént
az Informatikai Kar levelezd szerverével is. A lefolytatott vizsgalat soran kideriilt, hogy egy
hallgaté tizleti rekldmokat tartalmaz6 spameket kiildott az egyik szamitdégéprol. Akcidjat

4 Forras: State of Spam & Phishing, A Monthly Report, symantec, October 2010-11-02
http://www.symantec.com/content/en/us/enterprise/other resources/b-state_of spam_and_phishing_report 10-
2010.en-us.pdf



né¢hany perc alatt észlelték és le is tiltottadk a levelezd szerveriinket. A hallgaté beismerte
tettét, igy az egyetem sajat hataskorében intézkedett és fél évre felfliggesztette a hallgatoi
jogviszonyat.

Az internetet monitoroz6 szervezetek azt is 6sszesitik, hogy mely orszagokbol indul el
a spamek 4radata. A 3.5 abran’ a 2010 aprilisi Kaspersky spam jelentést mutatjuk be. A
diagrambol latszik, hogy a vizsgalt honapban a legtobb spam az USA-bol indult, amit kis
kiilonbséggel kovet India és Vietnam. Megjegyzendd, hogy a szamitogépek tulajdonosai vagy
felhasznal6i — a mi hallgatonkkal ellentétben — sokszor egyaltalan nincsenek tudataban, hogy
gépuk kéretlen leveleket kiild. Vannak ugyanis olyan technikak, amelyekkel ugynevezett
zombihaldzatokat (botnet) lehet 1étre hozni. Egy zombi halozatnak tobb tizezer tagja is lehet.
2010 jaliusaban Orizetbe vettek egy szlovén férfit, akit egy 12 milli6 szamitdgépbdl alld
zombihalozat megszervezésével és iizemeltetésével gyantsitanak®. Ezek erSsen centralizlt
halézatok, amelynek a tagjai nem is tudnak a tagsagukrol, a kdzponttol és egymastdl is nagy
tavolsdgban lehetnek. Egyébként normalisan miikodd szamitogépek, amelyek idénként
végrehajtjak a kozponti szamitdégéptdl érkezo utasitdsokat. Zombihdlozatokat rendszerint
spam mailek kiildésére és tulterheléses timadas végrehajtasara hoznak 1étre.

Kaspersky Lab
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3.5 abra

A monitorozas hatasos megel6z6 eszkoz, de az elkiildott kéretlen levelek ellen is kell
védekezni. Kéretlen leveleket olyan nyelvi elemzd programokkal lehet kiszlirni, amelyek a
kiild6 szokatlan cime, a targyban vagy a levél torzsében szerepld szavak alapjan teszik
karanténba a gyanus kiildeményeket. A leveleket sziirni lehet abbol a szempontbdl is, hogy

> Kaspersky spam jelentés: 2010 aprilis, http://www.viruspajzs.hu/kaspersky-spam-jelentes-2010-aprilis/
® Forras: http://www.msnbc.msn.com/id/38439213/ns/technology and_science-security
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tartalmaznak-e csatolmanyként bizonyos tipusu képfajlokat. Sziir6programokat mar a
tlizfalakban is alkalmaznak, amelyek az elsddleges, durva rostalast végzik. Masodlagos,
finomabb hangolasu sziirést végeznek a levelezd szoftverek, amelyeknek ezt a funkcidjat
magunk is beallithatjuk. El6fordulhat, hogy a levelezd rendszer olyan levelet is spamnek
mindsit, amely pedig hasznos, s6t fontos informacidt tartalmaz. Ilyenkor célszerii a sziirési
paraméterek ujrakonfigurdlasa. A sziir6programok fontossdgat mutatja, hogy példaul a
Debreceni Egyetemre érkezd mailek 90 %-at nem engedi tovabb a cimzetteknek.

3.3.4 Tulterheléses tamadas

A talterheléses tdmadas, amelynek a kozismert angol roviditése DoS (denial of
service) jelenti az egyik legnagyobb kihivast a halézatos szerverek tizemeltetdi szdmara. Jol
tudjuk, hogy minél tobb szolgaltatas kapcsolddik egy rendszerhez és azt minél tobben veszik
igénybe, annal nagyobb a kiszolgald egységek leterheltsége, ami a felhaszndlok szadmara a
valaszidok hosszanak novekedéseként jelenik meg. Ha a rovid idon beliil beérkezd igények
szama egy hatarértéket tullép, akkor a szerver terhelése olyan nagy lehet, hogy mar nem tud 4j
kéréseket fogadni.

Hallgaték nagyon jol tudjak, hogy a félévek illetve a vizsgaiddszak kezdetekor a
tanulmanyi rendszer nagyon leterhelt, sok tiirelem kell ahhoz, hogy egy kozkedvelt targyat
felvegyenek vagy kedvezdnek latszo6 vizsgaidOpontra bejelentkezzenek. Nemcsak az
egyetemen torténhet ilyen esemény.

A 2010/11-es tanévre 2010. februar 15-én 24 o6raig lehetett jelentkezni a felsdoktatési
intézményekbe. Az utolsd pillanatban jelentkez6k nagy szdma miatt az online felvételi
regisztracids rendszer azonban lelassult, s6t idonként le is allt. Mivel sok jelentkezd maradt
hoppon, igy a jelentkezési hataridét 22 o6raval meghosszabbitottak.

2008. november 20-an kezdte meg mitkddését az Eurdpai Unid internetes konyvtara,
az Europeana. Az informatikai hatteret a Koninklijke Bibliotheek, a holland nemzeti konyvtar
biztositja, amelyik 6ranként 6tmillio latogatot még képes kiszolgalni. Az elsé napon azonban,
a jol sikeriilt nemzetk6zi promdcionak koszonhetden, olyan nagy volt az érdeklédés, hogy
oranként 20 millidan probaltak betdlteni az Europeana oldalat. A rendszer ezt a terhelést nem
birta és két nappal késébb Osszeomlott. Szervezeti valtoztatasokat és technikai fejlesztéseket
hajtottak végre az ujrainditas eldtt, amelyek hatdsosnak bizonyultak, mert hasonldé probléma
késébb mar nem fordult eld.

Tamadasi céllal is el6 lehet allitani ilyen helyzetet. Egy vagy néhany szamitogéprol
nagyon sok kérést kiildenek a célgépnek. A kérések generdldsa sokkal rovidebb id6t vesz
igénybe, mint azok kiszolgaldsa, igy eld lehet allitani olyan helyzetet, amikor a célba vett
szerver tulterhelése olyan nagy lesz, hogy a legalis kéréseket mar nem tudja kiszolgalni, a
rendszer esetleg 0ssze is omlik. Ha rosszul van konfiguralva a szerver, akkor a timadoé akér be
is juthat a rendszerbe. Néhany évvel ezel6tt ilyen tdmadési technikaval jutott be egy hallgato



egyetemiink akkori tanulmanyi rendszerébe, méghozza rendszergazdai jogosultsagokkal.
Ezeket a jogokat csak arra hasznalta, hogy koriilnézett az allomanyokban.

Az ilyen egyszeri tamaddsok mechanizmusit ma mar jol ismerjik és az ujabb
rendszerek fel vannak készitve azok elharitasara. Egy IP cimrdl érkezd tomeges igényt
példaul nem veszik figyelembe, vagy egy korlatot elérve tovabbi kérések eldl lezarjak a
kommunikécios portokat. A tdmadok ezért 0j technikat fejlesztettek ki, az ugynevezett
szétosztott tulterheléses tdmadast, amit DDoS-nak (distributed denial of service) neveztek el.
Ennek a lényege az, hogy sok szamitogép Osszehangoltan intéz thlterheléses tdmadast egy
szerver ellen. Az el6z6 fejezetben emlitett zombihalozatok egyik f6 alkalmazasi teriilete a
DDoS tamadasok végrehajtasa.

Nyomatékosan felhivjuk a figyelmet arra, hogy a szamitogépek elleni tamadasok nem
didkcsinyek, hanem biincselekmények. A Biintetotorvénykdnyv 300/C paragrafusa szerint
ugyanis: ,,Aki adat bevitelével, tovabbitasaval, megvaltoztatasaval, torlésével, illetdleg egyéb
muvelet végzésével a szadmitastechnikai rendszer miikddését jogosulatlanul akadélyozza,
vétséget kovet el, és két évig terjedd szabadsagvesztéssel biintetendd.”

3.3.5 Mobil eszk6zok veszélyeztetettsége

Szazadunk els6 éveinek legjelentdsebb valtozasa az informatika teriiletén, a halézatok
sz€leskorl elterjedése mellett, a mobil eszkdzok, igy mobil telefonok, PDA-k, notebookok,
netbookok, stb. szamanak robbanasszerli novekedése. E mellett tanui vagyunk az informatika
¢s a kommunikacios technoldgia konvergenciajanak is. Szamitogéprol telefonalhatunk, azon
hallgathatunk radiot, nézhetiink televiziot €s olvashatjuk a legujabb hireket vagy éppen
konyveket. A masik oldalon a mobiltelefonokba egyre erdsebb processzorokat €s nagyobb
memoriat épitenck be és szoftvereik is egyre bonyolultabbak és hatékonyabbak. gy valik
lehetévé, hogy mobilunkon olvashatjuk e-maileinket, kovethetjiik kedvenc hirportalunk
ujdonsagait és elterjedében van a mobil fizetés is.

A konvergencia mindkét oldalan talalhatok veszélyforrasok. Az utdbbi idOben
megjelentek és gyorsan terjednek a mobiltelefonokat célba vevd karos programok: virusok,
trojaiak és kéretlen sms-ek. A karos programok leginkabb kéretlen sms-el vagy fert6zott
szoftverekkel terjednek. Leginkabb anyagi kart okoznak a késziilék tulajdonosainak. Talaltak
példaul olyan férget, amely rendszeresen emelt dijas hivast kezdeményezett kiilfoldi szamra.
2010. november 12-én az Index szamolt be egy Kinai mobilvirusrél, amely éppen virusirtonak
alcazta magat. ,,A virus a megfertdzott telefon SIM-kartyajarol és névjegyzEkébol elkiildi a
neveket és telefonszdmokat a hekkerek szerverére, majd a rendszer a begylijtott szamokra
kétféle spamiizenetet kiild. Az egyik fajta sms-ben egy link van, amely magat a virust tolti le a
telefonra. A madsik tipusi lizenet pedig egy online szoftverboltra visz el, ahol az
automatikusan levont pénzért cserébe semmi sem kap a latogato.”

Természetesen a kicsi, de nagy szamitasi és tarold kapacitassal, hangfelvételre és
fényképezésre alkalmas eszkozokkel bizalmas adatokat lehet alig észrevehetéen gytijteni €s



kicsempészni kevéss¢ felkésziilt szervezetektdl. Fontos adatokat kezeld szervezeti egységek
dolgozdinak ezért célszeri megtiltani az okos telefonok hasznélatdt. Sok vallalatnal a
latogatoktol is elkérik belépéskor a mobil eszkdzoket.

A mobil eszkdzok példija mutatja, hogy folyamatosan figyelni kell a technika
fejlodését, mert azzal ujabb veszélyforrasok jelenhetnek meg.

3.4 A veszélyeztetettséget befolyasolo tényezdk

A kordbbi fejezetekben attekintést adtunk az adatokra leselkedd veszélyekrdl. A
bdséges, de korantsem teljes felsorolds ijesztonek tlinik. Mar elsd atolvasasra is vilagos
azonban, hogy a veszélyeztetd tényezOk nem egyforma sullyal jelentkeznek a kiilonbdzd
egyéneknél és szervezeteknél. Most azokat a f6 szempontokat foglaljuk Ossze, amelyeket
elsdsorban kell figyelembe venni a veszélyeztetés mértékénél. Az elemzés azért fontos, mert
csak ez utan lehet a sziikséges védelmi intézkedésekrdl donteni.

A veszélyeztetettség mértéke szempontjabdl a legfontosabb szempont a felhasznadlo
vagy a szervezet tevekenysége €s — ami ezzel szorosan Osszefiigg — az adataik értéke. A
tamadok kiilondsen kedvelt célpontjai a pénzintézetek és az allam- vagy szolgalati titkokat
kezeld szervezetek. Olyan adatokkal foglalkoznak ezek, amelyek a timadok birtokaba jutva
konnyen felhasznalhatoak sajat céljaikra vagy értékesithetdek harmadik félnek. Nevezett
szervezettipusok fenyegetettsége nem az informécids tarsadalom terméke, mindig is a rablok
¢s kémek f6 célpontjai voltak. Az erdsen veszélyeztetett kategoriaba tartoznak a digitalis
informacio eléallitasaval és terjesztésével foglalkozo szervezetek is. Evtizedek ota folyik a
harc példaul a konnytizenei €s a filmipar, valamint az alkotasaikat illetékteleniil masolok és
sokszorositok kozott.

A kiilonleges adatokat kezeld szervezetek, példaul koérhazak, partok, egyhazi
kozosségek stb., nem az anyagi nyerészkedés miatt védenddek, hanem mert az adataik a
pacienseikrol vagy tagjaikrol senki masra nem tartozd, személyes informaciokat hordoznak.

Kevésbé veszélyeztetett kategoridba tartoznak a publikus adatokat tarold szervezetek,
példaul a konyvtarak és archivumok, valamint az oktatasi intézmények. Azok a felsdoktatasi
intézmények is kiilonleges figyelmet érdemelnek, ahol informatikusokat is oktatnak. Ezek a
hallgatok ugyanis nagyon jol ismerik az informatikai rendszereket és tanulmanyaik vagy
onképzésiik sordn megismerik azok gyengeségeit is. Kivancsisagbol vagy virtusbol ki is
probaljak, hogy a megszerzett ismeretek mitkodnek-e a gyakorlatban. Ha ezek a kisérletek
szabalyozott koriilmények kozott folynak, akkor nagyon hasznosak ¢€s a rendszerek hibdinak
kijavitdsahoz vezetnek. Gyengébb erkdlcsti fiatalok a hekkerek taborat szaporithatjak.

A tamadas varhato mértéke fiigg a szervezet meéretétol és ismertségétol. Egy nagyobb,
orszagos hataskorli szervezet, példaul egy nagy pénzintézet kozpontja vagy egy minisztérium,
sokkal tobb és értékesebb informaciot kezel, mint a pénzintézet fidkja vagy egy kis telepiilés
onkormdnyzata. A médiaban rendszeresen szerepl0 szervezetek ¢és személyek nemcsak
nagyobb forgalmat véarhatnak ismertségiiktol, hanem veszélyeztetettségiik is nd. A potencialis
tamadok ugyanis toliik nagyobb és értékesebb zsadkmanyra szamitanak.



Az otthoni szamitégépek sem tartalmaznak altaldban olyan informéciokat, amelyek
miatt a tdmadoknak érdemes lenne komoly erdfeszitéseket tenni azok feltorésére. Elleniik a
sok kicsi sokra megy elvet érvényesitve nem is egyedi, hanem automatizalt, tomeges tdmadast
intéznek. Egyszerli, de konnyen terjeszthetd eszkozokkel, tipikusan trdjaiakkal és kéretlen
levelekkel, arasztjdk el Oket arra szamitva, hogy néhény hiszékeny vagy figyelmetlen
felhasznal6 aldozatul esik a tamadasnak. Siker esetén kiiiritik az aldozat bankszdmlajat vagy
bekényszeritik a szamitogépiiket egy zombihaldzatba.

A szervezet elhelyezése is fontos veszélyeztetettségi faktor. Nem mindegy, hogy
milyen telepiilésen és azon beliil mas, hasonl6 szervezet kozelében vagy tavol van a telephely.
Régi tapasztalat, hogy a hasonlo6 tevékenységet folytatd vallalkozasok és intézmények jobban
jarnak, ha egymas kozelébe, sokszor egy utcéba telepiilnek. gy alakultak ki a nagyvarosok
adminisztrativ, kereskedelmi és pénziigyi kozpontjai. Ez egyszeribbé €s olcsobba teszi a
szlikséges infrastruktura kialakitasat és a telephelyek védelmét is.

A telephelyen beliil nagyon fontos a koncentralt informacié feldolgoz6 és tarolo
kapacitas, tehat a szerverek és az adattarolok megfeleld elhelyezése. A fizikai behatolas
megnehezitése miatt ezeket célszerli egy kozponti épiilet magjaban elhelyezni. Olyan helyre
tehat, ahol példaul falbontdssal nem lehet hozzajuk kdzvetleniil hozzaférni. Ugyelni kell arra
is, hogy mas fizikai behatastol is a lehetd legjobban védve legyenek.

A halézatra nem kapcsolt szamitogépeken tarolt adatokhoz tavolrol nem lehet
hozzaférni, igy lényegesen védettebbek, mint az internetre csatlakozoak. Ezzel azonban
elveszitjiik az internet haszndlatanak eldnyeit is, ami napjainkban altaldban megengedhetetlen.
A mindsitett digitalis alairas létrehozasédhoz sziikséges hitelesités szolgaltatok taroldinak egy
része nincs halozatra kotve, hanem mas adathordozokon keresztiil torténik adataik frissitése és
aktualizalésa.

Az emberi veszélyforrasokra az el6zdekben kiilonds figyelmet szenteltiink. Arra is
felhivtuk a figyelmet, hogy a dolgozok képzettsége és folyamatos tréningje csokkenti
tévedéseik szdmat. Nagyon fontos, hogy a dolgozok tudatiban legyenek az altaluk kezelt
adatok értékével és a munkahelyiik adatvédelmi kovetelményeivel. Tudatos felhasznalok
legyenek, akiknek a moddositasi javaslatait meghallgatjak és figyelembe is veszik. Legyenek
felkészitve a varatlan helyzetekre.

A jelszavas azonositds ma mar altalanosan elterjedt, azonban még mindig gyakori a
gyenge, konnyen kitalalhato jelszavak haszndlata, illetve a kdnnyelmii jelszokezelés. Utdbbi
alatt azt értjiik, hogy a felhasznalo a jelszavat masok szamara is hozzaférhet6 helyre, példaul a
monitorara irja.

A dolgozdk, beosztasuknak megfeleld szinten, legyenek tudataban a social engineering
tipusu tdmadasok jellegével és az ilyenek elleni védekezés modszereivel. Ne adjanak ki még
artalmatlannak tiind informécidt sem a szervezet miikodésérdl. A kdzponti erdforrasokat
kezeld személyzetnek feddhetetlennek kell lenni.

A vallalkozas illetve intézmény szervezeti felépitése is lényegesen befolyasolja a
kockazati tényezok sulyat, tamadas esetén pedig a reakcid gyorsasagat és hatékonysagat. Ez a
faktor természetesen csak nagyobb szervezetek esetén jatszik Iényeges szerepet. Sok
telephellyel rendelkezd, széttagolt szervezetek biztonsagat sokkal nehezebb garantalni, mint a



kompakt szervezetekét. Az el6bbi esetben példaul az egységek kozotti informacidforgalom
lebonyolitasara els6sorban a nyilvanos halozat johet szoba, mert sajat halozat kiépitése és
iizemeltetése igen koltséges. Ez technikailag lehetséges, de a nagy adattomeg kodolasa
idbigényes feladat és a sziikséges mennyiségli kod menedzselése komoly veszélyforras. Nagy
adattomeg mozgatasa is iddigényes feladat. Az informacidfeldolgozast és az adatvédelmi
tevékenységet tehat célszerli decentralizalni.

Végezetiil, de nem utolsé sorban a kockazati tényezok stlya fiigg a vallalat illetve
intézmény szervezettségétol is. Természetesen ez a faktor is csak nagy szervezetek esetén
jatszik értékelendd szerepet. Hasonld méretli szervezetek veszélyeztetettsége is kiillonbozé
lehet attol fliggden, hogy a szervezet mennyire attekinthetd; a jogosultsagok ¢és felelésségek
mennyire pontosan és koriiltekintden vannak meghatarozva. Még jol szervezett vallalatoknal
is bonyolult a felhasznalok szerepkoreinek és a rendszerhez valod hozzaférési jogosultsagainak
kiosztasa. Kusza szervezetek esetén ez sulyos kovetkezménnyel jard, hibas dontésekhez
vezethet.

Az informatikai rendszerek bevezetése nagyobb szervezeteknél altalaban szigetszeriien
tortént. Az egyes rendszerek egymdassal parhuzamosan miikodtek és papiron cseréltek
informaciot. A fejlesztések az egységek vezetdinek hataskorébe és érdekeltségébe tartozott.
Ott tortént komoly fejlesztés, ahol a vezetd azt fontosnak taldlta. Egy szervezeten belill is
sokféle, egymassal nem kompatibilis rendszer jott létre. A technikai fejlédés lehetdve, a
racionalis gazdalkodas pedig sziikségessé tette egyre tobb autondm rendszer miikodésének
Osszehangoléasat. Mindez a vallalati szervezetre is hatast gyakorolt, az informatikéaval és azzal
Osszefliggésben az informatikai biztonsaggal, kapcsolatos dontések egyre nagyobb léptékiiek
lettek, egyre magasabb szinten hoztdk meg azokat. Modern nagyvallalatoknal az informatikai
biztonsagért felelds vezetd a hierarchia magas szintjén van, sokszor az els6szamu vezetd
kozvetlen beosztottja. Ez megfelel6 sulyt ad dontéseihez, amire sziikség is van, hiszen azok a
szervezet egészének miikodésére vannak kihatassal.

Természetesen napjainkban is bdségesen taldlkozhatunk informatikai szempontbodl
kevésbé fejlett szervezetekkel. Vannak olyanok, amelyek fejlédésiik soran eljutottak egy
bizonyos szintre, de ott meg is alltak. Masok még nem jutottak el az informatika
alkalmazésaban addig a nagysagrendig, amikor mar kdzponti kezelésbe keriil ez a teriilet. A
felsdoktatasra altaldban még a szigetszerli fejlesztések jellemzdek. A gazdalkodasi, az
igazgatasi, a tanulmanyi ¢és a konyvtari rendszerek fejlesztése egymastol fiiggetlentil torténik,
alig van informéciocsere a rendszerek kozott. Hasonld a helyzet az allamigazgatasban és az
onkormanyzatoknal. Utobbi esetben tovabb bonyolitja a helyzetet, hogy a kis telepiiléseken
miikddé dnkorméanyzatoknal nem is gazdasadgos 6nalld informatikai rendszert és adatbazisokat
kiépiteni és lizemeltetni. Tobb telepiilés altal kozosen miikddtetett informatikai rendszert alig
talalhatunk.

3.5 Vezeték nélkuli halozatok



A vezeték nélkiili személyi halozatok tipikusan kis hatdtdvval rendelkeznek,
miikodésiik tobbnyire egy asztali szamitdgép kornyezetére (rendszerhdlozatok) vagy egyetlen
személy mozgasterére korlatozodik. Tipikus alkalmazésai a szamitogép periféridkkal valod
vezeték nélkiili Osszekottetése illetve hordozhatd eszkozok asztali szamitogéppel vald
szinkronizalasa. Mind a periféridk mind a hordozhatd eszkozok korlatozott eréforrasokkal
rendelkeznek, ez pedig erdsen behatarolja az alkalmazott addovevd hatodtavjat és atviteli
sebességét is. Vezeték nélkiili személyi halozatokat megvalositd szabvanyos technoldgia a
Bluetooth. Az atviteli kozeg 4ltalanos hozzaférhetdségének ellenstlyozasara erds
szimmetrikus titkositast hasznal. A kis hatotavbol addddan ezen rendszerek védelme
els6sorban a social engineering ¢és a fizikai biztonsag targykorébe tartozik.

A vezeték nélkiili lokalis halézatok (WLAN - Wireless Local Area Network) mind
felhasznalas, hatotav és dsszetevok tekintetében megfelel a hagyomanyos vezetékes Ethernet
halézatoknak.

Minden vezeték nélkiili haldzat esetében tobb olyan fenyegetés is jelen van, amivel a
vezetékes halozatok esetén nem kell szdmolni. Gyakorlatilag barki, aki rendelkezik
vevokésziilékkel a hatokorzeten beliil, belehallgathat az adasba. Tovabba ha a tadmado
rendelkezik a hatésugaron beliil egy megfeleléen beallitott radidaddval, irhat a csatornara,
ezaltal modosithatja, illetve ujra elkiildheti a mar azonositott résztvevoktdl szdrmazod
kereteket.

Ez ¢és a halozat dinamikusan valtozd jellege (a halozat Osszetétele folyamatosan
valtozik és a halozat elemei is valtoztathatjdk helyzetiiket) egyiittesen kivételesen kedvezd
kdrnyezetet teremt egy potencialis timado szamara.

A vezeték nélkiili lokalis halézatok megvalositasara tobb megoldas sziiletett,
kezdetben barmiféle védelem nélkiil, késébb gyenge biztonsdgi megoldasokkal. A vezeték
nélkiili lokalis halézatok esetén felmeriilnek mindazok a biztonsagi kérdések, amik a vezeték
nélkiili halézatok esetében tipikusnak mondhatok, tovabba a szabvany tervezési hibait
kihaszndldo programok sokasidga 4ll rendelkezésre (tobbségiik ingyenesen letolthetd az
internetrél). A WPA2 (Work Progress Administration) megfeleld iizemmodban iizemeltetve
kielégitd biztonsagot nytjthat.

A vezeték nélkiili haldzati problémak miatt sok rendszerben egyszertien kikapcsoljak a
vezeték nélkiili haldzat védelmét, és a vezeték nélkiili rendszerbdl csak akkor engedélyeznek
hozzaférést barmilyen erdéforrdshoz, ha az egy VPN (Virtual Private Network - virtualis
maganhaldzat) alaguton keresztiil torténik. A gyakorlatban azonban a hordozhat6 allomasok
jellegénél fogva nem részesiilnek a rendszeres verziofrissitésekben, igy nagyobb
valosziniiséggel rendelkeznek szoftvereik ismert sebezhetdséggel. A tdmado a kliensgépeket
tdmadva megszerezheti azok tanusitvanyait és nyerhet jogosulatlan hozzaférést a rendszerhez.

A vezeték nélkiili varosi haléozatok (WMAN - Wireless Metropolitan Area Network)
szorosan kapcsolodnak az ugynevezett ,utolsdo kilométer" problémahoz: a tadvbeszéld
rendszerek liberalizacidja utdn egy 0j piaci szereplé szamara megfizethetetleniil draga volna
haztartasok millidihoz vezetékes rendszert kiépiteni. Sokkal olcsobb és egyszerlibb a varos
kozelében felallitott antenna felé¢ irdnyuld antennakat felszerelni az egyes hdztartasokban.



A vezeték nélkiili varosi haldzat erre kinal lehetdséget, tovabba a nagy hatdtavolsag és
atviteli sebesség egymadstdl viszonylag tavol elhelyezkedd telephelyek lokalis halézatainak
kozvetlen 0sszekotésére is alkalmassa teszi.

A fenti feladatok tobbnyire épiiletek hosszabb tavi Osszekdttetéseinek megvalositasat
jelentik. Lényeges kiilonbség a lokalis halozatokkal szemben a halozat statikus felépitése
illetve az irdnyitott antennak alkalmazasa (ennek megfeleléen a kapcsolat tipusa is kiilonb6zo:
a WLAN adatszorast, mig a WMAN pont-pont kapcsolatot hasznal). A halézat kiterjedése
miatt a lokalis halézatokhoz hasonléan kényelmes célpontot nyujt a potencidlis tdmadok
szamara. A vezeték nélkili varosi halézatok megvaldsitasanal is kritikus fontossagu a
megfeleld biztonsagi intézkedések foganatositisa a jogosulatlan hozzaférések elkeriilése
végett.

Nagykiterjedésti halézatoknak nevezzilk az egész orszagokra vagy foldrészekre
kiterjed6é halozatok. Ilyen nagy méretekben a lefedettség megoldasa, az architektura kiépitése
¢s lizemeltetése, karbantartasa meglehetdsen nagy koltségekkel jar. Ezeknél a rendszereknél a
koltségek tipikusan nagy szdmu felhasznalod kozott oszlanak meg. Tipikus példat jelentenek
erre a mobiltelefon rendszerek. Ezen haldzatok esetében is fennallnak a tovabbité kozeg
altalanos hozzaférhetdségébdl adodd fenyegetések. Csakiigy, mint a kisebb méretii
rendszereknél, itt is megprobalkoztak titkositdssal kizdrni az illetéktelen résztvevoket a
halézatbol, de csakiigy, mint a tobbi esetben, itt is kudarcot vallottak. A legelterjedtebb mobil-
halézat, a GSM esetében példaul szintén a tipikus problémak Iépnek fel: a kolcsonds
azonositds hianya lehetdvé teszi a kozbeékelddéses tdmadast, a titkositd algoritmusa pedig
gyenge: az A5 harom kiilonbozd, kiilonbozd idézitésii LFBR (linear feedback register)
kimenetét kizaro vagy miivelettel egyesitve allitja eld a kulcsfolyamot. Az elsdé két miiveletet
kimeritd kulcstimadassal tdmadva és a harmadik miiveletet az elsé kettdbdl szamolva a
titkositd algoritmus feltorhetd. Tovabbi fenyegetések 1épnek fel haldzatkézi kommunikécio
(roaming) és a klienseszkdz (mobiltelefon) kis mérete kovetkeztében. A GSM szabvany az
elsot teljeséggel figyelmen kiviil hagyja, a masodik ellen pedig sikerteleniil probal védekezni:
a SIM kartyan talalhatd szimmetrikus kulcsot védé A3 és A8 algoritmusok &ltal nyujtott
védelem szintén kijatszhatd. A 3G az emlitett gyengeségek nagy részét orvosolja. Tovabbi
aggodalomra ad okot a szamlazasi adatok kérdése. A halozat tulajdonosa szdmlazasi adatok
nyilvantartdsa cimén nagy mennyiségii kényes, privat informaciot tarol a felhasznalokrol.

3.6 Tilzfalak

A tlizfal eredetileg az egyes épiiletekben esetlegesen kitord tiizeket korlatozo falakat
jelentette dm késébb a mérndki nyelvben az egyes gépezetek illetve jarmiivek hasonld
feladatokat ellato elemeit is annak nevezték.

A tlizfalak olyan szoftver vagy hardverelemek, amelyek a halozat egy részének,
jellemzden egy intranetnek a kiilsd tdmadok elleni védelmére hivatottak. Mint legtdbb
biztonsagi intézkedés illetve eszkdz, a tlizfal is erdforrdsokat igényel: az egyes tiizfalak



tipusuktol fiiggéen kisebb-nagyobb mértékben késleltetik a kiilsé haldzat és a tlzfal altal
védett halozatrész kozotti kommunikaciot.

A tlizfalak az altaluk védett rendszer és a kiilvilag kozott allnak. Minden kimend és
bejovo kommunikacié rajtuk keresztiil halad at. A tlizfal a rajta athalad6é csomagok koziil csak
azokat engedi at, amelyeket a beletaplalt szabalyoknak megfelelden veszélytelennek itél. Ezt
nevezzik csomagszirésnek. Veszélyesnek itélt csomagok esetén minden figyelmeztetés vagy
visszajelzés nélkiil kiszri, elnyeli az adott csomagot.

A legegyszeriibb esetben ez annyit jelent, hogy megadhatjuk, hogy mely portokra,
milyen tipusu forgalmat engedélyeziink (bemend, kimend, TCP, UDP). Ez a tipusu
csomagszirés jellemzéen csak a halozati protokollverem alsé harom rétegét érinti. Az egyes
alkalmazasok vagy protokollok tiltdsa vagy engedélyezése az alkalmazas vagy a protokoll
altal hasznalt standard portok sziirésével torténik. Ha példaul az adott alkalmazds mindkét
oldalon az alapértelmezettdl eltéré portokat hasznal, akkor azzal meg tudja keriilni a tiizfal
korlatozé szabalyozasait.

Az ugynevezett alkalmazas tlizfalak, a halozati protokollverem alkalmazas rétegének
szintjén tevékenykednek. Jellegiiknél fogva hozzaférnek az adott alkalmazas teljes
forgalméahoz ¢és betekinthetnek az adott protokoll altal kdzvetitett informaciétomegbe is. Ez
nem csak az atmend tartalom megsziirését teszi lehetévé (példaul egy adott projektre,
személyre vagy szerzddésre vonatkozd barmilyen informacid kivitelét), de az ismert
alkalmazas specifikus hibakat kihasznalo kodrészletek kiszlirésére is modot ad. Az alkalmazas
tlizfal lehet halézatalapti vagy operacids rendszer szintli. Az operdcidos rendszer szintll
alkalmazastiizfal nem a hal6zati protokollverem alkalmazas rétegében operal, hanem az adott
operacids rendszeren rendszerhivasokkal kommunikal a védett alkalmazéssal.

Az alkalmazas tlizfalak haszndlata, mint ahogy neviik is mutatja, gyakran egy adott
alkalmazéashoz vagy szolgaltatashoz és nem a rendszer egészéhez kapcsolodik. Az adott
szolgaltatds vagy alkalmazéds megvédésére, a hozzaférés sokkal pontosabb szabalyozasara ad
lehetdséget.

Az alkalmazas tlizfalak legnagyobb hatranya, hogy a bonyolult, magas szintl
vizsgalatok, amik lehetové teszik a pontosabb szabalyozést és az alaposabb sziirést nagyobb
eréforrasokat igényelnek és a kommunikaciot is jobban késleltetik.

Azok a tizfalak, amik csak az OSI modell harom als6 rétegében tevékenykednek,
sokkal kisebb eréforrasokat igényelnek, ¢és kisebb késleltetéssel jarnak. Ezt a hatékonysagot
Otvozik a nagyobb foku biztonsaggal, az 4allapottal rendelkezd csomagsziird tiizfalak.
Tovébbra is csak az alsd harom rétegben miikddnek, de nyilvantartjdk az egyes kapcsolatok
aktualis allapotat és az adott fazisban érvénytelen vagy értelmetlen csomagokat kiszlirik.
Mindehhez az Osszes éppen aktiv kapcsolatot illetve azok allapotat nyilvan kell tartaniuk.
Hogy a bels6 kapcsolattablajuk betelését megeldzzek, a til hosszu ideig inaktiv kapcsolatokat
megszakitjadk. A kapcsolatokat nyilvantartd tablazat szandékos telitésével valaszképtelen
allapotban lehet tartani a teljes védett rendszert, ez az alapja az ilyen tlizfalak ellen iranyuld
DoS tdmadasoknak.

A tlizfalak egy része NAT (Network Address Translation - Haldzati Cim Forditas)
funkcidval is rendelkezik. Ezt az eljarast elsdsorban az ipv4 cimterének szlikdssége miatt



dolgoztak ki, de a védelem szempontjabol is jelentOs hatdssal bir. A tamadok csak a rendszer
azon részei ellen Iéphetnek, amit "latnak", azaz meg tudnak célozni, cimezni. A NAT elrejti a
kiilvilag eldl a rendszer elemeinek cimeit igy jelentdsen megneheziti a tamadas elsé fazisat, a
halozati felderitést.



4 Adatbiztonsag szabalyozasa, magyar torvények

Polgari tarsadalmakban a természetes és jogi személyek kotelességeit, tevékenységeik
korlatait és egymassal vald egyiittmiikddéseik keretét, legmagasabb szinten, torvényekben
fogalmazzak meg. A kézzel és géppel irott valamint nyomtatott dokumentumok kezelése és
hitelességének biztositasa régen bekeriilt a torvénnyel szabalyozandd témak kozé. Eletiink
soran nagyon sok, fontos dokumentum késziil rolunk. Identitdsunkat végsd soron az
anyakonyv bizonyitja, errdl késziil a sziiletési anyakonyvi kivonat. A 4.1 abran egy 1902-ben
késziilt anyakonyvi bejegyzést latunk. Tanulmanyaink eredményét a képzd helyek altal
kiallitott bizonyitvanyok, nyelvtuddsunkat a nyelvvizsga bizonyitvany igazolja, hogy csak

né¢hany példat emlitsiink.

4.1 abra

A jogi személyek identitasat az alapitd okirat bizonyitja. Ez rogziti a tulajdonosok és a
képviselok személyét. Miikddésiik soran folyamatosan keletkeznek hozzdjuk kapcsolddo
szerzOdések, szamldk és még szamtalan kiilonb6zé dokumentum. Témdénk szempontjabol
kiilondsen fontosak a szerzédések, hiszen konkrét esetben azok hatarozzdk meg a felek jogait
¢és kotelezettségeit. Vitds esetben csak hiteles szerzddés alapjan donthet harmadik fél,
altalaban a bir6sag a felek kozott.

Az informatika és a szorakoztatd elektronika fejlédése kovetkeztében az 1970-as
¢vekben terjedt el adatok tomeges elektronikus rogzitése. A fejlddés motorja a szorakoztatd
elektronika volt és foként a magnesszalagokon tarolt hangfelvételeket és filmeket jelentette.



Ezek dontéen analdg formaban taroltak a jeleket. A szamitdogépek ezzel szemben digitalis
technikaval dolgoztak. A két teriilet fejlédése alapvetden valtoztatta meg a dokumentumok
fizikai megjelenését. A megfoghatd, lapozhatd, alairhato, lepecsételhetd papirlapokrdl nagyon
de csak kiilon kivansagra. Jelen tananyag is virtualis formaban késziil. Talan nyomtatnak
beldle néhany példanyt, de az olvasdkhoz féleg digitalis formaban jut majd el.

Az 1j technolédgia sokkal egyszeriibbé és olcsobba tette példaul a hangfelvételek és a
szoftverek tomeggyartasat. Az elektronikusan rogzitett — analog és digitalis - adatokat
azonban konnyli masolni is. Erre persze a felhasznalok is rdjottek ¢és megindult az
adathordozok magancéli masoldsa, amely sokszor ipari méreteket is Oltott. A szerzoi jog
klasszikus szabéalyozdsi mechanizmusait alaposan at kellett dolgozni ahhoz, hogy az 1j
helyzetben is hatékonyan védje a szerzok és kiadok jogos érdekeit, de ne sértse a termékeket
legélisan megszerzok érdekeit sem.

Nagyjabol ugyanebben az idoben kezdték felismerni a polgarok, hogy egyre tobb
adatot gytlijtenek réluk allami szervezetek ¢és maganvallalkozasok. Kovethetetlen volt az
adatok sorsa, egyre tobb emberben tudatosodott, hogy a kialakuld nagy adatbazisok lehetdvé
teszik barmelyik allampolgar kapcsolatrendszerének, egészségi allapotanak, szokdsainak és
anyagi helyzetének feltérképezését. Er6sodott az igény, hogy a személyes adatok gyiijtését és
felhasznaldsat torvény szabalyozza. Nem az adatok védelme jelentette tehat az ijdonsagot, azt
mar régen gyakoroltik, néhany példaval rogton szolgalunk. Uj jelenség a személyes adatok
felértékelddése volt.

Székely Ivan tarsadalmi informatikus a kovetkezOképpen foglalja Ossze a
rendszervaltds utan, az adatvédelem szempontjabol leginkabb meghatarozo tényezoket:
,»Egyfeldl [...] alapvetden atalakult az 4llam informaciokezeld rendszere. Masfeldl [...] egy Uj
informaciokezeld szektor nétt fel az allami mellé: a nagy magancégeké, a bankoké, a
biztositoké és egyéb vallalatoké. Ugy is mondhatnam, hogy a Nagy Testvérnek hirtelen nott
egy masodik feje. Végiil, a harmadik véltozas: igen nagy sebességgel megtortént egy
nagyszabasu technikai modernizacio.”’

Bizonyos adatok védelme tobb évezredes multtal rendelkezik. Hadvezérek példaul az
utasitasaikat tikositva és futdrral juttattdk el az alvezéreknek. Julius Caesarnak tulajdonitjak
példaul az egyik egyszerli szimmetrikus titkositast. A XVIIIL. szazad végén Thomas Jefferson
(1743. aprilis 13. — 1826. julius 4.) az USA harmadik elndke készitett mechanikus titkositd
eszkozt, a Jefferson-kereket. A sort hosszan folytathatndnk, de akkor eltérnénk a fejezet
témajatol az adatvédelem szabalyozasatol.

Az éllam ¢és vallalati titkok bizalmas kezelésének szabalyait régen kidolgoztak és a
valtozé kornyezetben aktualizaltdk. Fontos dontések eldkészitésének dokumentumai, az
erdszakszervezetek milkodése, ellatottsaga, de akar a stratégiai szempontbdl fontos
infrastruktura elhelyezkedése is allamtitkot jelenthettek. A vallalatok is védik bizalmas

" Talyigas Judit, E-vilagi beszélgetések.hu, Pesto Kiadd, 2003. Székely Ivan, A torténelemben lesz egy lyuk, 20.



adataikat. Ebbe a korbe a kutatasi eredmények, 1j termékek készitésének technologidja, terve,
stb. tartozik.

A legfontosabb informatikaval kapcsolatos biintetdjogi rendelkezéseket harom
csoportba sorolhatjuk. Az els6 csoportban azok a biincselekmények vannak, melyek eszkoze
maga az informatika. A masodikban az informatika nem az eszkdz, hanem a bilincselekmény
targya. Ide tartozik a Btk. 300/C. § (1) Aki szamitastechnikai rendszerbe a szamitastechnikai
rendszer védelmét szolgald intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép,
vagy a belépési jogosultsaga kereteit tullépve, illetdleg azt megsértve bent marad, vétséget
kovet el, és egy évig terjedd szabadsagvesztéssel, kozérdekii munkaval vagy pénzbiintetéssel
biintetendd.

A Biinteté Torvénykonyv ezen, paragrafusa tartalmazza a jogosulatlan hozzaférés
mellett a szamitégépes rendszerek adatainak jogosulatlan bevitelével, moddositasaval,
torlésével kapcsolatos eljarast.

A Btk. 300/E. § a rendszerbe valdo belépéshez sziikséges jelszavak, kodok
eldallitasaval, megszerzésével és kereskedésével kapcsolatos bilincselekmények is bévebb
kifejtésre keriilnek, amelyek lényegében a cracker tevékenységet fogalmazzdk meg. A
harmadik csoportba a szellemi tulajdon targyat képezd informacid ellen iranyulod
blincselekmények tartoznak.

Az adatvédelem ¢és az elektronikus szolgaltatasok legmagasabb szintli, jogi
szabalyozasa a torvényekben talalhatd. Nagyon szertedgazo problémakdrrél van szo, ami
mutatja, hogy az elektronikus szolgaltatasok lehetdsége alaposan atformalja az allam- és a
kozigazgatast. Az aldbbiakban felsoroljuk a legfontosabb relevans torvényeket és az
elektronikus aldirast részletesen szabalyozo két Kormanyrendeletet.

o 1992, évi LXIII. tv. a személyes adatok védelmérdl és kozérdeki adatok
nyilvanossagra hozatalarol

*  1995. évi LXV. tv. az allamtitokrdl és a szolgalati titokrol

*  1995. évi CXXV. tv. a Nemzetbiztonsagi szolgalatokrol

* 1996. évi LVIL tv. a tisztességtelen piaci magatartds és versenykorlatozas
tilalmarol (lizleti titok védelme)

* 1997. évi CXLV. torvény ¢és az ezt mddositd 2003. évi LXXXI. Torvény az
elektronikus cégeljarasrol és a cégiratok elektronikus tton torténd megismerésérol

o 1998. LXXXV. tv. A Nemzeti Biztonsagi Feliigyeletekrol

*  2001. évi XXXV. tv. Az elektronikus alairasrol

¢ 1996. évi CXIL. tv. a hitelintézetekrdl és pénziigyi vallalkozasokrol (banktitok, az
értékpapirtitok stb. védelme)

* 2001. évi XXXV. tv. az elektronikus alairas (digitalis alairas, Hitelesitési Hatosag
CA) jogi szabalyozasa

« 2001. évi CVIIL tv. az elektronikus szolgaltatasok

« 78/2010. sz. Kormany rendelet az elektronikus aldiras kozigazgatasi hasznalatdhoz
kapcsolodo kovetelményekrdl és az elektronikus kapcsolattartas egyes szabalyairol



4.1 Az adatvédelmi torvény

Az 1992. ¢évi LXIII. tv. a személyes adatok védelmérdl és kozérdekli adatok
nyilvanossagra hozatalar6l cimii térvényt nevezi a kdznyelv réviden adatvédelmi torvénynek.
Fontossagat és elterjedtségét mar az is mutatja, hogy van koznyelvi elnevezése. A torvény
célja annak biztositasa, hogy - néhany kivételtdl eltekintve - személyes adataival mindenki
maga rendelkezzen és a kozérdekii adatokat mindenki megismerhesse. Hatalya csak a
természetes személyek adataira terjed ki. Informatikai biztonsagi szempontbdl a személyes
adatok védelmérdl szold passzusok érdekesek, ezért a kozérdekli adatokkal foglalkozokkal
nem foglalkozunk.

A torvény definidlja a

1.1 személyes adat

1.2 kiilonleges adat

1.3 bliniigyi személyes adat

1.4 kozérdeki adat és

1.5 kozérdekbdl nyilvanos adat
fogalmat. A kiilonleges adatokat tételesen is felsorolja, ezek: a faji eredetre, a nemzeti és
etnikai kisebbséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos vagy mas
vilagnézeti meggydzodésre, az érdekképviseleti tagsagra, az egészségi allapotra, a koros
szenvedélyre, a szexualis életre vonatkozé adat, valamint a bliniigyi személyes adat. A tobbi
esetben csak koriilirja a megfeleld fogalmat. A jovedelem és a tulajdon altaldban személyes
adat, de kozszereplok, példaul parlamenti, dnkormanyzati képviselok, magas ranga allami
tisztviselok, esetén mas torvény a kdzérdekbol nyilvanos adat korébe utalja.

Adatkezelésnek szamit az adatokon végrehajtott mindenféle mivelet, beleértve azok
védelmét is. Személyes vagy kiilonleges adat csak akkor kezelhetd, ha ahhoz az érintett
hozzajarul vagy torvény, illetve Onkormanyzati rendelet irja eld. Adatkezelés csak
meghatarozott célbodl és csak az elengedhetetleniil sziikséges mértékben végezhetd. Ezen kiviil
meg lehet hatarozni az adatkezelés id6tartamat is. Ez lehet hatarozott idOtartam vagy a cél
megvaldsulasatol fliggd is. Az adobevallasokkal kapcsolatos adatokat példaul 5 évig kell
megodrizni, a munkavallalé adatait addig, amig a munkaviszonya fennall.

Az adatkezelés céljat és a rogzitett adatok korét kozolni kell az érintettel. Tajékoztatni
kell az érintettet arrol is, hogy mely adatok szolgaltatasa kotelezd és melyeket lehet
onkéntesen megadni. Amennyiben valaki nem adja meg a kotelezOen eldirt adatokat, akkor
meghiasul a kozte ¢és az adatkezeld kozotti kapcsolat. Opcionalis adatok kozlése
kovetkezmény nélkiil megtagadhato. Ha példaul valaki munkat vallal, akkor k6zoIni kell vele,
hogy a munkaad6 milyen adatokat rogzit r6la. Amennyiben az adatok korét talsagosan bonek
iteli, elallhat a szerzddéstol. Egészségligyl intézményben ¢és ¢élelmiszer kereskedésben
megkovetelik a dolgozok egészségi allapotara vonatkozd adatok tarolasat és folyamatos
frissitését. Hasonl6 igény informatikai vallalkozasoknal nem jogos. Szdmlanyitaskor kérhetik
az alairds mintat és a személyi igazolvany masolatat. Utobbihoz nem sziikséges hozzéjarulni.

Az adattovabbitas is része az adatkezelésnek, igy az altalanos rendelkezések erre a
miuveletre is vonatkoznak. Bizonyos esetben azonban sziikség lehet arra, hogy adatokat



kiilfoldre tovabbitsanak. Kiilfoldon is kdthetiink hazassagot, vallalhatunk munkat, lehetiink
betegek vagy okozhatunk balesetet, hogy csak néhany példat emlitsiink. A térvény
szempontjabol az EGT orszagaira ugyanolyan megitélés vonatkozik, mintha a tovabbitas
hazéank teriiletén beliil tortént volna. EGT-allamok jelenleg az Eurdpai Unio tagjai valamint
Izland, Liechtenstein és Norvégia. Az EGT-n kiviili orszagokba adat csak akkor tovabbithato,
ha ahhoz az érintett hozzajarul vagy ott biztositott az atadott adatok megfeleld szintli védelme.

Az allampolgar barmikor tajékoztatast kérhet a személyes adatai kezelésérol.
Ellenérizheti a kezelt adatai pontossagat és sziikség esetén azok helyesbitését kérheti.
Tajékoztatast kell kapnia arrdl, hogy hova és milyen céllal tovabbitottdk az adatait. Ha az
adatkezelést nem torvény vagy Onkormdanyzati rendelet irja eld, akkor kérheti adatainak
torlését is. Annak kdvetkezményét, példaul az adatkezeldvel kotott szerzédése felmondasat,
viselnie kell.

Amennyiben az adatkezelés hatarideje elérkezik vagy - hatdrozatlan idejii adatkezelés
esetén - a célja megvalosul az adatokat meg kell semmisiteni.

Az adatvédelmi torvény hozta 1étre az adatvédelmi biztos intézményét és rendelkezett
az adatvédelmi nyilvantartas szabélyair6l. Az adatvédelmi biztos feladata az adatvédelmi
torvény ¢és mas adatkezeléssel kapcsolatos jogszabalyok megtartdsanak ellendrzése.
Figyelemmel koveti a teriilet fejlodését és sziikség esetén a torvények végrehajtasara, esetleg
azok modositasara ajanlasokat fogad el. O kezeli az adatvédelmi nyilvantartast, amelybe a
személyes adatokat kezeld koteles az adatkezelés megkezdése el6tt bejelenteni az adatkezelés
legfontosabb adatait. A biztos az adatkezelés megkezdése eldtt ellendrizheti az adatkezelés
jogalapjanak és biztonsagos végrehajtasa feltételeinek meglétét.

Végezetiil a torvény rendelkezik arrdl, hogy az orszagos hatdsagi, munkaiigyi vagy
blinligyi adatallomanyt kezeld, illetdleg feldolgoz6 adatkezeldnél és adatfeldolgozonal; a
pénziigyi szervezetnél és a tavkozlési és koziizemi szolgéltatonal megfeleld végzettséggel
rendelkez6 belsé adatvédelmi felelost kell kinevezni illetve megbizni. Ezen feliil a felsorolt
szervezeteknél ¢és egyéb dllami és Onkormanyzati adatkezeloknek adatvédelmi és
adatbiztonsagi szabdlyzatot kell késziteni.

4.2 Az elektronikus alairasrol sz6lo torvény

Dokumentumok hitelesitése nagyon fontos aktus a polgari tarsadalmakban. A
tarsadalom szerepldinek egymashoz és a kozigazgatishoz vald konkrét viszonyat ugyanis
nyilatkozatokban és szerzédésekben fogalmazzak meg. Amennyiben vita tamad a felek kozott
a vallalt kotelezettségek teljesitése miatt, akkor fliggetlen birosdghoz fordulhatnak. A
birdsdgok azonban csak olyan dokumentumokat hasznalhatnak fel dontéseikben, amelyek
hitelesek. A papir alaki dokumentumokat pecséttel ¢és/vagy aléirassal hitelesitették.
Leckekonyviikben a vizsgajegy csak akkor érvényes, ha az oktato alairta. Az orvos aléirasa és
személyes pecsétje nélkiil a recept érvénytelen. Példdink sorat folytathatnank, de mar ennyi is
eléggé illusztralja az aldirds fontossagat €s azt, hogy a tarsadalmi érintkezés sok teriiletén
sziikséges az alkalmazasa.



A mult szdzad 80-as éveinek végétdl kezddédden a dokumentumok egyre nagyobb
hanyadat elektronikus iton allitottak eld. Hitelesitéskor azonban ki kellett nyomtatni azokat és
ugy banni veliik, mintha a korabbi technologiaval késziiltek volna. Természetes moddon
vetodott fel az igény digitalis dokumentumok digitalis hitelesitésére. A technologiai feltétel
1976 6ta rendelkezésre allt és egyre jobban finomult. Ezek részletezésére késobb tériink
vissza. A jogi szabalyozas kidolgozasa azonban hosszabb iddt vett igénybe.

Kozel egy évtizedes elOkészitd munka utdn 2001. majus 29-én fogadta el az
Orszaggytilés az elektronikus alairast szabalyozo torvényt. Ezzel hazank elsok kozott 1€pett be
azon orszagok soraba, ahol a torvény erejénél fogva is lehet elektronikus dokumentumokat
hitelesiteni. Napjainkban lényegében a vilag minden orszagban van hasonl6 jogszabaly.

Teljes nevén 2001. évi XXXV. (V.26) torvény az elektronikus alairasrol preambuluma
vildgosan megfogalmazza témajanak fontossagat, ezért sz6 szerint idézzik: ,,Az Orszaggytlés
— felismerve és kovetve az egyetemes fejlodésnek az informdacios tarsadalom felé mutatd
iranyat, az 0j évezred egyik legfontosabb kihivasanak eleget téve — torvényt alkot az
elektronikus aldirasr6l annak érdekében, hogy megteremtse a hiteles elektronikus
nyilatkozattétel, illetéleg adattovabbitas jogszabalyi feltételeit az {lizleti ¢életben, a
kozigazgatasban €s az informacids tarsadalom 4ltal érintett mas életviszonyokban.”

Ebben a fejezetben a torvény jogi tartalmara koncentralunk, a technikai részleteket az
9.2 fejezetben fejtjiik ki. A torvény szerint ,,az elektronikus aldiras: elektronikusan aldirt
elektronikus dokumentumhoz azonositds céljabol logikailag hozzarendelt vagy azzal
elvalaszthatatlanul Osszekapcsolt elektronikus adat.” A fokozott biztonsagu elektronikus
alairas ezen kiviil

a) ,alkalmas az alair6 azonositasara,

b) egyediilalléan az alairéhoz kdthetd,

c) olyan eszkdzokkel hoztak 1étre, amelyek kizarolag az alairo befolyésa alatt allnak

d) ¢és a dokumentum tartalméhoz olyan médon kapcsolodik, hogy minden — az aléiras

elhelyezését kovetden a dokumentumban tett — modositas érzékelhetd.”

Végezetiil a mindsitett elektronikus aldiras: ,,0lyan - fokozott biztonsagu - elektronikus
alairas, amelyet az alaird biztonsagos alairas-létrehozo eszkdzzel hozott 1étre, és amelynek
hitelesitése céljabol mindsitett tanusitvanyt bocsatottak ki.”

A harom elektronikus alairds csak a bizonyitd erejiikben és az abbol kovetkezd
alkalmazési koriikkben kiilonbozik. Birosagi ¢és kozigazgatasi hatosagi eljardsokban az
elektronikusan aldirt dokumentumok ugyanugy hasznalhatoak és ugyanolyan bizonyitd
erejick, mint a hagyomanyosak. Kivételt képeznek az alapdokumentumnak szamito
anyakonyvi kivonatok. Ugyanakkor az uj tipusu aldiras nem tehetd kotelezévé. Itt is van egy
kivétel, mégpedig az adobevallasok, amelyeket jogi személyeknek elektronikusan kell
benytjtani. A hagyomanyos aldirdsnak is vannak fokozatai; ,,fokozott biztonsagr”, ha tanuk
elott késziil és ,,mindsitett”, ha kdzjegyzd hitelesiti.

Jelenlegi tudasunk szerint biztonsagos elektronikus alairds csak aszimmetrikus
titkositod algoritmusokkal készithetd, de a térvény nyitva hagyja annak a lehetdségét, hogy
mas tipusu elektronikus aldirast is felfedezhetnek. Ez kideriil abbol, hogy a térvény aldiras-
ellendrzd adatrél és aldiras-1étrehozd adatrdl szol nem pedig a kriptografiai szakirodalomban



szokasos nyilvanos-titkos kulcsparrol. A sziikséges kulcspar nyilvanos felét a hitelesités
szolgaltatonal kell elhelyezni, a masik felét pedig az alaironal. A hitelesités szolgaltato
lényegében azt igazolja, hogy az alairas ellenorzo kulcs egy bizonyos jogi vagy természetes
személy tulajdona. Az aldirdas mindsitése a hitelesités szolgaltatdé mindsitésétdl jelentosen
fligg. A torvény lehetdséget ad arra a gyakorlatban szokdsos megoldasra, hogy a kulcsokat
magunk vagy a munkaltatonk hitelesitse. Igy azonban nem kaphatunk fokozott biztonsagl
vagy mindsitett elektronikus aldirdst. A hitelesités szolgaltatd jogot szerezhet tovabbi
szolgaltatasokra is, ugymint idébélyegzés, elektronikus archivalas valamint aldirdé kulcspar
generalasa és a privat kulcs elhelyezése az alairast 1étrehozé eszkdzon.

Az EGT valamely tagorszagaban bejegyzett székhelyl hitelesités szolgaltatd altal
kibocsatott tanusitvany egyenértékii a hazai kibocsatasu tantsitvannyal.

A torvény részletesen szabalyozza a hitelesités szolgaltatasi tevékenység inditdsanak
¢s mikodésének feltételeit. A szolgaltatdas megkezdését be kell jelenteni a feliigyeld
hatdsdgnak. A bejelentéshez csatolni kell a szolgéltatasi szabalyzatot valamint az altalanos
szerz6dési feltételeket. Hiteles okirat masolataval kell bizonyitani a kérelmezd és
alkalmazottai biintetlen eldéletét és szakképzettségét. Feleldsségbiztositassal és megfeleld
pénziigyi hattérrel kell rendelkeznie. A hitelesités szolgéltatas tehat szakképesitéshez kotott,
bizalmi tevékenység, amelyet csak megfeleld financialis eréforrassal rendelkezd szervezet
folytathat. Ezt az allapotot miikodése soran mindvégig fenn kell tartania. Erthetd a szigora
szabalyozas! Az elektronikus alairds ugyanis — mint arra kordbban rdmutattunk — ugyanolyan
bizonyitd ereji, mint a hagyomanyos. Komoly értékekrdl folyod vitdban lehet dontd
jelentdsége és a vitdban esetleg kideriilhet, hogy az alairds nem eléggé biztonsagos. Ilyenkor a
hitelesités szolgaltatonak kell fizetnie.

Lassunk néhany példat! A digitalis alairds alkalmazhaté nagy értékii szerzddések
alairasara. Természetes személyek benyujthatjdk az addbevallasaikat elektronikus uton,
digitalisan alairva, jogi személyeknek ez kotelezd. A példakat még hosszan sorolhatnank. Ha
a szerz6do felek vagy az APEH ¢és az addalany kozott vita tdmad a kotelezettségek
teljesitésérol, akkor a vita eldontésében a digitalisan aldirt dokumentumnak alapvetd szerepe
van. Ilyenkor persze alaposan megvizsgaljak azt is, hogy a digitalis aldiras az eléirasoknak
megfelelden biztonsagos-e. Belép tehat az eljarasba harmadik félként a hitelesités szolgéltato
¢s annak a terméke is. Ha bebizonyithatd, hogy az alkalmazott alairds nem elég biztonsagos és
a hibat a szolgaltato kovette el, akkor neki kell viselni az anyagi feleldsség megfeleld részét.
Ilyenkor fontos a szolgéltatd megfeleld anyagi hattere és feleldsségbiztositasa.

A szolgaltatd a szerzddést megeldzden koteles tdjékoztatni az igénybe vevot a
szolgaltatas felhasznalasi modjarol, biztonsagi fokarol és a szerzddés feltételeirdl. Mindsitett
tanusitvany szolgaltatdsa esetén meghatarozhatja a felhasznalds foldrajzi korlatait és az egy
alairassal vallalhato kotelezettség felsd hatarat. Utdbbi korlatozas a szolgaltatot védi attol a
kockézattol, amelyrdl az el6z6 bekezdésben irtunk.

A hitelesités szolgéltatas hossza tava tevékenység. Az aldirt dokumentumok egy
részére ugyanis joval az aldirds utan is sziikség lehet. Gondoljanak példaul érettségi
bizonyitvanyukra vagy jovendd diplomajukra, amelyekre életiik soran barmikor sziikség lehet.
A digitalis alairas ugyanakkor csak a tantsitvannyal egyiitt érvényes. A szolgaltatonak tehat



biztositani kell a tanusitvany archivalasat. A torvény ugy rendelkezik, hogy a szolgaltato ,,a
tanusitvanyokkal kapcsolatos elektronikus informacidkat — beleértve az azok eldallitasaval
Osszefiiggdeket is — és az ahhoz kapcsolddd személyes adatokat legalabb a tanusitvany
érvényességének lejartatol szamitott tiz évig, illetéleg az elektronikus aldirdssal, illetve az
azzal alairt elektronikus dokumentummal kapcsolatban felmertilt jogvita jogerds lezarasaig
megOrzi.” A téarolas torténhet hitelesitett archivalasi szolgaltatd igénybevételével is. A
kotelezettség akkor is fennall, ha a kapcsolat az ligyfél és a szolgaltaté kozott megsziinik,
példaul az ligyfél mas szolgaltatot vesz igénybe vagy a szolgaltatd befejezi tevékenységét.
Utobbira még visszatériink.

A hitelesités szolgaltatd a torvény erejénél fogva jogosult a szolgaltatast igénybe vevd
relevans adatait kezelni. Ellendriznie kell az ligyfél személyazonossagat €s az azonositdkat
nyilvan kell tartania. A személyes adatokat mas célra természetesen nem hasznalhatja fel és
harmadik félnek az ligyfél beleegyezése nélkiil nem adhatja tovabb. Kivételt képez az az eset,
amikor az elektronikus aldirassal kapcsolatos blincselekmény felderitése vagy megeldzése
céljabdl az arra jogositott szervezetek kérik az adatokat.

Minden szervezetnek - igy a hitelesités szolgaltatoknak is - van életciklusa, mely az
alapitassal kezdddik, és a megsziinéssel fejezddik be. Korabban ramutattunk, hogy az éltala
kiadott tantsitvanyoknak tovabb kell élni. A tevékenység befejezésének szandékarol legalabb
hatvan nappal a megsziinés el6tt értesitést kell kiildeni a vele szerzédésben 4llo iigyfeleknek
valamint a feliigyeld hatdsdgnak is. A bejelentés utan Uj tantisitvanyt mar nem bocsathat ki. A
tervezett megsziinés eldtt hiisz nappal vissza kell vonnia az 6sszes még érvényes tantsitvanyt.
A szolgaltatonak gondoskodnia kell arr6l, hogy a nyilvantartdsait valamint az archivalt
tanusitvanyokat mas, vele azonos besoroldsu hitelesités szolgaltatd atvegye. Az 1
szolgaltatorol a feliigyeld hatosagot értesiteni kell. A torvény rendelkezik arrdl is, hogy mi a
teendd, ha a megsziinéssel kapcsolatos kotelezettségeinek a szolgaltatd nem vagy csak
részben tesz eleget. A szabalyozéds arra torekszik, hogy a megszlinés kovetkeztében az
tigyfeleknek a lehetd legkevesebb kara keletkezzen.

Biztonsagos aszimmetrikus kulcspar létrehozésa szdmelméleti algoritmusokkal
torténik. Ezeket részletesen targyaljuk a 9.2. fejezetben. Csak akkor lehetiink biztosak abban,
hogy a kulcspart mas nem ismeri, ha azt magunk hoztuk 1étre. A szerzék véleménye az volt,
hogy a kulcspart a tulajdonosnak kell 1étrehoznia. Be kellett latniuk azonban, hogy a
felhasznalok nagy tobbsége csak konnyen kezelhetd szoftverrel képes ilyen kulcspar
létrehozasara. Egy ilyen szoftver haszndlata semmivel sem eredményezne biztonsdgosabb
alaird kulcspart, mintha azt egy korrekt hitelesités szolgaltatd generalja. Masrészt az
alkalmazéasok dontd tobbségénél az utobbi megoldds megfeleld biztonsagot nyujt a
felhasznalonak. A mindsitett hitelesités szolgaltatas gyakorlatdban az terjedt el, hogy a
kulcspart a szolgéltatd generalja nem pedig az ligyfél, s6t nem is fogadjak el az ligyfél altal
generalt kulcsokat. A nem mindsitett szolgaltatasok egy részénél a titkos kulcsokat az ligyfél a
sajat gépén generalja.

A torvény a kialakult gyakorlatot a szabalyozassal is aldtdmasztja. Hitelesités
szolgaltatd elhelyezheti az alairds létrehoz6 eszk6zon az aldirast létrehozdé adatot. Ekkor
gondoskodnia kell az alairast 1étrehozd kulcs titkossagarol és az aldirast ellendrzé adat



sértetlenségérol. A titkos kulcsot a szolgaltatds soran olyan modon kell kezelnie, hogy ne
legyen visszafejthetd, utdna pedig meg kell semmisitenie. Tehat a szolgaltatonal sem
maradhat meg az alair6 kulcs. Ha az iigyfél alair6 kulcsa elvész vagy megsemmisiil, akkor 1)
kulcspart kell kérnie.

A torvény szabalyozza az idébélyegzés €s az archivalas szolgaltatast is valamint a
feligyeld hatésag feladatait és jogositvanyait. Ezekre a jegyzetben nem tériink ki. A
kozigazgatasban nem elég az elektronikus aldiras altalanos jogi szabdlyozasa, a technikai
részleteket is specifikalni kell. Ez ,,A kozigazgatasi hatdsagi eljardsokban felhasznalt
elektronikus alairdsokra és az azokhoz tartozo tanusitvanyokra, valamint a tanusitvanyokat
kibocsato hitelesités szolgaltatokra vonatkozé kovetelményekrdl szolo 78/2010. sz. Kormany
rendelet”-ben taldlhatd. Tekintettel arra, hogy a kozigazgatds a digitalis aldirds egyik
legnagyobb felhasznaldja, a szabalyozas az €let egyéb teriiletein is iranymutato.



5 Ugyviteli védelem.

Az el6z6 fejezetekbdl mar kideriil, hogy az adatok védelme nagyon szerteagazo
probléma. Otthoni szamitogépeinket is 6vni kell a kiilonb6z6 veszélyforrasoktdl; nem vissziik
vizes helységbe, ugy helyezziik el, hogy az 4ramellatas és a halozati kapcsolat folyamatos
legyen; jogtiszta szoftvereket haszndlunk, és hatékony eszkdzoket telepitiink a kartékony
programok ellen. Ovjuk az altalunk készitett dokumentumokat az illetéktelen hozzaféréstél.

A vallalatoknak, az 4llami és Onkorményzati szervezeteknek is egyre ndvekvd
feladatot jelent az adatok védelme. Kis szervezeteknél elegendd a szabalyok szdban torténd
ismertetése. Nagy, sok dolgozét alkalmazd szervezeteknél ez ma mar nem elegendd. Ilyen
szervezeteknél irdsban kell megfogalmazni az adatok védelmével kapcsolatos szabalyokat. Az
tigyviteli védelem az informatikai rendszert ilizemeltetd szervezet ligymenetébe épitett
védelmi intézkedések, biztonsagi szabalyok, tevékenységi formdk egylittese. A védelemnek
ezt a formajat adminisztrativ védelemnek is szoktdk nevezni. A szabalyozas alapjat a
vonatkoz6 torvények ¢&s jogszabalyok jelentik, de ezeket a konkrét tevékenységnek
megfeleléen pontositani kell.

Az tgyviteli védelemnek két szintjét kiilonboztethetjiik meg, mégpedig a stratégiai,
tervezési szintet és a mindennapi gyakorlatot érinté és szabalyozd szintet. Eldbbit az
Informatikai Biztonsagi Koncepcio (IBK), utobbit az Informatikai Biztonsag Szabalyzat
(IBSz) tartalmazza. A szabélyozas két formdja szorosan Osszefligg egymassal és a szervezet
mas szabalyzataival. Fentebb mar rdmutattunk, hogy kisebb szervezeteknél nem is foglaljak
irasba a kovetend6 szabalyokat. Nagyobb szervezeteknél is 6sszemosddhat a két szabalyozas,
esetleg az IBSz impliciten vagy expliciten tartalmazza a stratégiai elképzeléseket. Ez a
megoldas nagy szervezeteknél azért nem célszer(i, mert az IBSz-t sokkal gyakrabban kell a
napi igényeknek megfeleléen modositani, mint az IBK-t.

A szabdlyozas - jellegénél fogva — uniformizal, csokkenti az egyéni kreativitést,
kisebb-nagyobb kényelmetlenséget okoz. Elbirhatjak példaul, hogy kik jogosultak a hardver-
vagy szoftverhibak elharitasara. Ilyenkor az ligyintézonek meg kell varnia az illetékes kolléga
intézkedését, ami esetleg hosszabb 1ddt is igénybe vehet, és addig nem tudja végezni a sajat
munkéjat. Még akkor is igy kell tennie, ha tudja, hogyan harithatja el a hibat. A szabalyozas a
kényelmetlenségek mellett biztonsagot is nyujt a dolgozdknak. A szabalyok betartasa esetén
nem lehet Oket felel6sségre vonni. Ha nem szabélyozzédk megfeleléen az iigyviteli védelmi
megoldasokat, akkor hiba esetén a rendszergazdékra harul a feleldsség.

A sorok irojaval, aki akkor a DE Informatikai Intézetének igazgatoja volt, tanulsdgos
eset tortént néhany évvel ezeldtt. Egy ver6fényes tavaszi délutdnon az iroddmban iiltem és
mar késziiltem a napi munka befejezésére, amikor felhivott az {igyeletes rektorhelyettes és
kozolte, hogy nem hagyhatom el az irodat és senkivel sem beszélhetek, amig a rend6rség meg
nem érkezik hozzam. A ,,vendégek” érkezéséig eltelt néhany percben ldzasan gondolkodtam,
hogy milyen torvénytelenséget kovettem el, de semmi sem jutott eszembe. A nyomozok a
szamitogépeink elhelyezésérdl és az altalunk haszndalt IP cimekrdl érdeklddtek. Tobbszori



kérdésiikre sem tudtam kielégit6 valaszt adni, hiszen az IP cimek adminisztralasaval én nem
foglalkoztam. Miutan sikeriilt ezt megértetnem veliikk, engedélyezték a Rendszergazda
Csoport vezetdjének bevonasat a kihallgatasba. O mar érdemi valaszokat tudott adni és 4tadta
a keresett szamitogépet is. A nyomozas nalunk jegyzokonyv felvételével befejezodott, de az
egyetemen még késo ¢jszakaig folytatodott.

Kidertilt, hogy a nyomozok — nemzetkdzi akcid keretében — egy fajlcseréld haldzatra
csaptak le. Egyetemiinkon a nagy savszélességet kihasznalva néhany tarolot helyeztek el. A
halézatnak ebben segitséget nyujtott néhany kolléga, akik sajatjukként helyezték el a
szamitogépeket a szerverszobdban ¢és feliigyelték azok milkodését. A szabalyozas
hianyossagat kihasznalva csak a rendszergazdaktol kértek barati segitséget a gépek
elhelyezésére. Az esetb6l gyorsan levontuk a tanulsdgokat és szigoruan szabalyoztuk a
berendezések be- ¢és kihozataladt az épiiletbol, valamint azt, hogy milyen eszkozoket és milyen
engedélyekkel lehet a szerverszobaban elhelyezni.

Végezetiil felhivjuk a figyelmet arra, hogy a legkoriiltekintébb szabalyozas sem lehet
eredményes a dolgozok egyiittmikodése nélkiil. Csak a jol felkésziilt és a szabalyokat
tudatosan alkalmaz6 dolgozok képesek az elveket a gyakorlatba atiiltetni. Az informatikai
biztonsagi kovetelmények a technoldgia és szervezet fejlédése miatt folyamatosan valtoznak,
amelyekre a munkatdrsakat nemcsak a betanuldsi id6szakban, hanem rendszeres képzéssel
kell felkésziteni.

5.1 Informatikai Biztonsagi Koncepcio

Az Informatikai Biztonsdgi Koncepcid a szervezet felsd vezetésének informatikai
biztonsadggal kapcsolatos stratégiai elképzeléseit foglalja 6ssze. A koncepcié tartalmazza a
szervezet informatikai biztonsaganak kdvetelményeit, az informatikai biztonsag megteremtése
érdekében sziikséges hosszu tavu intézkedéseket, ezek kdlcsonhatasait és kovetkezményeit.

A koncepcid tartalma fligg a szervezet tevékenységétdl és nagysagatol, de fontosabb
tartalmi 6sszetevdit meg tudjuk hatérozni:

» avédelmi igény leirdsa: jelenlegi allapot, fenyegetettségek, fennallo kockéazatok,

» azintézkedések {0 irdnyai: a kockazatok menedzselése,

+ a feladatok ¢és feleldsségek meghatarozasa ¢s felosztasa a védelmi intézkedésekben,

* 1d6- és koltségterv a megvalositasra €s iddterv az IBK feliilvizsgélatéra.

A koncepcio tobb 1épésben késziil, amelynek fobb szakaszai az aldbbiak:

1. Védelmi igény feltardsa: Ebben a szakaszban vélasztjuk ki a szervezet miitkodése
szempontjabol 1ényeges informatikai rendszereket, informatikai-alkalmazasokat, amelyek
értékiik alapjan érdemesek a védelemre. Ide tartoznak a véllalat szerverei, és taroloegységei, a
lokalis halozata aktiv €s passziv elemei. Meg kell vizsgalni a véllalat tagabb kornyezetét: a
vilaghalon valé megjelenését, a beszallitokkal és alvallalkozokkal szembeni kovetelményeket.
At kell gondolni az aktuélis, a kozép és esetleg a hosszil tavi technolédgiai és szervezeti
fejlesztéseket és valtoztatasokat.

2. Fenyegetettség elemzés: Feltarjuk azokat a biztonsagot fenyegetd tényezoket,
amelyek az els6 szakaszban kivalasztott alkalmazasokra veszélyesek lehetnek, kart



okozhatnak. A lehetséges veszélyforrasokat a 3. fejezetben foglaltuk ossze. Itt kell vizsgalni
az informatikai rendszer gyenge pontjait is, ahol a rendszer a kiilvilaggal érintkezik.

Egyre tobb tanulmany hivja fel a figyelmet arra, hogy az informatikai rendszerek
biztonsagat elsdsorban nem kiilsé timadok, hanem a belsé munkatarsak fenyegetik. Meg kell
tehat hatdrozni az eszk6zokhoz és az adatokhoz vald hozzaférés iranyelveit. Mely
munkahelyeken lehet sajat tarolokapacitassal és kimeneti lehetdséggel — pl. USB port -
rendelkezé szamitogépeket elhelyezni. Kik ¢és milyen mértékben férhetnek hozzd a
vilaghéalohoz, illetve milyen jogosultsaggal és modon lehet hozzaférni kiilsé szamitogéprol a
vallalat er6forrasaihoz. A hozzaférések naplézasanak modjat is meg kell hatarozni.

3. Kockazatelemzés: Ebben a szakaszban azt értékeljiik, milyen kéaros hatasa lehet a
fenyegetd tényezOknek az informatikai rendszerre. Meghatarozzuk a lehetséges karok
bekovetkezésének gyakorisagat, valamint a karértéket és ennek fliggvényében a sziikséges

4. Kockazat menedzselés: Kivalasztjuk a fenyegetd tényezok elleni intézkedéseket és
azok hatasat értékeljiik. Megvizsgaljuk, hogy az egyes intézkedések mennyire hasznosak és
milyen koltséggel jarnak. Ide tartozik a veszélyforrasok elleni védekezés modjainak
meghatdrozasa, intézkedési tervek. Nemcsak az elére jelezhetd veszélyekre és kockazatokra
kell felkésziilni, hanem a vératlan helyzetekben teendd Iépéseket is meg kell hatarozni.
Nagyon fontos a feleldsok kijelolése és felelosségi koriik definialasa. Iddtervet kell késziteni
az intézkedések bevezetésére ¢és az intézkedések hatdsa feliilvizsgalatanak iitemezésére.
Egyetlen stratégia sem ¢l 6rokké, kiilondsen igaz ez az informatikaval 0sszefiiggd stratégiara.
Elére meg kell tehat hatdrozni az IBSz feliilvizsgéalatanak az litemezését.

5.2 Informatikai Biztonsagi Szabalyzat

Az IBSz célja a technoldgiai megoldasok részletezése nélkiil, altalanosan
meghatarozni az informatikai er6forrasok biztonsagos miikodéséhez sziikséges feltételeket, a
feladat- és feleldsségi koroket. Az informatikai vezetd és az informatikai biztonsagi ellendr
késziti el, és a vallalat vezetdje adja ki. A szabdlyozas az altalanos élethelyzetekre vonatkozik,
specidlis esetekben a szabalyozas szellemének megfelelden kell eljarni.

Elkészitése sordn figyelembe venni a szervezet mas szabdlyzataival, ugymint
Munkavédelmi eldiras, Tliz- és vagyonvédelmi szabdlyzat, vald Osszefliggéseket, valamint
kovetni kell a magasabb szintii szabalyozasokat.

Személyi hatalya kiterjed a vallalat informatikai szolgaltatisaiban részt vevd
munkatarsaira, akik az informatikai alkalmazas folyamatdban, mint szolgaltatd vagy
felhasznalo, részt vesznek. Kiilonosen fontosak a rendszer- valamint az adatgazdak jogait és
kotelességeit meghatarozo fejezetei.

Targyi hatdlya ald tartoznak a vallalat tulajdonaban 1évo, illetve az altala hasznalt
szamitastechnikai berendezések, beleértve a szoftvereket is, a feldolgozas alatt 1€v0, tarolt és a
feldolgozas soran 1étrejott adatok, adathordozok. Részét képezik a kdvetkezd tipusu eszkozok:
passziv adatatviteli vonalak (tipusuk szerint Ethernet, Token Ring, FDDI, ATM szegmensek,
optikai és hagyoményos 0Osszekottetések), csatlakozok. Hatdlya kiterjed a halozati aktiv



elemekre (repeaterek, bridge-ek, switchek, routerek, transceiverek, modemek. terminal-
szerverek), tovabba minden halézatra kotott szamitogépes munkahelyre (PC, workstation,
termindl, haldzati nyomtatd) ¢és szerverre fliggetleniil attol, hogy az mely egység
hasznalataban van. Az IBSz eldirja miden érintett dolgozé feleldsségét a gondjaira bizott nagy
értékill eszkoz vagyonvédelmével kapcsolatban.

Az informatikai rendszerbe allitott {igyviteli szoftverek esetében tesztelési folyamatot
kell lefolytatni. Mas, nem a vallalat, altal fejlesztett szoftver esetén csak jogtiszta forrasbol
szarmazos szoftver telepitése végezhetd el. A szoftver telepitését ezekre a gépekre csak az
informatikai felelés végezhet, vagy ha ez nem lehetséges, akkor a telepités csak az
informatikai felelds tudtdval és irasbeli beleegyezésével torténhet. Nem jogtiszta, vagy
virusos programok tudatos feltelepitésébdl szarmazd karokért az azt okozd dolgozéd
felelosséggel tartozik.

Az informatikai rendszer adatbazis elemeit, vagyis a felhasznal6i programrendszerek
altal 1étrehozott illetve felhasznalt adatokat két tizembiztonsagi zavar veszélyezteti. Egyrészt a
hardver meghibasodasa révén sériilhet fizikailag az adathordozé, ez adatvesztést jelenthet.
Masrészt a szoftver (operacids rendszer vagy felhasznaldi program) meghibasoddsa miatt
logikailag sériilhet az adatbazis, ez jelenthet adatvesztést vagy adat meghibasodast.

5.2.1 Biztonsagi fokozat

Az IBSz fontos feladata az informatikai berendezések és adatok biztonsagi osztalyba
sorolasa. A klasszifikacid6 a munkahelyekre és munkahelycsoportokra vonatkozik, a vallalat
méretétdl ¢és szervezetének bonyolultsagatol fliggben az egyes egységek besorolasa
Iényegesen eltérhet. Természetes példaul, hogy a kdzponti szerverek és tarolok esetén sokkal
magasabb biztonsagi fokozatot kell alkalmazni, mint az adatrogzitéi munkahelyeken. Az
adatok mindsitése, a hozzaférésre jogosultak korének és a hozzaférés modjanak
meghatarozasa az adatgazda joga ¢és felelossége. Az eszk6zok valamint a rajtuk tarolt adatok
értékének fliggvényében az alabbi biztonsagi fokozatokat szokas megkiilonboztetni:

e alapbiztonsag: altalanos informatikai feldolgozas (nyilvanos és személyes adatok),

o fokozott biztonsag: szolgdlati titok, 4tlagos mennyiségli kiilonleges adat
informatikai feldolgozasa (bizalmas adatok),

e kiemelt biztonsag: allamtitok, nagy mennyiségii kiilonleges adat informatikai
feldolgozasa (titkos adatok).

Sziikség esetén természetesen etté] finomabb osztalyozas is készithetd. Altalanos elv
azonban, hogy minél magasabb a biztonsagi szint annal részletesebben és pontosabban kell
meghatdrozni a biztonsagi eldirasokat. Ki és milyen feltételekkel modosithatja a
hardverkonfiguraciét ¢és telepithet 1j szoftvert. Meg kell hatarozni a hozzaférési
jogosultsagokat €s eljarasokat, a napldzas modjat és idobeli hatalyat.

5.2.2 Védelmi intézkedések

A tovabbiakban attekintjiik, hogy milyen védelmi intézkedésekrdl rendelkezik az
IBSz. Ezek atfogjak az informatikai rendszer minden elemét az infrastrukturatol kezdve, a



felhasznalokon keresztiil a halozati szolgaltatasokig. A védelmi intézkedések munkahelytol,
pontosabban a munkahely biztonsagi fokozatba sorolasatol fiiggo.

5.2.2.1 Infrastruktura

Elsdként az informatikai infrastruktira elhelyezésével, fizikai veszélyforrasokkal
szembeni védelmével foglalkozunk. Vagyonvédelmi szempontbdl is fontos, hogy azok az
irodak, ahol az informatikai eszk6zok taladlhatoak, csak az épiilet belseje feldl legyenek
megkozelithetdek. Az ajtokat kulccsal vagy napldzott belépést biztositd beengedd rendszerrel
zarjak. A foldszinti ablakok rédccsal vagy biztonsagi iiveggel vald elladtdsa erdsen
ajanlott/kotelezd védelmi elem..

Az épiiletbe, illetve onnan ki csak és kizarolag szallitélevélben szerepld informatikai
eszkdz vagy alkatrész szallithat6. Az informatikai eszkoz kiszallitasa csak ¢€s kizarolag az
eszkoz leltarozasaért felelés vagy az éaltala elézetesen megbizott munkatars irasos
hozzajarulasaval torténhet. Ez az eljaras kotelezden kiterjed a meghibédsodott alkatrész csere
utan torténd elszallitasara is!

A nem a vallalat tulajdondban all6 — bérelt vagy vasarolt szolgéltatast ny(jté —
informatikai eszkozok elhelyezésekor jelolni kell az eszk6zon, hogy az harmadik fél
tulajdona, feltliintetve a tulajdonos nevét, elérhetéségét. Ezeket az eszkdzoket csak ¢és
kizarolag a harmadik fél jogosult be-, illetve kiszallitani, de a kiszallitas tényét szallitolevélen
igazolnia kell, és azt at kell adnia a kijel6lt munkatarsnak. Rendelkezni kell arrdl, hogy a
munkatarsak bevihetik-e és ha igen akkor milyen feltétellel a munkahelyiikre a tulajdonukban
vagy a naluk tartdés hasznalatukban levd berendezéseket. A szabalyozds a mindent
megengedéstdl a teljes tiltasig sokféle lehet, valamint fiigghet a munkahelytdl és beosztastol
is. A dontésnél azt kell mérlegelni, hogy a vallalat informatikai rendszere mennyire védett az
adatok illetéktelen letoltésével szemben.

Szabalyozni kell a hibaelharitas feleldseit és modjat. Meg kell tehat hatarozni, hogy
meghibasodas esetén ki illetékes intézkedni. Ebben a vonatkozasban is nagyon széles a skala.
Sem anyagi, sem adatvédelmi szempontboél nem mindegy ugyanis, hogy egy termindl,
valamelyik kdzponti vagy egy fontos halozati egység romlik el.

Az erkoélcsileg vagy fizikailag amortizalddott berendezések selejtezésének modjat is
szabalyozni kell. A leselejtezett berendezéseket megsemmisithetik, eladhatjak a dolgozoknak,
mas szervezetnek esetleg felajanlhatjak iskolaknak vagy karitativ célra. Minden esetben
biztositani kell azonban a berendezéseken tarolt adatok végleges torlését. Azokat az
adathordozokat, amelyeken érzékeny adatokat taroltak nem ajanlatos torlés utan
tovabb adni, hanem ellenérzott médon meg kell semmisiteni.

5.2.2.2 Felhasznaloi jogok kezelése

A felhasznaloi életciklus kezelése fontos része az IBSz-nek. Ajanlatos kiilonvalasztani
a jogok kiosztasaért felelds és azt technikailag végrehajté személyeket. Egyszeriibben



kifejezve ne a rendszergazda dontse el egy felhasznalé jogosultsagait, hanem az adatgazda
kezdeményezésére tegye meg azt. Célszerli minden akciot visszakereshetd modon és stilszer
modon elektronikus formaban naplézni.

Felhasznalo felvétele
informatikai szolgaltatasért felelos egység felé¢, amely végrehajtja a sziikséges 1épéseket. A
kezdeményezésre célszerii formanyomtatvanyt tervezni, amely lehet papir alapd, de jobb az
elektronikus alapu. A kezdeményezd kotelessége, hogy a felhaszndl6 munkakoréhez
kapcsolodo szerepeket meghatarozza 1gy, hogy az egyes hozzaférési rendszerek
kikényszerittet hozzaférési megoldast biztositsanak, azaz a felhasznalé csak azokhoz az
adatokhoz férhessen hozza, melyekhez az adatgazda szdmara hozzaférést engedélyezett. A
felhasznalonak ne legyen modja az adatokhoz kapcsolodd hozzaférési szabalyok
modositasara.

A felhasznalot tajékoztatni kell az informatikai rendszer hasznalatanak szabdalyairol.
Késobbi vitak elkeriilése végett célszerii a tajékoztatds megtorténtét és azt, hogy a felhasznald
tudomasul veszi a ra vonatkozé szabalyokat, irdsban is rogziteni. Kiilondsen fontos ez abban
az esetben, ha a felhasznalonak rendszeresen moddositania kell az azonositojat, vagy ha a
munkakor biometrikus azonositd alkalmazasahoz kotott. Tudatositani kell a dolgozdkban,
hogy a munkatarsakkal k6zds, illetve masok altal ismert jelszavak, azonositok haszndlata a
személyes feleldsség atvallalasaval egyenld.

Felhasznalodi jogok modositasa

A munkavallald 0j beosztasa keriilhet, j projekt végrehajtasara kaphat megbizast
vagy a vallalat 0j alkalmazasokat vezet be. Mindezek, de sok hasonld esemény is sziikségessé
teheti felhasznaldi jogok és szerepek modositasat. Ezt altalaban a felhasznalasi jogot biztositd
eljarasi szabalyok megtartasa mellett, az érdekelt adatgazda igényelheti az informatikai
szervezettol.

Eléfordul, hogy a munkavéllald6 hosszabb-rovidebb ideig tdvol van, példaul
szabadsagra megy, vagy hosszabb tovabbképzésen vesz részt. Ilyenkor sziikség lehet a jogai
ideiglenes felfliggesztésére, illetve arra, hogy a szerepét, pontosabban az altala vitt tigyeket,
helyettes vegye at. Egy korhazban példaul egy beteg korlapjahoz csak a kezeldorvosa ¢€s
annak felettesei férhetnek hozzd. Amikor a kezeldorvos hosszabb ideig tavol van, mas
orvosnak kell atvenni a beteg kezelését. Ilyenkor hozza kell férnie a beteg korlapjdhoz €s azt
sajat nevében tovabb kell vezetnie.

Gyakori probléma, hogy egy felhasznalo elfelejti a jelszavat. Ilyenkor nem célszerii az
Uj felhasznald belépésekor alkalmazott eljaras megismétlése, hanem biztositani kell, hogy az
azonossaganak bizonyitdsa utdn az informatikai részlegt6l uj jelszot kapjon a korabbi
jogositvanyainak megtartasa mellett.

Megtorténhet az is, hogy a felhasznalo elvesziti az azonositdjat, esetleg megsemmisiil
vagy kompromittalodik az. Sok azonosité semmisiilhetett meg példaul a 2010-es arvizek vagy
a vorosiszap katasztrofa kovetkeztében. Ilyenkor haladéktalanul le kell tiltani az azonositd
hasznalatat és a felhasznalonak ujat kell kiadni.



Felhasznalo torlése

Felhasznal6 torlését minden esetben a felhasznaléasi jogot biztositod eljarasi szabalyok
megtartdsa mellett az adott szervezet munkatigyi és személyi ligyeit intéz0, nyilvantartasokat
vezetd szervezetének értesitése mellett az adatgazda kezdeményezheti. A felhaszndlo torlése
lehetséges egy alkalmazasbol, vagy kilépés esetén minden alkalmazasbol. Az adatgazdanak
rendelkeznie kell a felhaszndl6 feladatkdréhez rendelt adatok kezelésérdl. Az adatokat at lehet
helyezni mas felhaszndld kezelésébe, a helyettesitésre kijelolt felhasznalod jogosultsagainak
modositasaval. Mod van az adatok archivalasara vagy akar torlésére is. A kovetendd eljarasrol
minden esetben az adatgazda kételes donteni.

Tilos a felhasznalo torlése addig, mig kezelésében adatok vannak. Munkahelyrdl valo
kilépés esetén a dolgozd adatainak tarolasara vonatkozd ok megsziinik, igy az adatvédelmi
torvény szerint a rd vonatkozo személyes adatokat, beleértve a felhasznaloi életciklusara
vonatkozo6 személyes adatokat is, t6rolni kell. Ez természetesen nem jelenti az altala készitett
dokumentumok vagy a munkavégzése soran keletkezett naplobejegyzések torlését.

Hozzafeérési rendszer naplozasi kévetelményei

Jol szervezett informatikai rendszeren a felhasznaloi akcidkat (bejelentkezéseket,
kijelentkezéseket €és szerepkor valtast; a felhasznaloi azonositod és jogosultsag modositasaval,
cser¢jével kapcsolatos tevékenységeket) naplozni kell. Tilos a felhasznaldi jelszavak
naplozasa.

Fokozott védelmet igényld rendszerek esetén napldzni kell a felhaszndldo nevében
végrehajtott allomany hozzaféréseket, és tranzakciokat is.



|Osztély Meghatarozas Hozzaférési feltételek

Nyilvanos yilvanos informacio. Mindenki hozzaférhet.
Személyes JJVédett informacio, amelyeknek szervezet minden dolgozoja hozzaférhet.
illetéktelenekhez jutasa esetleg z informacio kiilsék szamara tiltott, de
eszélyt okozhat. artnerek hozzaférést kaphatnak.
z IBSz-ben nem kell jogosultsagi szabalyokat
egadni.
Bizalmas [JJelentds iizleti értékti védett Csak meghatarozott felhasznaloi csoport
informacio. jogosult a hozzaféréshez.
[lletéktelenekhez jutasa 1ényeges jogosultak csoportjat az informacio
gazdasagi kart okozhat. tulajdonosa (pl. az IBSz-ben) hatdrozza meg.
Titkos agyon jelent0s iizleti értékii védett PCsak egy megnevezett felhasznaloi csoport
informacio. jogosult a hozzaféréshez.
[lletéktelenekhez jutasa jogosultak csoportjat az informéacid
megsemmisito gazdasagi kart ulajdonosa (pl. az IBSz-ben) hatdrozza meg.
okozhat.
IOszti'lly Biztonsagi szint
Azonositas/jogosultsagkezelés
Nyilvanos incsenek kdvetelmények incsenek kdvetelmények
Személyes [Jogosultsagi szabalyok csak az Egyszerli azonositasi eljarasok, p.l. eszkdz
,,egyszeri” felhasznalokra birtoklasa.
vonatkoznak. Elegend6 hozzaférési joggal rendelkezd
Vannak kivételezett felhasznalok felhasznalok meghatarozhatjak a
(rendszergazdak), az informacio jogosultsdgokat.
tulajdonosa nem ellendrzi a
hozzaférési szabalyokat.
Bizalmas [Pogosultsagi szabalyok minden Explicit azonositas sziikséges, a digitalis
felhasznalora vonatkoznak. lazonositdt hozza kell rendelni a személyekhez,
Lehetnek kivételezett felhasznalok, [Jesoportokhoz, stb.
de akciodikat korlatozottak és nyomonffVilagos jogosultsagi szabalyrendszer.
kovethetoek. Csak az informaci6 tulajdonosa altal kinevezett
csoport hatarozhatja meg a jogosultsagi
szabalyokat.
Titkos Jogosultsagi szabalyok minden Explicit azonositas sziikséges, digitalis
felhasznalora vonatkoznak. lazonositdt személyhez kell hozzarendelni.
incsenek kivételezett felhasznalok. gVilagos jogosultsagi szabalyrendszer.
Minden hozzaférési dontés nyomon [JCsak az informacié tulajdonosa hatarozhatja
kovethetd. meg a jogosultsagi szabalyokat.




5.2.2.3 Szoftver

A véllalatok altal hasznalt szoftverek beszerzésérdl és telepitésérdl altalaban az
informatikaért felelds egység gondoskodik. A szamitogépre torténd szoftvertelepitést csak az
adott alkalmazas rendszergazdaja, vezetdi utasitasra végezheti el. Felhasznal6 a munkahelyi
szamitogépére mas szoftvert sose tegyen fel. Szoftverek masolasa egyik géprdl a masikra,
illetve barmilyen mas adathordozora tilos, ha azt nem a munkafolyamatok kdvetelik meg.
Ilyen feladatok végrehajtdsandl mindig meg kell gy6zédni a szoftverek jogvédelmének
érvényre jutdsarol. A vallalatnal hasznalatos minden programrol biztonsagi masolatot, illetve
munkamadsolatot kell késziteni. A munkamasolatokat a biztonsagi mdasolatoktol elkiiloniilt
helyen - lehetdéleg egy masik tlizszakaszban - kell tarolni.

A vallalat valamennyi munkavallaldja, aki munkavégzése soran szamitogépet hasznal
vagy lzemeltet, felels azért, valamint koteles meggy6zodni arrdl, hogy a szamitogépen csak
jogtiszta szoftver legyen taldlhat6. A vallalat tulajdondban 1évé szamitégépeken hasznalt
szoftverek is a vallalat tulajdonat képezik. Eltulajdonitasuk, még a sajat szamitdgépre valo
telepités is, torvénybe litkozik.

Bizonyos munkahelyeken sziikséges lehet internetrdl letoltott, szabad szoftver
hasznéalata. Ebben az esetben a miiveletet elvégzd dolgozd feleldssége, hogy a letoltott
szoftverrel egyiitt ne keriiljon kartékony program a vallalat informatikai rendszerébe. Ezen
kiviil azt is biztositani kell, hogy az 0j szoftver ne akadélyozza a tobbi mitkodését.

5.2.2.4 Adathordozo

A vaéllalat tulajdondban 1évé adathordozokat nem szabad személyes célokra hasznalni,
¢s sajat adathordozot sem ajanlatos a munkahelyi szamitdégéppel kapcsolatba hozni, a virusok
esetleges fert6zései miatt. Adathordozokon 1évo adatok csak vezetdi engedéllyel masolhatok.
A dolgozok feleléssége a gondjaikra bizott adathordozok fizikai védelme. Ovni kell ezeket a
magneses kornyezettdl, a nedvességtol, karcolodastol, barminemii folyékony anyagtdl (italok,
virdgok ontdzésére szolgald viz, vegyszerek) és fokozottan védeni a porszennyezddésektdl.

Az tigykezelés szabalyai szerint mindsitett adatokat csak nyilvantartott adathordozora
szabad felvinni. A nyilvantartott adathordozokat kiilon azonositdval kell ellatni, ezeknek az
azonositoknak a feldolgozasi, felhasznaldsi folyamat végéig egyértelmiien azonosithatoknak
kell lenniiik és az iigyviteli eldirasok szerint kell dket kezelni. Mindsitett adatokat tarold
hordozokat tilos feliigyelet nélkiil nyilt helyen tarolni, vagy akar révidebb idére ott hagyni. Az
adatokrol masolatok csak a munkafolyamatra vonatkozd eldirdsokkal 0Osszhangban
készithetok.

Sériilt vagy hibas adathordozokat, amelyekre az operacios rendszer hibat jelez, Gjra
felhasznalni szigoruan tilos. Olyan adathordozokon, amelyekrdl csak adatokat olvasunk be, és



nem akarjuk az adatokat moddositani, illetve menteni, minden esetben kapcsoljuk be az
irasvédelmet.

Az adathordozokat hasznélaton kiviil minden esetben zarjuk el egy biztonsagos
szekrénybe, illetve adjuk vissza a raktarnak vagy archivumnak. A leselejtezett adathordozdkat
fizikailag meg kell semmisiteni. Ezen adathordozok mind munkahelyi, mind otthoni
hasznalata tilos. A mindsitett adatokat tartalmazé selejt adathordozokat és szamitogépes
listakat zizéssal kell megsemmisiteni.

5.2.2.5 Dokumentum

A szamitoégépen 1évé dokumentumok védelmére a hardver és szoftver eszkozokre
vonatkozo6 eljardsok vonatkoznak. A dokumentumok adatok is, melyekre adatként is kell
vigyazni. A papiron 1évé dokumentumokat a levéltarban, azaz biztonsagi rendszerrel 6rzott
szobaban taroljuk.

Az informatikai rendszer biztonsdganak meghatarozd tényezdje az események
visszakovethetdsége, rekonstrualhatésaga a feleldsségek megallapithatosaga. Ennek
megfelelden fontos, hogy a sziikséges dokumentalasi feladatokat folyamatosan elldssuk,
illetve a rendszerek sajat naploallomanyait megfeleléen kezeljiik. Minden olyan eseményt,
amelyik eltér a megszokott lizemviteltdl, pontosan naplézni kell. A naplonak tartalmaznia kell
az esemény pontos leirasat.

5.2.2.6 Adatok

Hozzaféerés-védelem: A szamitogépeken levd adatok védelme érdekében, a
szamitogépes védelmi rendszerek megfeleld alkalmazasa minden felhaszndlo alapvetd
kotelessége. Az informatikai eszk6zok a feldolgozott, illetve tarolt adatok védelmi kategoridja
altal meghatarozott szintli hozzaférés védelmet biztositd védelmi eszkdzokkel vannak ellatva.
Ennek megfeleléen jelszavakat, illetve jogosultsdgigazold eszkozoket kell kezelni. Az
adatokhoz csak érvényes, személyre sz0l0, azonosithato jogosultsaggal - legalabb felhasznaloi
névvel ¢és jelszoval - lehet hozzaférni. Héalozati eréforrasokhoz csak érvényes felhaszndloi
névvel és jelszoval lehet hozzaférni. A jelszavak cseréjérdl rendszeresen gondoskodni kell. A
jelszd és a jogosultsagazonositod eszkoz szigorian személyhez kotott!

A felhasznaloknak sajat adataik védelmérdl a rendelkezésre allo eszk6zok megteleld
hasznalataval kell gondoskodnia. A szamitogépekbe valo bejelentkezéshez hasznalt
jelszavaikat (password) ugy kell megvalasztaniuk és kezelnitlik, hogy ahhoz mas ne juthasson
hozza. Kiilonosen tligyelniiik kell az otthoni hozzaféréssel rendelkezd felhasznaloknak arra,
hogy illetéktelenek ne jelentkezhessenek be a telephelyi hdlozatba az ¢ felhasznaloneviik és
jelszavuk felhasznalasaval.

Fokozott, illetve kiemelt védelmi kategoridba sorolt munkahelyeken specialis
azonosito-, jogosultsagigazold eszkozoket alkalmazzunk. Ezek hasznalatira mindig egyedi



szabalyzatok vonatkoznak, melyek pontos megismerése, ¢és preciz betartdsa minden
felhasznalo fontos kotelessége.

Ezen eszk6zok kezelésének altalanos kovetelményei:

e Az azonositdeszkdz at nem ruhazhato, csak tulajdonosa hasznalhatja.

e Az azonositokat tilos felligyelet nélkiil hagyni, a szdmitdégépes munkahely rovid
idejt elhagyasa esetén is!

e Az azonositokkal kapcsolatos PIN-kodok kezelésében is érvényesiteni kell a
jelszavak hasznalatdra vonatkoz6 normakat.

o Tartos tavollét esetén (szabadsag, kikiildetés) a helyi szabéalyzasnak megfeleléen
gondoskodni kell a védelmi eszk6zok 6rzésérdl. Ez altalaban az azonositd zart boritékban, az
e feladattal megbizott személy altal feliigyelt lemez-, illetve pancélszekrényében torténd
elhelyezését jelenti.

e Az azonositd elvesztését azonnal jelezni kell az alkalmazas rendszergazdéja felé.

Az adatok és programok védelmérdl azok rendszeres mentésével kell gondoskodni. A
mentések gyakorisagat ugy kell megallapitani, hogy az adatok esetleges miiszaki hiba, vagy
mas ok miatt vald sériilése, megsemmisiilése esetén azok lehetdleg minimalis veszteséggel
visszaallithatok legyenek. Kiilonds gondossaggal, €s megfelelden siirtin kell menteni a tobb
dolgozo6 altal hasznalt, illetve tobb szervezet dolgozdi 4ltal is hasznalt kozponti szerver gépek
programjait és adatallomanyait.

A szamitdgépen, illetve hdlozaton tarolt személyes adatok biztonsdga érdekében,
kiilondsen az alabbi intézkedéseket kell foganatositani:

Tiikrozés: A haldzati kiszolgdld gép (a tovabbiakban- szerver) a személyes adatok
elvesztésének elkeriilésére folyamatos tiikkrozéssel biztosithatd egy tdle fizikailag kiillonb6zo
adathordozon.

Biztonsagi mentés: A személyes adatokat tartalmazé adatbazisok aktiv adataibol
rendszeresen — példaul a bér- és munkaiigyi nyilvantartas, valamint a személyzeti
nyilvantartds anyagdbdl havonta - kell kiilon adathordozéra biztonsdgi mentést késziteni. A
biztonsagi mentést tartalmazo adathordozot tiizbiztos fémkazettdban kell Orizni.

Az adatok védelmének kovetkezd modja a hibatiird adattdrold eszk6zok haszndlata.
Az ilyen tipusu redundans eszkozoket RAID szintek szerint szokds csoportositani (RAID,
Redundant Array of Inexpensive Disks, alacsony koltségli lemezek redundans tombje).

Az adatallomanyok védelme. Az adatbazisokrol az iizemeltetési dokumentacidkban
meghatarozott idokozonként €s modon masolatot (mentést) kell késziteni és az eldirasok
szerinti idOtartamig megOrizni. Az egyes feldolgozasok adatainak mentési rendszerérdl és
azok megdrzésének hataridejérél a rendszer hasznalatbavétele alkalméval a rendszer
kifejlesztdje dont, és ezt az lizemeltetési dokumentacionak kell tartalmaznia.

Adatvesztés vagy adatsériilést esetén a legutols6 biztonsagi masolat visszatoltése utdn
az informaciok Ujboli bevitelérdl gondoskodni kell. Az ehhez sziikséges emberi és gépi
kapacitast biztositasaért az informatikai egység vezetdje felelds.

Az input adatok helyességének biztositasa. Az informacids rendszer bemend (input)
adatai helyességének biztositasa €s annak ellendrzése az adott felhasznéald feladata. Ettol



fliggetleniil a szervezés soran fel kell tarni az input adatok belsd logikai Osszefiiggéseit,
adatallomanyokkal valé kapcsolatukat, amelyek segitségével a hibas adatok kisziirhetdek,
illetve bekeriilési valoszinlisége minimdlisra csokkenthetd ¢és ezeket az adatbeviteli
programokban ellendrzési, beazonositasi funkcidként be kell épiteni.

A feldolgozas helyességének védelme. Az egyes programok miikodésének helyességét
a programozok programozoi tesztanyag Osszedllitasaval és a futdseredmények helyességének
vizsgalataval kotelesek ellendrizni. A teljes rendszer mukodését szervezdi tesztanyag
Osszedllitasaval ¢és futdsa utani eredmény-helyesség vizsgalattal kell megallapitani. A
programozodi €s szervezO teszt alapjan helyesnek bizonyult programrendszer miikodését
»felhasznaloi” tesztelésnek kell alavetni. Ilyen lehet példaul a parhuzamos adatfeldolgozas, a
felhasznalo altal Gsszedllitott minta input feldolgozés stb. Az lizemszer(i feldolgozast csak a
tesztanyagok futtatdsa altal hibatlannak talalt programrendszer esetén lehet megkezdeni. A
rendszer hibatlan miikodését a felhaszndldo az output adatok logikai Osszefliggéseinek
ellendrzése utan folyamatosan kdoteles figyelni és hiba észlelése esetén tdjékoztatnia kell a
fejleszt6t. A felhasznaldé ezen tal folyamatosan ellenérzi a feldolgozas teljességét is. A
felhasznalokat a rendszer hasznalatdval, miikodésével kapcsolatosan oktatasban kell
részesiteni. Ezért a rendszer kifejlesztdje és lizembe allitdja a felelés az érvényben 1évo
szerzddés szerint.

Archivalas: A személyes adatokat tartalmazo6 adatbazisok passziv hdnyadat - a tovabbi
kezelést mar nem igényld, valtozatlanul marado adatokat - el kell valasztani az aktiv résztol,
majd a passzivalt adatokat 1d6tallo adathordozon kell rogziteni. Az adatkezelések archivalasat
rendszeresen el kell végezni. Az archivalt adatokat tartalmaz6 adathordozot tlizbiztos
fémkazettaban kell 6rizni. Az adatok archivalasat mindig az adott folyamatra vonatkozo
eléirasoknak megfelelden kell elvégezni. A személyi szamitogépeken 1évo adatok
archivalasaért a felhasznalo a felelds. A halozaton keresztiili archivalast minden esetben egy
erre a munkara kijelolt munkatarsnak kell elvégeznie.

Az adatok megoOrzésének idejét a mindsitésiik hatdrozza meg. A mindsitéshez tartozo
megOrzési idéket az érvényes utasitdsok alapjan hatdrozzuk meg. A megdrzés idejét
egyértelmiien fel kell tiintetni az adathordozo kiilsd, illetve belsd cimkéjén is. A megdrzés
idejének nyilvantartdsa annak a személynek a feladata, aki az archivumot kezeli.

Az adatok archivalasdt mindenkor virustesztelésnek és virusmentesitésnek kell
megeldznie. Mind a virusteszteléshez, mind pedig az adatok mentéséhez a szervezet
legfrissebb, hivatalosan timogatott szoftverét kell alkalmazni.

5.2.2.7 Halozati védelem

A szervezet bels6 haldzatanak és kdzponti levelezd szerverének lizemeltetése valamint
a vilaghalora valo csatlakoztatas a kdzponti informatikai egység feladata. Ennek az egységnek
kell megoldani az interneten keresztiil érkez6 karos programok és kéretlen levelek sziirését is.
A halézati rendszeradminisztrator az informatikai egység vezetdje altal megbizott személy,
aki a hélézat mindenkori kiépitettségét, azaz a halozatra kotott minden eszkdz naprakész
nyilvantartasat vezeti. Hozz4jaruldsa nélkiil a halozatra eszkdz nem kdothetd, a szervereken
olyan szolgaltatds nem indithatd, amely barmilyen mértékii, tobb egységet érintd



adatforgalommal jar. Jogkorét részben atadhatja valamely egység rendszeradminisztratoranak
az atadott jogok ¢és kotelezettségek pontos koriilhatarolasaval.

Az IBSz r0gziti a felhasznalo kotelességeit, az altala elvégezhetd ¢és tiltott
tevékenységeket, a szdmonkérés formdjat, valamint a biztonsadgi események jelentésével
kapcsolatos kotelezettségeket. Az Internet szolgéltatdsait — bongészést, elektronikus levelezést
— a munkavégzés céljabol lehet igénybe venni. Tilos olyan adat tovabbitasa (kiildése,
letoltése), amely alkalmas kartékony kodnak a véllalat informatikai rendszerébe juttatdsara,
valamint tilos minden olyan tevékenység, amely szerzéi - és tarsjogok megsértését vonja
maga utan

5.2.3 A belso elektronikus levelezés szabalyai

Az elektronikus levelezés az egyik leghasznosabb ¢és leggyakrabban hasznalt
informatikai szolgaltatds. Noveli a vallalat belsd és kiilsé informacidé forgalmanak sebességét
¢s hatékonysagat. A dolgozok kozotti egylittmiikodést egyszerlibbé teszi. A pozitiv hatasok
mellett azonban negativok is jelentkeznek. A kéretlen mailek veszélyeirdl a 3.3.3 fejezetben
irtunk. Ezekkel szemben az informatikai egység altal iizemeltetett tlizfal és levelezd szerver
konfiguralasaval kell védekezni.

Szabalyozasi szempontbol sokkal fontosabb az a kérdés, hogy a dolgozdk milyen célra
hasznéalhatjdk a munkahelyi e-mailjiiket. Ha a dolgozok korlatlanul hasznélhatjdk személyes
célra is, akkor lehetdségiik van arra, hogy a véllalatra vonatkoz6 bizalmas adatokat harmadik
félnek tovabbitsanak. Ezt nyilvanvaléan nem szabad megengedni. A tll szigor szabalyozas
pedig az e-mail eldnyeinek kihasznalasatol fosztja meg a vallalatot.

A szabalyozas soran abbol kell kiindulni, hogy az elektronikus levelezési cim és a
hozza tartozo elektronikus leveleslada a vallalat tulajdona, azzal korlatlanul rendelkezik. Az
erre a cimre érkezd és innen kiildott levelek nem személyes adatok, azokat iktatni kell és
tartalmukat a vallalat altal megbizott személyek ellendrizhetik. Ilyen mélységii ellendrzés
altaldban a dolgozonak sem érdeke.

Nagyobb szervezeteknél ma mar megoldott az elektronikus levelek iktatasa és
nyilvantartdsa is. Ilyen esetben a dolgozd kivalasa esetén konnyli a folyamatban levd
feladatok atadasa. A munkavégzés soran keletkezett dokumentumokat sok esetben még ma is
egy-egy dolgozd személyes elektronikus postaladajaban taroljak. Gondoskodni kell tehat
arrol, hogy a dolgozé kilépése, vagy hosszabb ideji kiesése esetén a postaladahoz mas,
kijelolt felhasznalod hozzaférhessen.

Megbizassal vagy projekttel kapcsolatos leveleket célszeri kiilon konyvtarban
gyljteni €s azt a lezdrds utdn archivalni, illetve atadni a megbizést atvevo személynek. A
szerzd hat évig volt az Informatikai kar dékanja. A hivatali e-mail cimére érkezett és ezen
funkciojaval Osszefiiggd leveleket a megbizdsa lejarta utdn archivalta és masolatban 4tadta az
Uj dékannak.

Az informatikéért felelds szervezetnek rendszeresen mentést kell készitenie a
felhasznalok elektronikus postaladajarol.



5.2.4 Felelosség és ellenorzés

Nem elegendd az IBSz-ben leirni a védelmi intézkedéseket, hanem a végrehajtasukhoz
feleldsoket is meg kell nevezni. A feleldsség lehet konkrét feladathoz kotott, amilyenekrdl a
korabbi fejezetekben szoltunk. Lehet azonban altalanos utasitasi jogkor is, amit elére nem
lathato esetekben — példaul katasztrofa helyzet - gyakorolhat a kijelolt személy.

A felelds joga és kotelessége, hogy az IBSz-ben foglalt hataskorben rendszeresen
ellendrizze az eldirasok betartasat. Figyelmeztesse a felhasznalokat a védelmi intézkedések
betartasara, sziikség esetén pedig fegyelmi feleldsségre vonast is kezdeményezhet.

A felelds joga ¢és kotelessége tovabba, hogy az altala észlelt vagy tudomésara jutott
veszélyhelyzetnek a méretétdl, varhatd kovetkezményeitdl fliggden a megfeleld ideiglenes
védekezd 1épéseket meghozza: az adott gép(ek) kiilsd elérhetdségének a letiltasa, az adott
gép(ek)nek a halozatrdl vald eltavolitasa, vagy mas, az esetnek megfelelé mértékii intézkedés.
A biztonsagot érintd incidensekrdl osszefoglaldo beszamolot kell késziteni €s azt az illetékes
vezetOkhoz el kell juttatni. Minden felhasznalonak kotelessége, hogy ha betérésgyants esetet
¢szlel, ezt azonnal jelentse a vallalat biztonsagi csoportjanak, és a sziikséges mértékben
miikodjon egyiitt a csoporttal a kdrok elharitasa érdekében.

Az informatikai rendszerek folyamatosan fejlédnek, régi eszkozoket vonnak ki és
alkalmazéasok sztinnek meg, illetve 1) eszkozoket és alkalmazasokat vezetnek be.
Rendszeresen jelennek meg 10j veszélyforrdsok. Ezért az IBSz-t rendszeresen felil kell
vizsgalni és az aktualis helyzetnek megfelelden modositani kell.



6 Azonositas és jogosultsagkezelés

Személyek, targyak, jellegzetes tereptargyak, irodalmi alkotdsok, stb. megnevezése,
majd neviik utdni azonositdsa az emberek Osidok oOta meglévd igénye. Azonositani lehet
valamit a leirasa, foldrajzi koordinatai, cime stb. alapjan. Torténeti fejlodés soran kialakultak
az emberek ma hasznalatos természetes azonositoi.

Az Okorban csak a szabad polgéaroknak volt személyes azonositojuk, a rabszolgakat a
gazdaik utan ismerték. A kozépkorban sem volt személyi igazolvanya az embereknek. A
személyi azonositds csak né¢hany szaz éve valt altalanossa, de a viszonylag rovid id6 ellenére
azonosithatdsag igénye mélyen beivodott a modern emberekbe. Robert Merle, Madrapur cimii
konyvének fohdse Mr. Vladimir Sergius a kovetkezdket gondolja, amikor elveszik az
utlevelét: ,,Es foképp mivel magyardzom azt a kinzo és a lelkem mélyén erds nyomot hagy6
érzést, hogy az utlevelemmel egyiitt a személyazonossdgomat is elvesztettem? Nem tudom
megfejteni ezt a lelkiallapotot. Csak koriilirni. Es ha jol meggondolom, nem is olyan
képtelenség, mert aki nem tudja igazolni a t6bbi ember elott, hogy ki, régton semmivé valik,
elmeriil a sokmillios egyforma tomegben.”

Az informatikai rendszerek veszélyforrasairdl szo6ld fejezetben foglalkoztunk az
emberi veszélyforrassal (Hiba! A hivatkozasi forras nem taldlhaté. fejezet). Ezen beliil
kiilondsen fontos a felhasznalok biztonsagos azonositdsa és jogosultsagaik megfeleld
kezelése. Egy felhasznald azonositasa annyit jelent, hogy megbizonyosodunk arrél, hogy a
felhasznalo valoban az, akinek allitja magat. Informatikai rendszereknél az azonositas egy
ember-gép vagy gép-gép interakcid. A szamitdogépek szamdra is értelmezhetd,
automatizalhaté megoldasokat kell tehat taldlni, amelyek 1ényegesen kiilonbéznek a emberek
kozotti azonositas folyamatatol.

Nagyobb informatikai rendszerben sokféle erdforrast és alkalmazast kozosen
menedzselnek. Ugyanakkor nem minden felhasznalonak van sziiksége arra, hogy mindent
elérjen, s6t komoly kart is okozhat, ha valaki olyan alkalmazashoz férhet hozza, amelyet nem
tud haszndlni vagy szamadra tiltott a hasznalata. Ha példaul az elektronikus tanulmanyi
rendszerben egy hallgatd hozzaférhet az érdemjegyek beirdsat lehetévé tevd alkalmazashoz,
akkor igénye szerint adhatna maganak jegyet. Komplex rendszereknél tehat nagyon fontos a
jogosultsagkezelés is, ami azt jelenti, hogy a felhasznalok csak meghatarozott eréforrasokhoz
és alkalmazasokhoz férhetnek hozza.

Megjegyezziik, hogy a mai bonyolult informatikai rendszerekben egyre terjed a
szolgéltatds alaptl egyilittmiikddés. Ilyen architektirdban tobb autonom rendszer dolgozik
egylitt, pontosabban, ha az egyiknek sziiksége van egy bizonyos adatra, akkor nem maga
hatarozza azt meg, hanem elkéri azt egy partner alkalmazastol. Példaul, ha sziiksége van az
EURO aktualis arfolyamara, akkor lekérdezi azt egy arfolyamot szolgéltatd szerverrdl.
Ahhoz, hogy ezt megtegye, azonositania kell magét, a szerver pedig ellendrzi, hogy jogosult-e
a szolgaltatds igénybe vételére. Szoval ma mar nemcsak a személyek, hanem eljarasok
azonositasara és jogosultsagaik kezelésére is sziikség van.



6.1 Azonositasi helyzetek

Sokféle ¢élethelyzetben van sziikség személyazonossagunk bizonyitdsara. Az
alabbiakban felsoroljuk az azonositas néhany fontos alkalmazasi teriiletét:

a) Kozosséghez valod tartozas bizonyitdsa. A kapcsolat lehet toliink fliggetlen, tartds,
akar életlink végéig tartd, mint az allampolgarsag, amelyet a személyi igazolvany
¢s az utlevél igazol. Lehet azonban tdliink fiiggd is, mint a partok, szakmai
tarsasagok ¢és érdekérvényesitd szervezetek vagy klubok, stb. &ltal kiadott
azonositok.

b) Képesség bizonyitasa. Példaul gépjarmii vezetdi engedély, érettségi bizonyitvany,
diploma, nyelvvizsga bizonyitvany, stb. Bizonyitvanyokat rendszerint rovidebb-
hosszabb tanulasi folyamatot lezard képességfelmérd vizsga utan adnak ki.

c) Szolgaltatas igénybevétele: bank-, hitel- és varoskartyak, bérletek, stb.

d) Védett térbe valdo belépés. Sok alkalmazottat foglalkoztaté szervezeteknek
biztositani kell azt, hogy csak azok 1éphessenek be az épiiletbe vagy munkahelyre,
akik ott dolgoznak vagy engedélyt kaptak erre. Az ilyen tipust igazolvanyhoz mar
jogosultsagok is tartoznak, igy atmenetet képeznek a hagyomanyos igazolvanyok
¢s az informatikai rendszerek azonositoi kozott.

e) Informatikai rendszerekhez valo hozzaférés. Tulajdonképpen ez is egy védett tér,
azonban nem valos, hanem virtudlis tér. A virtualis tér egyre boviil és strukturaja is
egyre bonyolultabba valik. Ma mar nemcsak az intézmények és vallalkozasok
védik a virtudlis teriiket, hanem az internetes jatékok, a chatszobak ¢s kozosségi
portalok — facebook, iwiw, myspace, stb — is.

A tarsadalom fejlédésével €s differencialodasaval valamint a szolgéltatasok szaméanak
novekedésével parhuzamosan folyamatosan né azon helyzetek szama, amikor igazolni kell
magunkat. Ennek megfeleléen nd igazolvanyaink szama. Igazol6 irataink is folyamatosan
valtoznak, példaul a kis, konyv alaku személyi igazolvanyt €s utlevelet felvaltotta a sokkal
konnyebben hasznalhato €s géppel is olvashato kartya alaka. A kényelmesebb €s hatékonyabb
kezelés mellett ndvekedett az igazolvanyok eldallitasanak és a rajtuk talalhatdé azonositoknak
a bonyolultsaga is. Az igazolvanyok ugyanis mindig kedvelt célpontjai voltak a hamisitoknak
¢s mas biindzoknek. Hamisithatatlan igazolvanyt lehetetlen késziteni, hiszen a biin6zdk elébb
vagy utdbb hozzéajuthatnak azokhoz az eszk6zokhoz, amelyeken a valodi okiratok késziilnek,
megismerhetik az azonositd jegyeket és még az eldallitds részleteit is megismerhetik. A cél
tehat csak az lehet, hogy mindezeket az ismereteket csak nagy késéssel gylijthessék Ossze,
lehetdleg csak akkor, amikor a technologiai valtas megtorténik. Ezen a teriileten tehat a
technologiai fejlodés 6 hajtoereje a hamisitas egyre nehezebbé tétele.

6.2 Az azonositok fajtai

A hagyoményos azonositok altalaban birtoklas alapuak. Olyan targgyal vagy
eszkozzel igazoljuk magunkat, amely a birtokunkban van, szoval ez egy materializalt



azonosito. Ilyenek az igazolvanyok, a kozépkorban elterjedt, de még ma is hasznalatos pecsét
vagy egy szervezethez valo tartozast demonstral6d jelvény. Egy lakéskulcs is birtoklas alapa
azonositonak tekinthetd.

Az igazolvany tartalmazza azokat az adatokat, amelyekkel az igazolvany tulajdonosat
azonositani lehet. Tartalmazhatja a tulajdonos jogosultsagait is. Az igazolvanynak nehezen
hamisithatd anyagbol kell késziilni. Ugyanakkor az igazolvanynak tartosnak és a fizikai
modositasokkal szemben ellenallonak kell lennie. Tehat nehezen lehessen széttépni, szétvagni
vagy kimosni a benne foglalt adatokat. Korabban erre a célra kidolgozott, specidlis papirbol
késziilt, ma azonban egyre jobban terjed a muiianyag kartya alapl igazolvany. Kisebb ¢&s
strapabirébb, mint a papir igazolvany ¢s digitalis formaban nagy mennyiségii adatot is lehet
rajta tarolni.

A kétségkiviil legfontosabb és legelterjedtebb azonositd a személyi igazolvany. Brody
Janos, 1980-ban meg is énckelte a személyi igazolvany 1ényegét:

,»Személyi igazolvany, van, tehat én 1étezem

Személyi igazolvany, az egyetlen igazolvany

Mellyel hitelt érdemlden

Igazolhatom, hogy azonos vagyok velem”

A dal irasanak idejében a személyi igazolvanynak kis konyv alakja volt és kemény
fedele. Tartalmazta a tulajdonos fényképét, aldirasat és a személyi adatait: név, leanykori név,
sziiletési id6 és hely, valamint a specidlis magyar azonositot, a tulajdonos édesanyjanak nevét.
Az alapadatok mellett bejegyezték az allando és ideiglenes lakcimet, késébb a személyi
szamot is. Ezeket ma is azonosité adatoknak tekintjiikk. A régi személyi igazolvanyomban
azonban benne volt a foglalkozdsom, a munkahelyem adatai, hazassdgom utan a feleségem ¢és
gyermekeim adatai is. Utobbiak ma mar nem keriilnek be a személyi igazolvanyba. Az
okmanynak maganak is volt és ma is van azonositdja, mégpedig a sorszdma. A 6.1 abran
bemutatjuk egy mult szazadi személyi igazolvany elsé oldalat.
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6.1 abra

Az azonositd adatok koziil kettét kiilon kiemeliink: a fényképet és az aléirast. Ezek
egymastol fiiggetlenek és mindkettd nagyon jol alkalmas személyek azonositasara. Richard
Dawkins bioldgus professzor jol fogalmazza meg, hogy miért hasznalhato a fénykép
azonositasra: ,,Az embereknek rendkiviili képessége van az arcok megkiilonboztetésére. Mint
azt egy masik Osszefiiggésben latni fogjuk, minden jel szerint kiilon erre a célra
kifejlesztettiink az agyunkban egy részt, és bizonyos tipusu agykarosodds megbénitja az
arcfelismerd képességiinket, ugyanakkor épen hagyja a latas tobbi részét. Mindenesetre az

> Az alairassal a viselkedés alapt

arcok, valtozatossaguk révén, alkalmasak a felismerésre.
azonositok kozott fogunk foglalkozni.

A papir és kartyaalapt igazolvanyok mellett szdmos mas birtoklas alapu azonositasi
technikat is kidolgoztak. Ilyenek lehetnek: USB eszkoz, token, RFID, NFC, stb.

Hagyomdanyos azonositonak tekinthetjiik a viselkedés alapu azonositokat, tigymint
alairas, kéziras, beszédhang, gépelési ritmus, jarasi moéd, szohasznalat, testbeszéd, arcmimika.
Ezek koziil témank szempontjabol az aldirds a legfontosabb. Egyszertien és lényegében
barhol, barmilyen élethelyzetben kivitelezhet. Kétféle viszonylatban is egyedi. Egyrészt

minden embernek masféle az aldirdsa, masrészt ugyanaz a személy sem képes kétszer

¥ Richard Dawkins, Szivarvanybontas; Tudomany, szemfényvesztés és a csoda igézete, Vince Kiado, 2001. 95
.old.



egyforma aldirast produkalni. Masféle iroszerszammal hajtja végre a miiveletet, valtozhat az
irasanak a sebessége. Ha valaki utdnozni probalja korabbi aldirasat vagy mas ember aldirasat,
akkor a figyelme megoszlik az automatikus cselekvés és a minta kovetése kozott. A betiik
alakja els0 ranézésre egyforma, de ha jobban megvizsgaljuk, akkor finom kiilonbségeket
¢észlelhetiink. Grafologusok még sokaig folytathatndk azoknak a jegyeknek a felsoroladsat,
amelyeket figyelnek egy alairds azonositasakor.

A tobbi viselkedés alapi azonositd is érdekes lehet specialis alkalmazasokban, de
adatvédelmi szempontbdl a jelentdségiik marginalis. A hanggal val6é azonositas sok esetben
nagyon hasznos lenne és probalkoztak is ezzel, de egyelére nem sok sikerrel.

A Dbiologiai jellemzdokre épiilé csoporthoz, amelyet biometrikus azonositoknak
neveziink, tartoznak: az ujjlenyomat, kézlenyomat, kézgeometria, az arc (arckép, fénykép), a
termogramm, szem (irisz, retina), illat, DNS. A fentiek kozlil ma mar klasszikusnak szamit az
ujjlenyomat. Ennek egyediségét mar a XVIIIL. szdzadban felismerték, de csak a XIX. sz. vége
Ota hasznaljak a kriminologidban. A buntett helyszinén a tettesek hatra hagynak nyomokat.
Ezek koziil gyakori az ujjlenyomat, hiszen a keziink a legiigyesebb testrésziink. A nyomok
detektaldsa és Osszehasonlitisa a rendérség adatbankjaban felhalmozott mintakkal vagy a
gyanusitott ujjlenyomataval sok tettes elfogdsahoz vezetett. A kriminoldgiai azonositds soran
a tettes — természetesen — nem muiikodik egyiitt a nyomozokkal. Ritkan hagynak a helyszinen
teljes lenyomatot, azok rendszerint csak ujjlenyomat téredékek vagy elmosodottak. Ha a
nyilvantartasban szerepel is az ujjlenyomat, azt akar tobb milli6 minta koziil kell kivalasztani.
Hosszu kutaté-fejleszté munka eredményeként ma mar
haté¢kony  eszkézok  allnak  rendelkezésiinkre
ujjlenyomatok  digitalizalasara és  automatikus
azonositisara.” Néhany orszagban — példaul USA,
Japan - a beutazni szandékozoktol ujjlenyomatot
vesznek. Az Eurdpai Unid orszagai azt tervezik, hogy
az ujjlenyomat a személyi igazolvanyra is rakeriil. A
digitalis ujjlenyomat felismerése mas elveken
nyugszik, mint a biiniildézésben hasznalté. Ebben az
esetben tiszta lenyomatokra szdmithatunk, hiszen az

érintettrél  feltételezhetd, hogy egyiittmiikodik a

hatésaggal.

A fényképrdl, mint azonositordl fentebb mar irtunk. Digitalis azonositoként azonban
nem hasznalatos, mert egyeldre nincsenek eszkozeink digitalis fényképek azonositasara.
Amig az ujjlenyomat felndtteknél nem vagy alig valtozik, igy élethosszig tarté azonosito,
addig az arc komoly valtozason megy keresztiil. Fligg az arc képe a szemiivegtdl, a
hajviselettdl, a férfiak bajuszt vagy szakallat ndveszthetnek, valtoztathatjak annak formajat.

® A KLTE-n Buzési Karoly vezetésével az 1980-as évek kozepén kidolgoztunk ilyen médszert. Bar az eljarasunk
mitkodéképes volt, a kiilsé megbizo nem finanszirozta tovabb a fejlesztést, igy a munkat nem folytattuk.



Betegségek és az életkor is nyomott hagy az arcunkon. Ezeket a hatasokat a digitalis
azonositasi technika még nem tudja kezelni.

A kriminologidban ma a legpontosabb azonositonak az ember DNS-ét tekintik. Ez
természeténél fogva digitalis azonositd, de meghatdrozdsa ma még elég bonyolult, igy
alkalmazasi kore meglehetdsen behatarolt.

Az azonositok utolsé nagy csoportja tudas alapu. 1de tartoznak a jelszavak, a PIN
kodok és az aszimmetrikus kulcsok. Ezek felelnek meg leginkabb az informatikai rendszerek
sajatossagainak. Koziiliik a jelszo klasszikus képzoddmény, a katonasadgnal valdsziniileg 6sidok
oOta hasznaljak. Eredetileg egy csoporthoz val6 tartozas bizonyitasara hasznaltak. E sorok irdja
is eldfelvételes sorkatonaként taldlkozott vele. A laktanya Orségét naponta vezényelték. Az
igyeletes tiszt a délutani eligazitds végén atadta az Orparancsnoknak az aktudlis jelszot,
amelyet az 6rség minden tagjaval kozoltek. Az ort all6 katona az 6t megkozelitd személyt
felszolitotta, hogy tisztes tdvolsagban alljon meg és mondja érthetden a jelszot. Ha az tudta az
érvényes jelszot, akkor joga volt az 6rt megkozeliteni. Ez az aktus az Orszolgalat soran
tobbszor is megismétlddott, amikor levaltottak a posztold katonat. Eléfordult az is, hogy az
ligyeletes tiszt vagy az Orparancsnok ellendrizte a katondk éberségét. Olyan esetre nem
emlékszem, hogy az ort ellenséges szdndékkal kozelitették meg. A parancs minden esetre ugy
szOlt, hogy ha az Ort megkdzelitdé személy nem tudja a jelszot, akkor akar fegyver
hasznalataval is meg kell akadalyozni, hogy behatoljon a laktanyéba.

Az informatikai rendszerek védelmében hasznélt jelszo hasonld funkciot lat el.
Késobb részletesen foglalkozunk vele.

A PIN-kéd a Personal Identification Number, azaz személyi azonositd szdm négy,
esetleg Ot vagy hat szamjegybdl allo6 azonosit6. Ennek megfeleléen Osszesen tiz- vagy
szazezer, esetleg egymillio kiilonboz6 lehetdség van a megvalasztasara, igy gyenge azonosito.
Probalgatassal konnyen kitalalhato, ezért csak olyan esetekben alkalmazhato, ahol a tobbszori
probalkozasra nincs lehetéség. Ugyanakkor konnyen megjegyezhetd, ezért a pénzkiado
automataknal nagyon elterjedt és erésebb azonositokkal kombinalva elsé sziirdnek is
megfelel.

Az aszimmetrikus kulcsokat is ebbe a csoportba soroltuk, bar olyan nagy — tobb szaz
szamjegybdl 4all6 - szdmok, amelyeket kozonséges képességli emberek nem képesek
megjegyezni. A kulcsot ezért valamilyen eszkozon kell tarolni és sziikség esetén onnan
beolvasni a szamitogépbe. Ezzel az azonositoval is részletesen fogunk foglalkozni az
aszimmetrikus titkositassal és a digitalis aldirassal foglalkozo fejezetekben.

Végezetiil megjegyezziik, hogy egy azonosito lehet egyszerii €s dsszetett. Utdbbit tobb
szintlinek vagy tobb csatorndsnak is nevezik. Az egyszerli azonositd egyetlen ellenérzésre
alkalmas jegyet tartalmaz. A fejezetben felsoroltak mindegyikét hasznalhatjuk egyszerii
azonositoként. Az sszetett azonositok tobb, egymastol fliggetlen ellendrzésre alkalmas jegyet
tartalmaznak. A személyi szdm ¢és a sziiletés datuma nem fiiggetlen azonositok, hiszen az
elsobdl egyértelmiien és konnyen szarmaztathatd a masodik. Hasonloképpen testvéreknél nem
fiiggetlen adat az édesanyjuk neve. Az azonositas biztonsagat nem veszélyezteti fiiggd adatok
hasznalata, de folosleges redundanciat jelent.



Jol megvalasztott, fiiggetlen azonositok jelentdsen erdsithetik egymast. Ezért
kombinaljak a névvel a fényképet, az ujjlenyomatot vagy aldirast; a bankszamlaszammal a
jelszdt, hogy csak néhany példat emlitsiink. Még biztonsagosabb az azonositas, ha
ellendrzéskor tobb, fiiggetlen csatorndt is felhasznalunk. Erre a legjobb példa sok internetes
bank gyakorlata. A szamla alapadataihoz mar a bankszdmlaszam ¢és a jelszo ismeretében is
hozzaférhetiink, tranzakcié végrehajtasat azonban meg kell erdsiteni egy egyszer hasznalatos
koéddal, amelyet mobiltelefonunkra kiildenek. Az internet és a mobilhalozat két egymastol
fliggetlen csatorna, igy az esetleges tdmadonak mindkét csatornat ellendriznie kell ahhoz,
hogy a tranzakciét meghamisithassdk. Ma mar lehetdség van mobiltelefonon keresztiil
végezni az internetes bankoldst, amikor is a két azonosité fiiggdvé valik. A példa mutatja,
hogy a technika valtozasa kovetkeztében fliggetlen azonositok fiiggdvé valhatnak.

6.3 Az azonositok életciklusa

Az ¢el6z0 fejezetekben bemutattuk a tipikus azonositasi élethelyzeteket és a gyakran
hasznalt azonositokat. Most azt vizsgaljuk meg, hogy milyen események torténnek egy
azonositoval annak 1étezésének idején. Elsdsorban az altalanosan jellemz6 eseményekre vagy
olyanokra koncentralunk, amely azonositok széles osztalyara érvényes. A fejezetben azt a
szervezetet vagy alkalmazést, amely szolgéltatasai igénybe vételéhez az azonositas sziikséges
roviden szolgéltatonak fogjuk nevezni.
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6.2 abra

A 6.2 4bra bemutatja a felhasznal6 ¢letciklusat egy szervezeten beliil. Az életciklus
fazisait le kell képezni az azonositok és a jogosultsdgok menedzselésében is. Ezeket az
eseményeket kovetjlik végig a fejezetben.



6.3.1 Regisztracio

Ha egy természetes vagy jogi személy, esetleg ezek egy csoportja — a tovabbiakban
tigyfél — elhatarozza, hogy egy szolgaltatist igénybe vesz vagy kotelezik a szolgaltatas
igénybe vételére, akkor kezdeményezi a szolgaltatonal a kapcsolatfelvételt. Ezt a szolgaltatd
el is utasithatja, amikor a folyamat befejezddik. Pozitiv valasz esetén kezdddhet az azonositd
elkészitése. A kapcsolatfelvételt és az azonositd készitését regisztrdacionak nevezzik és a
szolgaltatd részérdl egy Onalld szervezeti egység vagy — programok esetén — 6nallé modul
végzi. A regisztracid soran meg kell adni az eldirt természetes azonositokat, amelyeket a
szolgaltato ellendriz, és ha mindent rendben talal, akkor késziilhet el az azonosit6. Ha egy
hivatalban torténik a regisztracio, akkor az is késziti el az azonositét, kiillonben rendszerint az
tigyfél adja meg azt. A regisztralo szervezet naplozza az aktust és sziikség esetén tarolja az
azonositd masolatat az ellendrzd szervezet adatbazisaban. Az adatbazisban egyéb informéciot
is tarolhatnak, koziiliik a leggyakoribbak az azonositd érvényességi ideje, a felhasznald
szerepe vagy jogosultsagainak listaja. Egy felhasznalohoz tartozé rekord standard keresd
kulcsat felhaszndlo névnek nevezziik.

Itt meg kell allnunk egy pillanatra. Az azonositok masolatanak tarolasa a nem digitalis
azonositok esetén természetes kovetelmény, mert Iényegesen megkonnyiti az elveszett vagy
megrongalddott azonositd potlasat. Kezdetben a digitalis azonositokat, példaul a jelszot is,
koédolas nélkiil taroltak. Arra figyeltek csak, hogy az adatbazist a memoria nehezen
hozzaférhetd teriiletén taroljak. Ez a megoldas azonban komoly veszélyforrds. Ha ugyanis egy
hekker hozzafér a szerverhez és megtalalja a jelszavakat tartalmazé adatbazist, akkor minden
felhasznalo azonositoja kompromittalodik, azaz minden felhasznalonak 0j belépési kodot kell
késziteni. Sokfelhasznalds rendszereknél ez oriasi koltséggel és munkaval jar.

A 90-es évektdl kezdve a jelszavakat nem nyiltan, hanem egy egyiranyu fiiggvénnyel
kodolva taroljak. Egy fliggvényt egyirdnyunak neveziink, ha a helyettesitési értékét gyorsan ki
lehet szamitani, de a helyettesitési értékbdl az argumentum értékét nagyon nehéz kiszdmitani.
Ilyen egyirdnyu fliggvénynek tekinthetd a nyomtatott telefonkdnyv, amelyben a tulajdonos
ismeretében nagyon konnyii a telefonszamat kikeresni, de a telefonszamhoz nehéz annak
tulajdonosat beazonositani. Egyiranyt fliggvényként példaul a DES-t vagy az ElGamal
fiiggvényt alkalmazzdk, de a szolgaltatok sajat fejlesztésti fliggvényt is alkalmazhatnak. Az
azonositok kodolasanal alkalmazott egyiranyu fiiggvényt hash fliggvénynek nevezziik.

Tagja vagyok az egyik legnagyobb magyar egészségpénztarnak, amely a portaljan
keresztiil naprakész informéciot ad a tagok szamldjanak allasarol. Hosszabb ideig nem
latogattam a portalt és ahogy lenni szokott elfelejtettem a jelszavamat. E-mailen keresztiil
kértem, hogy 0j jelszot generalhassak. Az ligyintézd nagyon kedvesen, e-mail fordultaval
elkiildte az elfelejtett jelszavamat. Szoval, az egyik legtobb tagot kiszolgalo egészségpénztar
2009-ben kodolas nélkiil tarolta a jelszavakat!

6.3.2 Ellen6rzés

Az azonositot azért készitik, hogy igénybe vegyiink vele valamilyen szolgaltatast. Ez
az azonositd érvényességi idején beliil sokszor eldfordul. Ilyenkor a szolgéltatd ellenorzé



funkcioja mukodik. Az {ligyfél azzal kezdeményezi a szolgaltatds igénybe vételét, hogy
megadja a felhasznaloi nevét. Az azonositd bevitele annak tipusatol fligg. A tudas alapu
azonositot példaul a személy irja be a szamitogépbe, az eszkdz alaput behelyezziik egy
alkalmas olvasd berendezésbe. A viselkedés alapi azonositds esetén pedig valamilyen
érzékeld eszkoz figyeli a személyt és alakitja 4t az észlelt jeleket a szamitogép altal
feldolgozhaté formara. Szigoruan véve az elektronikus azonositds kétszintii folyamat; a
felhasznaloi név azonositia a felhasznalot, majd a jelsz6 vagy mas azonositd bevitele
hitelesiti, hogy valoban arr6l a felhasznalérél van szo, akinek az azonositast kezdeményezd
allitta magat. A mindennapi szohasznalatban azonban nem foglalkozunk ezzel, igy
jegyzetiinkben a hitelesitést az adllomanyokra, illetve a nyilvanos kulcs infrastruktura egyik
elemére tartjuk fenn.

Az azonositok digitalis mérete nagyon valtozé a jelszavak 40-64 bites méretétdl, az
512-2048 bites aszimmetrikus kulcsokon keresztiil, a tobb kilobdjtos biometrikus
azonositokig terjed. Hasonldan széles palettdn mozog az ellendrzé eljarasok bonyolultsaga és
ennek kovetkeztében sebességiik is. Kozos jellemzojiilk azonban az, hogy a beolvasott
azonositot vagy azonositokat az adatbazisban tarolt etalonnal hasonlitjadk 6ssze. Nem kell
azonban minden etalont végignézni, hanem csak azt vagy azokat, amelyek a felhasznalo
névhez tartoz6 rekordban vannak.

Jegyzetiink keretei nem teszik lehetdvé, hogy minden azonosito tipusra elemezziik az
ellendrzés folyamatat. Itt csak a jelszavas azonositdsra koncentralunk, mert ez a leggyakoribb
elektronikus azonositasi modszer. Latni fogjuk, hogy mar itt is sok problémadba iitkdziink.

Felhasznalé név osszehasonlitas
+ ialezd

6.3 abra

A 6.3 abran bemutatjuk a jelszavas azonositas alapesetét. Kriszta akarja magat
azonositani szamitégépnek. Kriszta megadja a felhasznaloi nevét és a jelszavat. Mindkét adat
kédolatlanul megy keresztiil a csatornan! A szamitogép megnézi, hogy a felhasznal6i név
érvényes-e. Ha nem, akkor elutasitja a kérést. Kiilonben megnézi, hogy a felhasznal6i névhez
tartozd rekord jelszo mezdjében taldlhatd adat megegyezik-e a Kriszta altal megadott
jelszoval. Ha nem, akkor ismét elutasitja a kérést, kiilonben elfogadja, hogy Kriszta valoban
felhasznalo és hasznalhatja a jogosultsagi listdjaban megadott eréforrasokat.

Amint a regisztraciordl szold részben megjegyeztiik ennek az eljardsnak nagy hibaja,
hogy a szamitogép adatbazisdban a jelszavakat kodolatlanul taroljak. Azt is leirtuk, hogy ha a
regisztracional egy hash fliggvényt alkalmazunk, akkor ez a probléma kikiiszobolhets. Ha



azonban a regisztraciokor nem a jelszavat, hanem annak kédolt valtozatat taroljuk, akkor
ellendrzéskor a Kriszta altal megadott jelszora ugyanezt a hash fliggvényt kell alkalmazni,
mint amelyet a regisztraciokor hasznaltak. A 6.4 abra mutatja a mddositott bejelentkezési
eljarast.

Hash figgvény
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6.4 abra

Az azonositas folyamata majdnem ugyanaz, mint az elsé esetben, kiilonbség csak
annyi, hogy a szamitogép a Kriszta altal megadott jelszonak a hash értékét hasonlitja 6ssze az
adatbazisaban talalhat6 adattal. A hash érték kiszamitdsdhoz némi eréforrasra van sziikség, de
ez boven megtériil azzal, hogy a jelszavak tarolésa Iényegesen biztonsagosabb lett.

Ez a mechanizmus nagyon egyszerli és kielégiti a mindennapi élethez sziikséges
biztonsagi kdvetelményeket. Tovabbi finomitas nélkiil azonban mar egy tavoli szamitogéphez
vald belépéskor vagy internetes banki tranzakciokor sem biztonsagos. A hagyomanyos IP
protokollok (ftp, http) ugyanis az adatokat eredeti forméjukban tovabbitjak, igy — esetiinkben
- a jelszot csak a fogadd szamitogép kodolja. A jelszo tehat kddolatlanul utazik a nyilvanos
halozaton. Javit a helyzeten, ha mar Kriszta szdmitogépe kiszamitja a jelszé hash értékét és
csak az kerlil a nyilvanos csatornara. Ha ugyanis valaki hozzafér a csatornan kiildott
lizenethez, akkor mindegy, hogy Kriszta jelszavat vagy csak annak hash-elt valtozatat szerzi
be, utébbival ugyaniugy meg tudja személyesiteni Krisztat, mint a jelszdval.

A mult szdzad végén kidolgozott és egyre jobban terjedd, biztonsagos IP
protokollokkal (ssl, https) ugy oldhatd meg ez a probléma, hogy a jelszot aszimmetrikus
titkositassal kodolva kiildik at az ellen6rzd szamitégépnek. Az aszimmetrikus titkositassal a
8.7 fejezetben fogunk foglalkozni. A szamitdégép a felhasznaloi név elfogadasa utan elkiildi a
tanusitvanyat Krisztanak. Kriszta ellendrzi a tantsitvanyt, és ha rendben talalja, akkor kinyeri
beldle a szamitogép nyilvanos kulcsat. A jelszavara alkalmazza a hash fliggvényt, majd a
szamitégép nyilvanos kulcsaval koédolja a hash értéket. Az igy kiszamolt adatot elkiildi
nyilvanos csatornan a szamitogépnek, amelyik a titkos kulcsaval dekddolja az lizenetet, majd
a kapott adatot, amelynek meg kell egyeznie Kriszta jelszavdnak hash értékével,



Osszehasonlitja az adatbazisaban tarolt adattal. Innentdl kezdve a folyamat megegyezik az
alapesetben leirtakkal. Az eljarast a 6.5 abra mutatja.
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6.5 abra

A jelszavak biztonsdgos tovabbitasaért elég nagy arat kell fizetni. Az aszimmetrikus
titkositas ugyanis specialis szoftvert és komoly szadmitasi erét igényel. Késébb latni fogjuk,
hogy a titkositas ¢és a visszafejtés kiilon-kiilon is koriilbeliil ezerszer lassubb, mint a hash érték
kiszamitasa. A harmadik modszert tehat csak akkor érdemes bevetni, ha magas szintl
biztonsagot akarunk elérni és ez ki is fizetddik.

6.3.3 Azonositok potlasa és visszavonasa

A birtoklas alapti azonositot el lehet vesziteni, ellophatjdk vagy annyira kdrosodhat,
példaul kimoshatjadk vagy tiizbe esik, hogy hasznalhatatlanna valik. Ilyenkor sziikségessé
valik annak visszavondsa és 0j azonositoval vald potlasa. Az azonositod érvényességi idejének
lejartaval ugyanerre az aktusra keriil sor. A visszavondshoz igazolni kell, hogy az azonosito
valoban a miénk volt. Ha ez megtorténik, akkor az illetékes szervezet napldzza a visszavonas
tényét az adatbazisaba és altalaban 1j azonositot allit ki.

A visszavonas végleges is lehet, ha a tulajdonos valamilyen ok miatt nem
gyakorolhatja azokat a jogokat, amelyekre az azonositd felhatalmazta. Ilyen ok lehet, ha
valaki meghal, olyan karosodast szenved, hogy nem vezethet jarmiivet, kizarjadk egy
szervezetbdl, stb. Ilyen esetekben tovabb kell tarolni a visszavont azonosité masolatat, mert
vissza lehet élni megsziint vagy megsziintetett azonositdval is. Nyikolaj Vasziljevics Gogol,
Holt lelkek cimi regényének témdaja példaul az, hogy a f6hds, Csicsikov, felvasarolja
foldesuraktol elhunyt jobbagyaikat. A regény végén kideriil, hogy mindezt azért teszi, hogy
egy banktdl nagy kolcsont tudjon felvenni. Mire a bank kideriti, hogy a jobbagyok mind
halottak, addig tobb év is eltelhet és a pénznek Csicsikovval egyiitt nyoma vész. A regény a
XIX. szdzadban jatszodik, amikor a nyilvantartasok még nem voltak olyan hatékonyak, mint
ma, de hasonlo Gtletekkel napjainkban is élhetnek a csalok.



Visszavonas utan persze altalaban 0j azonositdt allitanak ki, amelynek folyamata
azonos az eredeti azonosito elkészitésével.

Tudas alapti azonositok érvényességi ideje is lejarhat, a munkahelyrdl kilépve
megsziinhet a jogosultsdgunk, az azonositot elfelejthetjiik vagy kompromittalodhat, azaz
tudomast szerezhet rola arra illetéktelen személy. Ilyenkor valhat sziikségessé az azonosito
poétlasa, cseréje vagy torlése.

Az elfelejtett azonositok potlasanak eljarasi rendje attél fligg, hogy mennyire értékes
az altala elérheté adattomeg. Nyilvanos vagy személyes adat esetén elegendd az e-mail
cimilinket megadni ¢s arra elkiildenek egy olyan ideiglenes azonositot, amelyet az elsd
bejelentkezéskor meg kell valtoztatni. Bizalmas és titkos adatok esetén a regisztracional
alkalmazott eljaréast kell megismételni.

Bizonyos alkalmazisok megkdovetelik a jelszavak rendszeres modositasat, sét azt is,
hogy az 1j jelszd nem lehet azonos a legutobb hasznalt néhany jelszoval. Ez az eldiras noveli,
de csokkenti is a biztonsagi szintet. A munkahelyi rendszerbe vald belépéshez hasznalt
jelszavaknal, amelyet naponta kell beirni a szamitégépbe a megoldas nagyon hasznos, mert a
néhany hétig vagy honapig hasznalt jelszo kisebb eséllyel kompromittalodik. Jelszavaink
nagy részét azonban ritkdn hasznaljuk, igy nincs alkalmunk a memorizalasra. Valamilyen
modon mégis rogzitik a jelszavakat, példaul a mobiltelefonban taroljak, vagy egy noteszbe
irjak be, rossz esetben felirjdk egy ontapado céduldra és azt felragasztjak a monitorra. Egyik
megoldas sem tokéletes, de a legutobb emlitettél mindenkit eltanacsolunk.

Az adathaldszok gyakran jelszavak frissitésére vagy ellendrzésére kérik fel a gyanutlan
felhasznalot. Ilyen példakat lattunk az 1.2 és a 3.1 dbrakon. Az 1.2 dbran mutatott laphoz egy
kéretlen mailen keresztiil jutottam el, amelyben az adathaldszok megkértek a bank nevében,
hogy a jelszavam ellendrzése céljabol 1épjek be a bank rendszerébe. Szamos hasonld példat
lehetne még bemutatni. Ismételten felhivjuk az olvasod figyelmét, hogy ilyen kérésre ne
reagaljanak, a szolgaltatok nem szoktak e-mailben felszolitani az iigyfeleiket jelszavaik
frissitésére.

Az elektronikus aldirds torvényrdl szold 4.2 fejezetben ramutattunk arra, hogy az
ellenérzd kulcsot a hitelesités szolgaltatonak, a kulcs érvényességi idejének lejarta utan még
legalabb 6t évig meg kell Orizni. Hasonlo a helyzet a bizalmas dokumentumok archivalasahoz
hasznalt titkos kulccsal. Ezeket addig kell megdrizni, amig sziikséges lehet a dokumentum
dekddolasara. A titkos kulcs és a titkositasahoz hasznalt eszkoz valamelyikének hianyaban
ugyanis ezeket a dokumentumokat nem lehet visszaallitani, ami azt jelenti, hogy a
rendelkezésre allasuk elveszett.

6.4 Azonositok kompromittalasa

Az azonositok fizikailag sériilhetnek vagy megsemmisiilhetnek, esetleg ellophatjak
Oket. A tudas alapu azonositok, kiilondsen a jelszavak azonban mas modon is illetéktelen
kezekbe juthatnak. A Hiba! A hivatkozasi forras nem talalhaté. fejezetben foglalkoztunk
olyan trgjaiakkal, amelyek a szamitogépre telepiilve figyelik a billentylizetet, és ha azt
tapasztaljak, hogy a felhasznalo egy jelszot gépel be, akkor azt megjegyzik és tovabbitjak a
trojai lizemeltetdjének.



Jelszavakat azonban masképp is ki lehet talalni. A 6.3.1 fejezetben ramutattunk, hogy
ma altalanosan elterjedt, hogy a szolgéltatd adatbazisaban a jelszavakat egyiranyu
figgvénnyel kodolva taroljak. Az azonositds a szerveren torténd egyiranyu kodolédssal
kiegészitve biztonsagos akkor, ha az azonosité elegendden hosszl bindris jelsorozat, példaul
biometrikus azonositd, de a jelszavas eljaras még igy sem felel meg a nagy biztonsagot
koveteld rendszereknél.

Jol ismert ugyanis, hogy ellene a szotdaras tamadas eredményes lehet. A kddolasnal
hasznalt egyiranyu fiiggvény ugyanis egy adott alkalmazdsnal szabvanyos ¢és leirdsa a
dokumentéacidban megtalalhatd. A tdmadoé tehat ismeri, és konnyen le tudja kédolni a hash
fliggvényt. Ezek utan elkészit a feltételezett jelszavakbol egy boséges listat, amelynek minden
elemére kiszamitja a fiiggvény értékét. A lista elkészitésénél igénybe veszi a social
engineering felismeréseit. A felhaszndlo érdeke, hogy megjegyezze a jelszavat, ezért olyan
szOt valaszt, amelyet konnyen fel tud idézni. Természetes moédon adddnak a csaladi vagy
tulajdonnevek, éllatnevek, autd vagy kozmetikai markdk, népszeri egyiittesek neve, stb.
Erdemes felhasznalni a célba vett nyelv szavainak minél bévebb szotarat, valamint egy nagy
lexikon szo6cikkeit. Az internetr6l ma mar nem kunszt boséges szotart dsszeallitani. A szotart
ki kell egésziteni értelmetlen szavakkal is. Ezek egy része a nyelv ABC-jének betlivel
leirhatd Osszes legfeljebb Ot-hat karakterbdl allo jelsorozat, és az alapszotar szavainak
modositasaval eléallo karaktersorozatok. Modositas lehet példaul, ha kis betlik helyett nagy
betiiket vagy szdmokat irunk.

Az angol ABC-ben 26 betli, a magyarban 35 betii van a kettds betiiket nem szamitva.
A kis- és nagybetliket a szamitogép eltéré modon tarolja, ha tehat még ezeket is figyelembe
vessziik, akkor 52 betiivel szdmolhatunk angol, 70-nel magyar szovegek esetén. A 0-9
szamjegyeket is megengedve tovabbi tizzel nd a kiilonb6z6 karakterek szama. A 6.1
tablazatban bemutatja, hogy ezekbdl hanyféle értelmes €s értelmetlen 6t - nyolc betibdl alld
szot lehet alkotni. A tablazat adatait konnyl kiszdmitani, hiszen jol tudjuk, hogy n betiib6l
pontosan n* darab kiilonboz k hosszusagu karaktersorozat képezhetd.

Kisbetli kisbetli + szam | Kis és nagybetli | Kis- és nagybetli és szam

Angol/5 1,210 6,05 10’ 3,8 10° 9,16 10°
Angol/6 3,110° 2,18 10’ 1,98 10" 5,68 10"
Angol/7 8,032 10° 7,84 10" 1,03 10" 3,52 10"
Angol/8 2,09 10" 2,82 10" 5,35 10" 2,18 10"
Magyar/5 | 5,25 10’ 1,85 10° 1,68 10° 3,28 10
Magyar/6 | 1,84 10° 8,31 10° 1,18 10" 2,62 10"
Magyar/7 | 6,44 10" 3,74 10" 8,24 10" 2,110"

Magyar/8 | 2,25 10" 1,68 10" 5,76 10" 1,68 10"

6.1.tablazat

A szotar elkészitése utan forditsuk le a benne talalhato szavakat a hash értékiikre, azaz
minden széra alkalmazzuk az ismert hash fiiggvényt. Igy rendelkezésére all a feltételezett



jelszavakbol és azok ,forditasabol” allo szotar. Annak elkészitése a technologia mai
szinvonalan legfeljebb néhany napot vesz igénybe.

Ezek utan, ha a hekker valamilyen modon hozzafér az éles rendszer felhasznaldinak
adatbazisdhoz vagy egy felhasznal6 hashelt jelszavahoz, akkor a kodolt jelszavakat megkeresi
a sajat szotaraban, és ha egyezést talal, akkor mar rendelkezésére is all a kddolatlan jelszo is.
Ehhez a felhasznal6i nevet mar a felhasznaloéi adatbazisban keresi vissza. A modszer nagyon
hatékony, sajat kisérleteinkben a felhasznalok 25-30 %-anak a jelszavat is ki tudtuk igy
deriteni. Az irodalomban etté] nagyobb sikerrataval is talalkoztunk. Nick Breese'® 2007
novemberében szamolt be egy konferencian arr6l, hogy a PlayStation jatékkonzol
processzorat hasznalva 8 karakterbdl allo jelszavakat is meg tudott fejteni egy oran beliil.

A fentiekbdl kovetkezik, hogy rovid, konnyen kitaldlhatd jelszavakat nem szabad
hasznélni. A jelszavak legalabb 7 karakterbdl alljanak és tartalmazzanak kis- és nagybetiiket
valamint kiilonleges karaktereket (szdmok, irasjelek, stb.). Ezek mar a mindennapi életben
megfeleld biztonsagot nyujtanak.

A kovetkez két tadblazatban Osszefoglaljuk a biztonsdgi osztalyok és a hozzajuk
tartozd azonositd valamint jogosultsagkezeldvel szemben tdmasztott kdvetelményeket.

6.5 Ugyfélkapu

Miutan attekintettiik az azonositok hasznalatanak altalanos elméletét megvizsgaljuk,
hogy hogyan valdsulnak meg a megallapitdsaink hazank legnagyobb szervezetében, az
allamigazgatasban. Az Ugyfélkapu a magyar kormanyzat elektronikus iigyfélbeléptetd és
azonositd rendszere. Biztositja, hogy felhasznaldi a személyazonossag igazoldsa mellett
egyszeri belépéssel biztonsagosan kapcsolatba Iéphessenek elektronikus kozigazgatasi
igyintézést &és szolgaltatdst nyujtdé szervekkel. Ebben a fejezetben bemutatjuk az
Ugyfélkapun keresztiil torténd regisztracid modjait és 1épéseit, valamint az Ugyfélkapu
azonositasi modszereit. Kormanyzati portal latogatottsdgat mutatja a 6.6 abra, amelybdl
kideriil, hogy a kezdeti hezitdlds utdn a polgarok és a vallalkozasok egyre jobban
megbaratkoztak az elektronikus tigyintézéssel.

10 Forras: BBC News, Friday, 30 November 2007, http://news.bbc.co.uk/2/hi/technology/7118997.stm
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6.5.1 Ugyfélkapus regisztracio - személyesen

Az elektronikus {igymenet orszagos szinten az Ugyfélkapun keresztiil valosul meg. A
rendszer megvaldsitasdnak koszonhetden egyszeri belépéssel (single sign on) az
allampolgérok kapcsolatba tudnak 1épni az elektronikus kozigazgatasi szolgaltatist nyujto
szervekkel. Az elektronikus iigymenetek inditdsa regisztraciot igényel. A regisztracio
tobbféle modon torténhet, az elsd esetben személyes jelenlétet kivan barmelyik
okmanyiroddban. Ma mar minden nagyobb varosban miikodik okmanyiroda,
elhelyezkedésiikrél a Kormanyzati Portalon keresztiil tajékozddhatunk.

Az okmanyiroddba interneten keresztiil is foglalhatunk idépontot. Nemcsak a
természetes, hanem a jogi személyek is egyre inkdbb online keresik a kapcsolatot a
hatésagokkal. Az online {igyintézésekben rejlé lehetdségek kiaknadzasa terén még messze
allnak a 100%-os mutatotol. 2008. julius elsejétdl csak elektronikus uton intézhetdk a
cégbejegyzéssel kapcsolatos tigyek, igy a 2005 ota létezd elektronikus forma maéra
kizarolagossa valt. Ugyfélkapus regisztraciok szamanak rohamos ndvekedése jol kdvethetd a
6.7 abran. Az is leolvashatd, hogy a 2006-os rohamos novekedés utan csokkent az
érdeklédés intenzitasa, de a ndvekedés napjainkig is toretleniil folytatodik.

" Forrés: Szittner Karoly- E-kormanyzas magyar megkdzelitése
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6.7 abra

6.5.2 Debrecen - timeR

Debrecen a korszert ligyfélfogadas érdekében 1j rendszert vezetett be mely idéalapon
miikodik. Két ligyféltérben, 53 ablaknél valosul meg a timeR funkcidinak hasznélata. A
polgarok szamara helyben, telefonon és a véros portaljan keresztiil is lehetévé teszi a
tajékozodas vagy bejelentkezés lehetdségét. Interneten keresztiil is be lehet jelentkezni a
http://idopont.debrecen.hu oldalon. A projekt célja az ligyfelek felkészitésének ¢€s ligyeinek
intézésének 1do- és koltséghatékony megvalodsitasa. 2008. februar 1-t61 mikodik a rendszer
felvaltva és tovabbfejlesztve a 2003-t6l miikodé OSS sorszamozos modszert. A program
bekeriilt a magyarorszag.hu ,,j0 gyakorlatok adatbazisdba™ példaul szolgal az orszag tobbi
Polgarmesteri Hivatalai és Okmanyirodai szamara.

6.5.3 Ugyfélkapus regisztracio — elektronikus formaban

Az Ugyfélkapu regisztraci6 mdasik modjara elektronikus formaban van lehetdség,
ehhez sziikség van egy olyan elektronikus alairasra, mely teljes mértékben igazolni tudja az
allampolgérok személyazonossagat. Személyes tapasztalat, hogy ideiglenes tantsitvannyal a
regisztracid nem lehetséges, mert az ingyenes szolgaltatas keretében letolthetd teszt
tantsitvany csak a technikai ellendrzést teszi lehetdvé. Ehhez semmi madsra nincs sziikség
csak arra, hogy megadjunk egy érvényes e-mail cimet és az erre a cimre kikiildott linkre

2 Forras: Szittner Kdroly- E-kormdanyzds magyar megkozelitése


http://idopont.debrecen.hu/

1épve letoltsiik a tantsitvanyt. [gy lathatd, hogy semmilyen személyes azonositis nem
torténik meg, tehat ezzel az azonositoval nem lehet regisztralni.

Az Ugyfélkapu 4ltal elfogadott elektronikus tanusitvanyok pl. a NetLock
Tanusitvanykiadé Kozpontnal a Mindsitett Kozjegyz6i (Class QA) személyes mindsitett
tanusitvany 20 000 Ft-t6l kezdddik. A tanusitvanyok dijai egy évre szdlnak, a kibocsatastol
szamitott egy ¢év lejarta utdn, a tanusitvanyok megujitasa sziikséges. Egy ,,atlag” allampolgar
»atlag” lgyintézése személyes megjelenéssel egy Okmanyiroddban kisebb koltségvetést
igényel az ligyfél részérdl. Igaz ez még akkor is ha figyelembe vessziik, hogy személyesen
akar tobbszor is be kell menni a Polgarmesteri Hivatalba, és ez plusz parkoldsi vagy
buszkoltséget is jelenthet. Véleményiink szerint ez nagyban akadalyozza az elektronikus
kulccsal valo regisztralast. Napjainkban még csak néhény ezer kulcsot hasznalnak (ezek
kozott is legfOképpen jogi személyek, vagy vallalkozasok a leggyakoribbak), a tomeges
elterjesztés érdekében jO megoldas lenne a TB- kartydn elhelyezett privat kulcs. Ennek
leolvasasa a héaztartadsokban elég koltséges lenne. A mobil eszkdzokon valé megvalositasa
példaul a kulcs elhelyezése SIM-kéartyan mar egy felhasznalobarat megoldas lehetne, ha
megvizsgaljuk Magyarorszagon az egy fore esé mobiltelefonok szamat.

A hitelesités szolgaltatds koltségeinek megosztasa az allampolgarok és az altaluk
befizetett adokbol mitkod allamigazgatas kozott megoldasra vard probléma. Esztorszagban
példaul a személyi igazolvany része a mindsitett tanusitvany. A tantsitvanyt egy magéan
hitelesités-szolgaltatd bocsatja ki, melyet két tavkozlési cég és két bank hozott 1étre. Az
¢sztek nemcsak szavazhatnak interneten keresztiil elektronikus személyigazolvanyuk
segitségével, de mar fizethetnek is vele a kozlekedési eszk6zokon. Az igazolvany, kotelezd
minden allampolgar és minden, egy évnél hosszabb ideig az orszdgban tartozkodo, kiilfoldi
szamara. Az észt modell atvétele csak sziikebb korben képzelheté el Magyarorszagon a
személyes adatok védelmének eltérd logikaja miatt.

6.5.4 Ugyfélkapus regisztracio — ideiglenes

Az Ugyfélkapu lehetéséget ad ideiglenes regisztraciora is, mellyel néhany
szolgaltatas (pl. ideiglenesen bejelentkezve a TAJ- kartya szolgéltatashoz) elérhetévé valik.
Ezt 30 napon beliil aktivalni kell vagy a fent emlitett elektronikus mddon, vagy személyesen
barmelyik Okmanyiroddban egy személyigazolvany és egy e-mail cim megadasaval.
Tapasztalatunk szerint az eljaras nem felhasznalo barat. El6fordul, hogy a kérelmezé nem
kap visszajelzést a kérelmének befogadasarol €s teljesitésérdl és késobb csak személyesen
fejezheti be a regisztraciot.

5 napig van lehetdség az egyszer hasznalatos linkre kattintva belépni, és egy 0j egyedi
jelszot megadni. E jelszo egy tigynevezett ,.erds” jelszd, azaz tartalmaznia kell legalabb két
numerikus karaktert és egy nagybetlit. Minimum 8 karakternek kell lennie és az ligyintézd
holgy telefonon azt tanacsolta, hogy 3 karakternél tobb ne egyezzen meg a felhasznald
névben szerepld karakterekkel. Az Ugyfélkapun keresztiil inditott iigymenet akar tobb héten
keresztiil is eltarthat, ami véleményiink szerint sokkal id6éigényesebb, mint a hagyomanyos
papir alapu ligyintézés.



6.5.5 Ugyfélkapus azonositasi modszerek

Az informatikai biztonsag kovetelménye a kétlépcsds azonositas, egy olyan modszer,
amely két egymastol fiiggetlen modon allapitja meg a személyazonossagot €s jogosultsagot.
Tudéas (jelsz6) és birtoklds (tantsitvany) alapjdn is hitelesithetd egy tgyfél. Ez az
elektronikus alairdssal egyiitt valosult meg, de a felhasznalok 99%-a maradt az egylépcsds
hitelesitésnél. Mara csak ez a lehetdség maradt, mert a kétlépcsés modszert, azaz a
személyes azonositas és elektronikus kulcs egyidejii kombinacidjat megsziintették, igy a
rendszer informatikai szempontbol bizonyos tamadasok ellen védtelenné valt.

Az elmult idészakban t6bb lizemzavar is fellépett a miikodés soran. Az Informatikai
Biztonsagi Feliigyelo Részletes jelentésében megéllapitasra keriilt, hogy az lizemzavarok
emberi mulasztidsra vezethetdk vissza. 2009 februarjdban egy olyan szoftver okozta az

Ugyfélkapu zavarat, ami a kormanyzati portil teljesitményét volt hivatott novelni. A
rendszert azért inditottdk el, mert a portdl tulterhelés miatt lelassult. A program teszt
helyzetben jol mikodott, de élesben szamos hibat produkalt. Az iizemeltetok a hiba
megjelenésekor sem allitottak le a rendszert. Az allampolgarok bejelentkezésekor, mas
polgarok személyes adataihoz juthattak wvéletlenszertien. A titkos kulcsokkal készitett
adatokat nem lathattak illetéktelenek, az ad6éfolydszamlakon sem lehetett valtoztatni.

2009.12.1-re tervezték az ,,Ugyfélkapu 2” bevezetését, amelyet a KOPINT-DATORG
Infokommunikdciés Zrt dolgozott ki. A fejlesztés célja az Ugyfélkapu megbizhatosaganak
novelése ¢és tligyfélbarat jellegének tovabbi erdsitése. Tobb honapos késéssel végiil
2010.03.01-¢én hajnalban inditottdk be az uj rendszert, amely Ujra Gsszeomlott és a régi
rendszert allitottdk vissza. 2010.03.06-an indult el sikeresen az Uj arculat. A
http://ujportal. magyarorszag.hu/bemutato/index.html - cimen érhetd el az 10j portal
bemutatasa, ill. sszevetése a korabbi rendszerrel.

Az azonositas teriiletén bevezették az un. ,kétcsatornas™ rendszert, mely azt jelenti,
hogy a személyes azonositds mellett, egy mobil eszkodzzel térténd azonositasi médot is
alkalmaznak. Ez a megoldds mar néhény éve hatékonyan miikodik a banki ligyintézésnél.

Alkalmazzdk a ,kétfizisG” modszert is; az allampolgar belép az Ugyfélkapun és
ezutdn a TAJ- szamat is meg kell adnia a TAJ- szolgéltatdsok eléréséhez. Az a

tapasztalatunk azonban, hogy e szolgéltatas elérése nem igényel teljes regisztraciot, mert
ideiglenes regisztracio mellett, ¢s a TAJ- szdm megadéasaval be lehet 1épni a rendszerbe.
Mint azt mar emlitettiik az ideiglenes regisztracié nem kovetel meg személyes megjelenést,
hanem elegendd interneten keresztiii megadni a személyes adatainkat valamint e-mail
cimiinket. Véleményiink szerint gondot okozhat, ha valaki elhagyja vagy eltulajdonitjdk az
igazolvanyait, mert illetéktelen személyek a fent emlitett adatokkal ideiglenes regisztracio
mellett hozzaférhetnek pl. az elmult 10 év egészségligyi adataihoz. Tébbek kozott a vényre
felirt gydgyszerek listajahoz, és az OEP adatbazisaban szerepld adatokhoz.

6.6 Debrecen e-Kormanyzata

E fejezetben targyaljuk a Debrecen Megyei Jogu Varos e-kormanyzatdhoz kapcsolodo
legfontosabb kérdéseket. Hogyan torténik az allampolgéarok azonositdsa? Hogyan érvényesiil


http://itcafe.hu/dl/cnt/2009-03/42589/zarojelentes_kr.pdf
http://itcafe.hu/dl/cnt/2009-03/42589/zarojelentes_kr.pdf
http://ujportal.magyarorszag.hu/bemutato/index.html

a nyilvanossag elve? Milyen informatikai iranyelveket kovet a varos? Bemutatjuk az
adatkezelési, adathozzaférési és a webado rendszert is.

6.6.1 Azonositas

Mint lathatjuk Debrecen Onkormdnyzatanak nem feladata az 4allampolgarok
azonositasa, e feladatot ugyanis az Ugyfélkapu iizemeltetdje végzi el. A konkrétan Debrecen
varoshoz tartozd kozérdekli informaciokhoz nem a https://magyarorszag.hu, hanem a
http://www.debrecen.hu oldalon juthatnak hozz4 az allampolgarok. Szinvonalas honlap ahol
minden fontos informacio megtalalhato a varos vezetésérol.

6.6.2 Webadd

Debrecen varosa informatikai rendszerének egyik problémdja, hogy az egyes
kozigazgatasi rendszerek szigetszeriien muikodnek, az {ligyek egy részének intézése nem
interaktiv. Az egyik kiemelkedd alkalmazas a webad6. Az interneten beadott adobevallasok
szdma tobb unids orszagban is meghaladta 2008-ban a hagyomanyos papiron bekiildott
bevalldsok szdmat. Magyarorszdgon az adohatosag altal biztositott Internetes Kkitoltd
programmal elkészitett, majd kinyomtatva beérkezett személyi jovedelemadd bevalldsok az
Osszes, nyilvantartott 3 797 956 db bevallasbol 2010-ben is jelentés hanyadot, 59,6%-ot
képviselnek. Ez Osszesen 2 262 342 darab bevallast jelent. Tendenciajaban folyamatos
novekedés tapasztalhatd a személyi jovedelemadd bevallasukat elektronikusan teljesitok
szamaban. Az elektronikus ton benyujtott személyi jovedelemadd bevallasok szama 2010-
ben 607 325 db volt, ami 6,2%-0s novekedést jelent a 2009-es 572 164 db-hoz képest.

A webad6 rendszernek kdszonhetden Debrecen elsoként vezette be a digitalis alairas
hasznalatat és engedélyezését hazai szinten. Az adoiigyi rendszer szigortian bizalmas ezért
harmas jelszohasznalatot vezettek be a jelsz6, PIN- kod és adoszdm egyilittes hasznalataval.
A digitalis alairds elfogadésaval pedig helyi addbevalldsra is lehetdség van. A rendszer
funkcionalitasanak a két alapvetd részét az dltalanos informéciok és szolgaltatdsok valamint
az adozo specifikus funkcidi adjak. Fel van készitve arra, hogy hitelesitett adatforgalmat
bonyolitson le interaktiv moédon az adohatosag ¢s az tigyfelek kozott.

6.6.3 Nyilvanossag elve

Ervényesiil a nyilvanossdg elve, hiszen az elektronikus kozigazgatas egyik f6
jellemzdje a tajékoztatasi kotelezettség. A jelenleg elérhetd informacids tartalmak mar nem
csak magyar nyelven érhetdek el, hanem angolul is. Ezzel a 1épéssel kozelebb keriilt a varos
az Eurdpai Unidés elvarasokhoz. Az emlitett varosi portdlon kotelezd megjeleniteni a
palyazatokat, allasokat, azokat az adatokat, ill. informdaciokat, amelyeket a ,kotelezd
kozzététel” jellemez. Vannak olyan informaciok, melyek csak akkor adhatoak ki, ha a helyi
jegyz6 engedélyt ad ra. Ilyen példaul az dnkorményzat szerzédései.

A szervezetnek lehetdsége van kiilonb6z6é adatok tovabbitasara, ill. kezelésére. Ezek
az adatok lehetnek az allampolgarok adatai is. Az adatkezeldnek elsdsorban a természetes



személyazonosité adataival kell tudni azonositani a polgarokat (igy, mint anyja neve,
sziiletési hely, 1d6, lakcim). Ezek persze helyettesithetoek egyetlen azonositd koddal is (pl.
személyigazolvany szam). Ezt az azonositét csak a torvény altal meghatarozott esetben
hasznélhatja fel, minden mas esetben sziikség van a polgar eldzetes, irasbeli hozzéajarulasara.

6.6.4 Adatkezelés

Kiilonboz6 adatkezelési szituaciok 1éphetnek fel, ezek kozott lehet személyes adat
igénylése, kozérdekii adat igénylése, hatdsagi eljaras, kapcsolatfelvétel és nem utolsé sorban
az adattovabbitas. Az adatkezeléssel kapcsolatban van néhany alapkotelezettség. Megfeleld
tajékoztatas (jogi kozlony), az érintett, ill. torvény hozzajarulasa az adatkezeléshez, technikai
védelmi intézkedések, belsé adatvédelmi szabalyzat. A rendeltetésszeri milkddés
elengedhetetlen feltétele néhany fontos tandcs, igy pl. a személyes ¢€s telefonos beszélgetést
az Uugyféllel ne halhassa illetéktelen személy, a feleslegess¢ valt adatokat meg kell
semmisiteni, mieldtt kidobjak dket. Minden 0j adatkezelést be kell jelenteni az Adatvédelmi
Biztosnal.

6.6.5 Adathozzaférés, Active Directory

Az Onkorményzat dolgoz6i szdmara kiillonbozd jogosultsagokat osztanak ki, ezzel
meghatdrozzak azt, hogy melyik belsd felhasznaldé milyen adatokhoz férhet hozza. A bels6
informatikai szabalyozas hozzaférésé¢hez a jegyzé ad engedélyt, mig a beliigyminisztériumi
(a tovabbiakban BM) adatokhoz sziikség van a jegyz6 valamint a BM hozzajarulasara is. Az
onkormanyzaton beliili felhasznalok jogosultsaga egyébként munkakorfliiggd. A halozati
jogosultsagok kezelése a Microsoft Active Directory struktirdjan keresztiil torténik. A
rendszer menedzselése az onkormanyzat rendszergazdajanak és az IT szakemberek feladata.
Az AD lehetdvé teszi a belsd halozat minden publikalt eréforrasanak (fajlok, adatbazisok,
felhasznaloi csoportok, periféridk stb.) kdzpontositott adminisztraldsat és a rendszergazda
szamara egy kozpontositott felliigyeletet. A szoftverek és szoftverfrissitések is ezen keresztiil
torténnek. A hivatalon beliil csak érvényes irasbeli igazoldssal (licence szerzddés) ellatott
programok telepithetdk.

Az Active Directory-ba torténd felvétel, torlés, modositas a szervezeti egység
vezetdjének kezdeményezésével €s csak a Hivatal vezet6jének engedélyével torténhet meg.
Ezzel meghatarozzak, hogy példaul a fokonyvi konyvelési rendszerbe, vagy a pénziigyi
rendszerbe melyik szervezeti egységen beliil ki férhet hozza. Tehat jogosultsagot csak az
osztalyvezetd adhat, a jegyz6é feliilbirasaval, de példaul a gépjarmii nyilvantartési
rendszerhez torténd hozzaféréshez beliigyminisztériumi egyiittmiikodés is sziikséges.

A hivatalon beliili felhasznalok elleni védelem nincs megoldva a pénzhidny miatt,
ezért a mar meglévd szoftvereket probaljak alkalmazni. Ha a felhasznald névvel tordlnek
valamit, akkor csak a felhasznal6 név tulajdonosat vonhatjak feleldsségre. Ezt a jogszabalyt
most prébaljak bevezetni. Tegylik fel, hogy egy iroddban tobben dolgoznak. Minden
munkatarsnak személyre szolo felhasznald neve ¢és jelszava van, személyre szabott
jogosultsagokkal. Ha egy kavé vagy ebédsziinet alkalmaval, a felhasznalé nem jelentkezik ki



¢s az 6 szamitogépén keresztiil tordlnek valamilyen fontos adatot, akkor jelen pillanatban
még nem Ot terheli a feleldsség. Az 0j szabaly bevezetésével arra kivanjak majd 6sztondzni a
hivatalban dolgozdkat, hogy ne adjdk ki a felhaszndld neviiket és jelszavukat, valamint ha
bekapcsolva hagyjék a rendszert, legalabb jelentkezzenek ki beldle. Jelenleg olyan megoldas
létezik, hogy a hozzaférés géphez kotott és bevalt modszer az autokiléptetés is, mely x 1d6
mulva zérolja a gépet és visszalépésnél ismét be kell jelentkezni. Ez a beallitas egyébként az
operacids rendszerek sajatossaga tehat ez koltségtobbletet és 1) alkalmazasokat nem jelent a
hivatal szamara.

6.6.6 Iranyelvek

A kozigazgatas hatékonysaga csak a résztvevok Osszehangolt, tervszerii miikodésével
érhetd el, melynek alapja az elektronikus kozigazgatas rendszereinek Osszehangoldsa. Az
alapkoncepcid az, hogy a magyar kozigazgatds minden szerve egységes elvekre ¢és
szabvanyokra épiild, hatékonyan és biztonsagosan mitkodé rendszereket mitkddtessen. Célja
a kozszolgaltatasok kozotti atjaras biztositasa, melynek hidnya az elektronikus kozigazgatas
akadalyozo6 tényezdje.

A véros Onkormanyzata 100%-osan koveti az altalanos informatikai irdnyelveket. Az
internet felhasznalas koveti az RFC szintli szabvanyokat (Request for Comments).

A régi és az 1j varoshdza kozott van egy atjaro, a két épiilet biztonsagi és szerkezeti
felépitése azonos elvekre épiil. A tobbi szabvany viszont alkalmazésfiiggd. Figyelembe
veszik azokat az elveket, melyek mar jol bevaltak az adott probléma felmeriilése soran, de
természetesen minden ajanlast vagy bevalt gyakorlatot a sajat lehetdségiikhoz mérten
hasznalnak ki.

Az online kozigazgatas egyre jobban felértékeli az informatikai biztonsag
kérdéskorét. Fontos megemliteni az ebben a targyban eldkészitett torvényt:

- kimondja a személyiséglopas blincselekménnyé¢ nyilvanitasat

- meghatdrozza a kritikus infrastruktrdk informatikai elemeinek védelmével

kapcsolatos feladatokat

- meghatérozza a haldzatbiztonsaggal Osszefiiggd tevékenységeket

- kimondja, hogy 2010. januar 1-t6l a kdzigazgatasban csak informatikai biztonsagi

szempontbol auditalt elektronikus szolgaltatasok indithatok.

6.7 Az e-azonositd rendszerekkel kapcsolatos problémak

Minden fejlett orszag, igy hazénk polgarai szamara egyre nagyobb gondot okoz az
azonositok elburjdnzasa. Az A4llamigazgatisnak ¢és az azonositdsban érdekelt mas
szereploknek is nagyon sokba keriil a kiilonb6zé azonositok elkészitése €s menedzselése.
Technologiai szempontbol lehetdség lenne egyetlen, vagy néhany biztonsagos azonosito

BA6.7¢s6.8 fejezetek ,,Az informacids tarsadalom fejlédése és a munkaerdpiac”, szerkeszt6: Dr. Varhelyi
Tamas; Kiadd: Debreceni Egyetem Informatikai Kar és Debreceni Lokalpatriota Egyesiilet, 2007 I11. fejezetének
felhasznalasaval késziilt.



elkészitésére. A ma hasznalatos azonositast kezel® rendszerek azonban tavol vannak attol,
hogy az azonositok tetszéleges kombinacidjat, azaz valaminek a tuddsat, valaminek a
birtoklasat és a biometrikus azonositokat tovabba tetszéleges kriptografiai tokeneket (smart
kartyakat, biztonsdgos memoria kartydkat és biztonsdgos platform modulokat (trusted
platform module), mobil alkalmazasokat, szOvetségi azonositokat (federated identities)
felhasznalo barat modon €s a személyiségi jogok tiszteletben tartasaval kezeljék.

A polgarok egyre gyakrabban taldlkoznak az e-egészségliggyel, e-kozigazgatassal, és
mas e-szolgaltatassal. Ezeket egyszeriien, de a személyiségi jogokat tiszteletben tarté modon
szeretnék hasznéalni. A smart kartyakat széles korben alkalmazzdk azonositasra, példaul e-
egészségiigyi kartyaként, elektronikus bankkértyaként. Ezeknek a kértydknak az a kozos
tulajdonsaga, hogy — legalabbis elvileg — alkalmasak digitalis aldirasra ¢és a kartyak
hitelesitésére is. Alternativ megoldast jelentenek az USB-alapt tokenek, az RFID-k és a
mobiltelefonok.

Digitalis azonositét sok szervezet allit ki, pl. munkaltatok, bankok, szolgaltatok, de az
allamigazgatas altal kiadott azonositok helyzete kiilonleges. Csak az allamigazgatas képes
ugyanis az egész populacio regisztralasat, a biometrikus azonositok Osszegytlijtését és az
adatok ellendrzését elvégezni és ezeknek a bonyolult feladatoknak a koltségét viselni. Az
azonositds menedzsment olyan biztonsagos, mint az egész rendszer leggyengébb lancszeme,
azaz az adatok felvétele. Olyan altaldnos érvényli és megbizhato adatfelvételt, mint amilyet az
allamigazgatas végre tud hajtani, a tarsadalmi élet mas szerepl6itdl nem varhatunk el.

Ezért valoszinli, hogy az allam altal kiallitott digitalis azonositd kitiintetett szerepet
fog jatszani a belathatdé jovoben is az azonositds menedzsmentben. Egyrészt kozvetleniil
hasznalhatjdk azokat azonositdsra, vagy pedig masodlagos azonositok hitelesitésére, amint
mar ma is torténik a hitelesitd szervezetek (CA) adatfelvételekor. Az Eurdpai Unid tagjai mar
bevezették az elektronikus azonositokat vagy tervezik azok rovid idén beliili bevezetését.
Tekintettel arra, hogy az elD-ra vonatkoz6 formalis szabvanyok (CEN TS 15480 "European
Citizen Card" és ISO 24727) ratifikacios eljarasa még folyamatban van és nem varhato, hogy
lefedi a kérdéskdr minden éaga-bogat, a jelenleg hasznalt elD-k teriiletén nagyon sok és
lényegesen kiilonb6zd megoldast talalunk.

A 2005. novemberi Manchesteri Miniszteri Nyilatkozattal az identitds menedzsment
interoperabilitasanak fontossaga formalisan is politikai szintre emelkedett. Az informacios
tarsadalmunk fejlédésének kulcsfontossagl elemeként ismerték el azt. A nyilatkozat elismeri
a nemzetek autondmidjat a nemzeti azonositdé dokumentumok ¢és elD-k kiadasanak
tekintetében. Az 12010 akcid terv €s az eID roadmap, amelyeket a tagorszagok és az Eurdpa
Tanacs dolgozott ki, ezért sziikségesnek tekinti szdvetségi interoperdbilis eszkézok
kidolgozéasat a hatarokon atnyuld kormanyzati szolgaltatidsok tamogatasdra. Egy ilyen
eszkoznek a kovetkezd feladatokat kell ellatnia:

o Tetszbleges felhaszndlo azonositd kezelése (tudas, birtoklas és biometrikus
azonositok tetszéleges kombinacioja).

e Mindenféle kriptografiai token kezelése (smart kartya, biztonsagos memoria kartya,
stb.) .



o Szovetségi azonositok felhasznald barat és a személyiségi jogokat tiszteletben tartd
kezelése.
¢ Biztonsagos mobil haldzatok kiszolgéalasa mobil eszk6zok kozott.

e Tetszdleges hardveren bizalmas szamitasi kornyezet kiszolgalasa.

A fejlédés trendje alapjan varhatd, hogy a jovoben a mobil eszk6zdk tdmogatni fogjak
a kozeli kommunikaciét (near field communication, NFC) és a felhasznalok sok, kiilonféle
kriptografiai tokent is hasznalnak majd. Az eszkoz és a kiils6 kriptografiai tokenek kozotti
kommunikéci6 fontos szerepet fog jatszani a mindeniitt haszndlhatd eID szempontjabol. Ezért
a kozeli kommunikéciora nagyon fontos olyan megbizhato protokollok kidolgozéasa, amelyek
tetszOleges kriptografiai tokenek alkalmazasat tdmogatjak.



7 Szovetségi ID menedzsment

Ebben a fejezetben felhasznaljuk Perge Zoltan, Szovetségi (Federated) Azonositas,
Debreceni Egyetem Informatikai Kar, 2009 szakdolgozatat.

Mint arra mar kordbban rdmutattunk a polgarok egyre gyakrabban keriilnek olyan
helyzetbe, amikor azonositani kell magukat. Azonositéik szama és bonyolultsdga nem teszi
lehetévé, hogy azokat fejben tartsdk. A tdvmunka elterjedésének kovetkeztében gyakran
tobbféle szerepben is azonositani kell magukat egyidejlileg, a szerepeik gyorsan valtoznak. A
hagyomanyos azonositasi technikak az ilyen emberek munkéjat nagyon megnehezitik. Ezt az
igényt észlelve dolgoztak ki a szovetségi ID menedzsment (federated identity managment)
eszkozoket, amelyek lehetdvé teszik, hogy a felhaszndlo egyetlen belépési ponton azonositsa
magat és innen 1épjen tovabb Ujabb azonositasi procedura nélkiil mas védett munkahelyekre.

A szovetségi ID menedzsment feladata az, hogy biztonsdgos kapcsolatot teremtsen
kiilonb6z6 biztonsagi €s védelmi rendszerrel rendelkezd szervezetek kozott. A szovetségi ID
eszkozzel egy absztrakcids réteget implementalunk azonositdé és biztonsagi teriiletek folé.
Szabvanyos modszereket haszndlva minden teriilet megoszthatja a lokalis azonositd és
biztonsagi informacioit, egyidejlileg azonban megtartja sajat konyvtarait, metakonyvtarait,
azonosito kezelését és nyilvanos kulcs infrastruktarajat.

A szdvetségi azonositds technoldgiat globalisan egylittmiikddé online azonositasi
célokra, kapcsolatok vezetésére és cégek kozti rokonsagi alapu iizleti modellek 1étrehozaséara
hasznaljak. Az otlet 1ényegében nem 1j, minthogy vannak valos vilagbeli modelljeink az
egyének szovetségi azonositasra — az utlevél nemzetkozileg hasznalhato a személyazonossag
igazoldsara; a bank kartya a tulajdonos bankszamldjaért kezeskedik; a vezetdi engedély pedig
a személy azon képességét igazolja, hogy tud gépjarmiivet vezetni és szintén hasznalhato
személyazonositésra.
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7.1. abra — Szovetségi azonositas menedzsment

Szovetségi azonositds menedzsmentet az iizleti-, technikai megallapodasok ¢és
szabalyzatok alapozzék meg, melyek lehetdvé teszik a cégeknek, hogy egylittmiikddjenek a



megosztott azonositds menedzsment megoldasokkal. Ezaltal a szervezetek csokkenthetik az
azonositds menedzsment koltségeiket és nagyobb felhasznaloi élmény'* érheté el. Hordozhato
biztonsag és bizalom kezelését a szovetséges lizleti kapcsolatokban. Az adminisztracio és az
¢letciklus management leegyszertisodése a foderacioban a kdvetkezo eredményekhez vezet:

e Az azonositds menedzsment koltségek csokkenthetdk mivel a cégeknek nem kell
tobbé a felhasznalok és azonositoik kezelésével foglalkozniuk, beleértve az adminisztratorok
kezelni.

e A felhasznal6i élmény azaltal novekszik, hogy a felhasznalé konnyedén navigalhat
a web-oldalak kozott mikozben globalisan bejelentkezve marad.

o A végponttol-végpontig tartd biztonsagi és bizalmi lehetéségeket hasznositja a
federacion beliili vallalatok-kozti alkalmazas integracio.

Az integraci6 azért egyszertisodhet, mert egységes ut vezet a cégek, az alkalmazasok
¢s a halozati identitasok kozott. A szervezetek olyan lizleti stratégiakat valdsithatnak meg,
amelyek pozitivan befolyasoljak a piacot és az iigyfelek szdméanak novekedéséhez vezet
azaltal, hogy kikiiszobolik a surlodast, melyeket az dsszeférhetetlen azonositas- és biztonsag
menedzsment megoldasok okoztak.

7.1 Magas szintl példa az ujracsoportositasra

Vilagunkban egyre tobb szolgaltatds elérhetd el a technoldgianak koszonhetden,
beleértve olyan teriileteket ahol bizalmas és érzékeny informacidk cseréjére is sziikség van.
Az erdforras (szolgaltatas) felhasznalas jelenlegi reaktiv megkozelitése nem elégiti ki a valds-
idejli, gordiilékenyen csoportosuld szolgaltatds elvarasait mely optimalisan kdvetni a valtozo
piaci feltételeket.

A 3. é4bra néhany integracidés pontot mutat be, amelyeket a szolgaltatdsok ujra
csoportositasdnak részeként ugy kell Gjra szervezni, hogy tdmogathassak az 0j vagy mar
meglévo tizleti folyamatokat. Egy cég (az abran Intranet) kiszervezi a bérszamfejtés (Bérlista)
(egy tartalomszolgaltatbhoz, Service Provider). A tartalomszolgaltatonak hasonlé kapcsolatai
vannak mas lgyfelekkel, illetve a sajat szallitoival. Megjegyzendd, hogy a Service Provider
szintén kiszervezi a bérszamfejtést a Bérlista entitashoz.

“User Experience - igy nevezziik azokat a benyomasokat, élményeket, amiket egy felhasznil6 egy termék
vagy rendszer hasznalata soran szerzett. Forras: http://www.fatdux.com/hu/what/what-is-ux/



http://www.fatdux.com/hu/what/what-is-ux/
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7.2. abra: A vallalatok osszetett értékhalova szervezése megsokszorozza a kapcsolatokat

Ilyen kapcsolatok manapsdg szamos vaéllalatnal léteznek, de nehéz feladat ezeket
implementélni, testre szabni, fenntartani. Példaul egy tizleti folyamat, melyet szervezeti
tartomanyokon keresztiil kell megosztani, olyan problémakat vet fel, mint példaul a vallalati
hatarokon keresztiili munkafolyamat. Az adminisztracids szolgaltatobnak magéba kell
gyljtenie a szallitoi altal nyujtott szolgaltatasokat, egyesitett szolgaltatdsok egy egybefiiggd
halmazaba, mellyel cserébe ellatja annak tigyfeleit.

Ezen kiviil a széllitonak gondoskodnia kell arr6l és garantalnia kell azt, hogy az
informacio biztonsagos, szegmentalt és bizalmas legyen az iigyfelek kozott. A szallitoknak
egymassal is kell kommunikalniuk az alkalmazottak érdekében, betartva a titoktartasi
eldirasokat. A szallitonak ismernie kell a felhasznaloit, akik szdma nagy lehet.

A komplex dinamika és kollektiv magatartas megértése €s iranyitasa egyre fontosabba
valik, hogy elkeriilhetd legyen a rendszer instabilitasa és azért, hogy eldkészitse a terepet a
globalis és lokalis optimalizalasnak. Alapjaiban 1j megkdzelitést kell tehat implementélni,
hogy biztonsadgos alapot szolgaltasson az igények kielégitését, mely magaban foglalja a
foderaciot és az elhatarolodast is.

Tehat az interakciok, melyek eleget tesznek az 0 lizleti folyamatok elvarédsainak,
keverékei lesznek az alkalmazas-alkalmazas és felhasznaldi interakcioknak, melyek igénylik a
szovetségi azonositds menedzsment képességeinek teljes tarhazat, hogy kezelhessék az
azonositas, bizalom és biztonsag problémait.

7.2 A szOvetségi azonositas menedzsment és vallalatok fejlédése



A vallalatok mérete és szervezete a kornyezet hatdsaira reagalva folyamatosan
valtozik. Novekednek, ha olyan terméket sikeriil piacra vinniiik, amelyre sok igény van,
leépitenek, ha az igény csokken. Szervezeti egységek olvadnak Ossze vagy valnak szét.
Vallalatok Osszeolvadnak, leanyvallalatokat hoznak létre. Sok mas esemény is torténik a
vallalatokkal, de nem ezek elemzése a feladatunk. Az informatikai rendszerek, igy azok
fontos alkotoérészei az azonositd €s jogosultsagkezeld mechanizmusok is, kovetik a vallalatban
bekovetkezett valtozasokat. Az aldbbiakban felsorolunk néhéany tipikus példat vallalatok
valtozasaira, amelyek kovetésére a szovetségi azonositasi menedzsment kiillondsen alkalmas.

Egyesiilés és felvasarlas. llyen esetben a cég novekedési stratégiaja a mas cégekkel
vald egyesiilésen illetve azok felvasarlasan alapszik. Ekkor a siker kulcsa az, hogy milyen
gyorsan tudjak a cégek az IT infrastruktarajukat 6sszekapcsolni, ezaltal nyerve 0 ligyfélkort.
Ilyen esetekben az iigyfelek azonositds menedzsmentjének ujraszervezése az egyik
legkomplexebb probléma. A hagyomanyos megoldas szerint a megszerzett tigyfeleknek kiilon
fiokot hoznak létre, amelyet az ligyfeleknek aktivalni kell. A szdvetségi azonositason alapuld
integracios stratégia egyszerusiti a felhasznal6i élményt, 6 legfeljebb a szamla fejlécébdl veszi
¢észre, hogy a partnere megvaltozott. Az egyesiilt cégek felhasznaldi konnyedén elérhetik
minden cég erdforrasait, szolgaltatdsait; az integracid soran megoldott a gyors ¢és
akadalymentes tigyfél integracio.

Cégek kozti egyiittmitkédés. Nagy cégnek vannak Ondlléan mitkodo iizleti egységei,
amelyek kapcsolatot tartanak az anyavallalattal, egymassal és sajat tigyfeleikkel is. Ennek
okai lehetnek a szervezeti struktira, regionalis politikai megfontoldsok vagy a versenytarsak.
Egy nemzetkdzi termeld cégnek példaul lehetnek regiondlis képviseletei Amerikdban,
Eurdpaban, Azsidban stb. és e képviseletek alkalmazottainak sziiksége lehet a masik
képviselet eréforrasaira. A szovetségi azonositds menedzsment lehetévé teszi az iizleti
egységeknek, hogy fenntartsdk a fiiggetlenségiiket és rugalmas utat biztosit az adatok,
eréforrasok megosztasara a vallalatok kozott.

Vasarloi bazis novekedése. Egy terjeszkedd cég stratégidja lehet az, hogy egyenként
szerez U] ligyfeleket, ami lassi megoldas. Valaszthat azonban olyan megoldast is, hogy tarsul
egy masik céggel, amelyeknek meg akarja szerezni az ligyfeleit. Ilyenkor egyszerre sok Uj
tigyfélre tehet szert. Példaul egy pénziigyi szolgdltatd tarsul egy mobil tavkozlési
szolgaltatoval (akinek millionyi eléfizetdje van), hogy elektronikus szamlazasi szolgaltatast
nyUjtson az ligyfeleinek, papiralapi helyett. Az 6sztonzés a mobil szolgaltatonak ebben a
tarsulasban az, hogy a kiadasait csokkentheti a szdmlazési feladatok kiszervezésével a
pénziigyi szolgaltatbhoz. Cserébe a mobil szolgéltatd engedményt ajanl az 0j e-szamlazasi
szolgaltatasra eléfizetd ligyfeleknek. Ezen tarsuldssal a pénziigyi szolgaltatd egy millio uj
tigyfélre tett szert, akik az 0j szolgaltatas lehetséges eldfizetdi. A szovetségi azonositas
menedzsment lehetdvé teszi a pénziigyi szolgaltatonak, hogy 0j ligyfélbazisokat érhessen el,
akiknek mar meglévd sajat identitdsuk van. (A kiilonbozé identitds menedzsment
megoldasokkal rendelkezd cégek kozti integraciot megoldva.)

Kiszervezett szolgaltatasok. Az alkalmazottak onkiszolgalasa elsddleges feladat olyan
vallalatoknal, akik csokkenteni kivanjak a felhasznalok kezelésével kapcsolatos koltségeiket.
Ilyenkor kiszervezik a nem kritikus kompetencidkat kiilsé (harmadik fél) szolgaltatokhoz



Ilyenek kompetencidk lehetnek példaul az emberi eréforras menedzsment, nyugdijpénztar,
egészségbiztositas, utazas stb. A vallalati intranetes portal segitségével elérhetok ezek a kiilsd
ellatnia. Az alkalmazottakat azonban nem kapcsolhatjadk kdzvetleniil a szolgaltatokhoz, igy
sziikséges informacids szolgélatot (help-desket) fenntartani az alkalmazottak iktatasdhoz a
magannyugdij-pénztar, egészségbiztositds ¢és bérlista szolgaltatdsokhoz. A munkaltatok
jelentds Osszeget forditanak e szolgaltatasok adminisztracios koltségeinek megtervezésére, de
végil mégis a vallalatnak maganak kell adminisztralnia ezeket a szolgaltatasokat vagy
alkalmaznia kell iigyfélszolgélati személyzetet.

A szovetségi azonositds menedzsment lehetévé teszi az alkalmazottaknak, hogy
elérjek és kezelhessék az adataikat a kiilonbozd tartalomszolgaltatok Web oldalain, az
alkalmazotti portdlon vald bejelentkezést kovetden. Egy mar meglévé portal hasznalata
egyszerlsiti a felhasznaloi élményt és lehetové teszi, hogy a felhasznalé elérje a kiilonb6zo
szolgaltatok weboldalait anélkiil, hogy az iizleti partnereknél regisztraciot vagy hitelesitést
igényelne. A munkaltatdé csokkentheti az alkalmazott tadmogatds- €s adminisztracios
koltségeket azaltal, hogy a dolgozok kdzvetlen elérhetik a szolgaltatokat.

Tartalomszolgaltatas automatizalasa. Egy nagyobb tartalomszolgaltatonak, aki
alkalmazottak magan nyugdijpénztari accountjait kezeli, az {ligyfelek alkalmazottainak
felhasznaloi életciklus kezelése jelentds koltségeket jelent. Ezek a koltségek az iligyfelek
alkalmazottainak account regisztraciojabol és kezelésébdl, a jelszavak kezelésébdl illetve
ligyfélszolgalat fenntartasdbol erednek. Ilyen feladatok példdul a felhasznalok elfelejtett
jelszavainak és bejelentkezési adatainak kezelése.

Tételezziik fel, hogy egy ilyen 0j jelszo6 kéré hivas $20-ba keriil, és adott egy
tartalomszolgaltato, aki 100 tigyféllel rendelkezik, és minden itigyfélnek atlagosan 10000
alkalmazottja van. Ha ezeknek csak a negyede évente egyszer elfelejti a jelszavat, az 5 millid
dollaros kiadast jelent az account és jelszokezelésben.

A tartalomszolgaltato tehat jelentdsen érdekelt a szovetségi modellre valtasban ahol a
szolgaltatd felhasznalja az alkalmazottak hitelesitését az egyesitett portalon, igy hozzaférve a
szolgaltatasaikhoz. Ebben a modellben a munkaltatd (ligyfél) felelés a felhasznaldinak és
jelszavainak kezeléséért, amely egyébként is a feladata, tehat nem jelent plusz koltséget, a
tartalomszolgéltatd pedig az iigyfeleire haritja a felhasznaldi adminisztracié koltségeit. Ez a
megkozelités az alkalmazottak szamadra is kedvezd mivel nem kell tobb helyre is regisztralnia
illetve tobb jelszot fejben tartania, hogy kezelhesse a magan nyugdijpénztari és egészség
biztositasi adatait.

Portal alapu integracio. Az internet alapu szolgaltatok 0j generacidja, a vallalatoknak
¢és cégeknek kinal szoftver-mint-szolgaltatas (SaaS) megoldasokat. Ilyen szolgaltatok példaul
WebEX, Salesforce.com, Travelocity.com ¢és igy tovabb. Ezek a szolgaltatasok lehetdvé
teszik, hogy a vallalatok hozzaférjenek Interneten hosztolt szolgéaltatasokhoz anélkiil, hogy az
IT infrastruktira koltségeit magara kellene vallalnia melyet e szolgaltatasok helyi kezelése
jelentene. A szdvetségi azonositasnak kritikus szerep jut ebben a rendszerben, mert lehetévé
teszi a cégek alkalmazottainak, hogy kiilonbdzd szoftver alapu szolgaltatasokat érjenek el a
sajat munkahelyi belépési azonositoikkal. Mikozben egyre tobb vallalat szervezi ki a nem



létfontossagu iizleti szolgaltatasait, a szovetségi azonositds menedzsment tolti be egy olyan
identitas integracids technologia szerepét mely segitségével a felhasznalok akadalymentesen
elérhetnek harmadik-személy altal nyujtott szolgaltatasokat melyek lehetnek helyileg- vagy
tavolrdl hosztoltak.

Kozigazgatasi egyiittmitkédés. A kozigazgatasban nagy az igény a hatékonysagra és az
egylttmiikodésre. A folyamatok tobb kormanyzatot, intézményt és hatésagot athidalhatnak
kiilonboz6 régiokban, ahol sziikséges az adatok megosztdsa, de politikai, intézményi vagy
egyéb okokbdl nincs lehetdéség az integralodasra vagy egyesiilésre. Az entitdsoknak, a
felhasznaloik szamara sziikséges lehet a kormanykozi entitdsok eréforrasainak elérhetdveé
tétele. Példaul egy europai orszag valamely hatésaganak sziiksége lehet Iényeges informaciora
egy személyt illetden egy masik orszadg adatbazisabol, azonban ehhez sziikséges lenne egy
orszag hatdsaganak a masik orszag hatdsagi felhasznaldit kezelnie. A szdvetségi azonositas
lehetévé teszi, hogy a nemzeti hatdosagok megdrizzEk fiiggetlenségiiket és sajat felhasznaloik
kezelését, mikdzben flexibilis megoldast kindl az adatmegosztdsira a nemzetkozi
entitdsoknak.

7.3 Bizalomi kapcsolat és biztositasa

A szdvetségi lizleti modellben nagyon fontos a bizalmi kapcsolat az egyiittmiikodok
kozott. A szovetségi modellben a szervezet, amely elérést szeretne biztositani egy
identitasnak, akit nem ellendriz a szervezet sajat bels@ biztonsagi eljarasa. Ehelyett a
szervezet megbizik egy harmadik személy kijelentésében az identitast tekintve. A megoldas
tehat amely rizik6t €s a bizonytalansadgot visz, az lizleti tranzakcidok bizalmassagaba.
Egy szervezet nem kot szovetségi lizleti megallapodést, ha nincs radlatdsa az iizleti partner
identitds és hozzaférés kezelési rendszerére ¢s folyamataira. A szervezetnek meg kell
becslilnie az iizleti partnerekkel valo egyiittmiikodés kockéazatat. Fel kell mérnie a partner
tizleti folyamatait és ellendrz6 eljarasait az iizleti partner identitasigazoléasa, akkreditacioja és
(j6) hirneve vonatkozasdban. Ezek az intézkedések biztositjdk az 4tlathatosadgot és mindségi
értékelést adnak arrdl, hogy a harmadik fél identitdsai miként vonhatok be a hozzéaférés
vezérlésrdl és a bizalmi kapcsolat szabalyairol sz616 tlizleti dontésekbe.

Az lzleti partner identitdsigazoldsa az a folyamat melyben ellendrzik a leendd
szovetséges lizleti partner fizikai identitdsat, mind az online iizleti kapcsolat 1étrejotte eldtt és
mikor mar elkezdték a futasidejli tranzakciokat. Az identitdsigazolds része a véllalat fizikai
identitasanak ellendrzése — de ki is a vallalat?

e [étezik-e az adott néven torvényes vallalat?

e Az lizleti partner kiildi a kérést?

e Az adott dolgozo jogosult erre a kérésre?

Amikor az adott fizikai identitast leellendrizték, valamilyen online token-t bocsatanak
ki az lizleti partnernek, ezutan pedig 0sszekapcsoljak a vallalat adott fizikai identitasaval. Az
iizleti partner identitas ellendrzés kiilonb6zé modjai hasznalatosak, beleértve:

e Onazonositas



e Meglévo kapcsolat felhasznéalasa

e Elektronikus vagy postai levélcim megerdsitése

e Identités ellendrzés

Az Uzleti partner akkreditdcio, arra a kérdésre ad valaszt, hogy mit tudunk a cégrol?

Kiilondsen, hogy mit varhatunk ettél a cégtél? Az akkrediticio egy jol meghatdrozott
szabalyzaton alapul, mely azt irja le, hogy milyen elvarasoknak kell egy partnernek
megfelelnie. Egy foderaciot kiépiteni akard cégnek ki kell adnia egy ilyen szabalyzatot,
ugyanigy a partner cégnek is meg kell hatdroznia mely kritériumoknak, felel meg a sajat IT
infrastrukturaja. A két szabalyzat illeszkedésének kiértékelése egy megbizhaté harmadik fél
feladata, aki az iizleti akkreditacidra szakosodott. Példak a jellemzok tipusara melyeket
kiértékelnek az akkreditacids folyamatban:

o Hitelt érdemld a vallalat?

o J6 hirnevii vallalatnak tartjak a céget?

o A véllalatot elismerik a fontosabb szakmai szakszervezetek?

. A vallalat része a szovetségnek?

. A véllalat belépési azonositdit szabvanyositott és megbizhaté formaban
bocsatja ki?

A hirnév alternativ eszk6z arra, hogy értékelhetd kiegészitd informaciét kapjunk a
vallalatrol. A {6 kiilonbség a jo hirnév és az akkreditdcio kozott az, hogy az eldbbit
folyamatosan figyelik a vallalat tevékenysége alapjan. Masik kiilonbség, hogy a hirnevet
tipikusan egy fliggetlen entitds figyeli, és az alany nem vesz aktivan részt benne. A
reputdciomérésre napjainkban egy nyilt visszajelzés alapi mechanizmust haszndlnak. A j6
hirnév szolgélat altalaban egyszer(i értéket hatdroz meg, melyet egy adott, konnyen érthetd
eljaras segitségével allapitanak meg.

7.4 Szerepek

Egy szovetségen belill, az lizleti partnerek két szerepet jatszhatnak: Identity Provider
(Identitas Szolgaltatd, IdP) vagy Service Provider (Tartalomszolgaltatd, SP) esetlegesen
mindkettd. Az identitasszolgaltatd a hitelesitd fél, hitelesiti a végfelhasznalot és valamilyen
megbizhatd formdban identitast allit ki a usernek. Azok a partnerek, a tartalomszolgaltatok,
akik szolgaltatasokat kindlnak, de nem identitdsszolgéltatok. Az IdP vallalja magéara a
felhasznaloi életciklus menedzsmenttel kapcsolatos problémaékat. A tartalomszolgaltatd (SP)
az IdP-re tdmaszkodik, hogy az hitelesitse a felhasznaloval kapcsolatos informéaciokat, és igy
az SP csak azon user attributumokat kezeli melyek a sajat maga szdmara fontosak.
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7.3. abra: Identitasszolgaltato és tartalomszolgaltaté a szovetségi modellben

7.4.1 Identitasszolgaltaté — IdP

Az 1dP felelbs az account 1étrehozasaért, a beallitasokért, az azonositd és az altalanos
account kezelésért tovabba gyljtépontként vagy kliensként viselkedik a megbizhatod
identitasszolgaltatokhoz. Egy szovetségi partner, amely a felhasznalok IdP-jeként miikodik,
megszabaditja a tobbi partnert a felhasznalokra vonatkoz6 ekvivalens adatokat kezelésének
terhétdl. Az SP-k az IdP-vel kialakitott bizalmi kapcsolat alapjan fogadjak el az IdP altal a
felhasznalokrol kiadott hitelesitett informaciokat. Ez lehetévé teszi a tartalomszolgaltatoknak,
hogy az azonositds €s hozzaférés menedzsment koltségeit atruhazzak a federacion beliil az
identitasszolgaltatora.

7.4.2 Tartalomszolgaltato — SP

A tartalomszolgaltatok védett tartalmakat szolgaltatnak a felhasznalék szamara. A
felhasznalok személyes adataival altalaban nem rendelkeznek, ezért nem sziikséges a
felhasznalokat adminisztralniuk sem.

A tartalomszolgaltatd funkcioi (a funkcidk foderacidos modelltél fiiggden ezektdl
eltérhetnek):

e azonositott kapcsolat 1étrehozasa az identitasszolgaltatd segitségével

o azidentitas szolgaltatotol kapott adatok értelmezése

o az identitas szolgaltatotol kapott adatok alapjan meghatarozni, hogy a felhasznalo

jogosult-e a miivelet végrehajtasara (autorizacio)

A tartalomszolgaltatd kezelhet helyi informaciot a felhasznalokrol, még a szdvetség
kontextusan beliil is. Példaul, belépve egy szovetségi azonositds menedzsment kapcsolatba
lehetséges, hogy egy tartalomszolgaltatdo atadja az accountkezelést, beleértve a jelszo
menedzsmentet, egy IdP-nek mig az SP a sajat user-specifikus adatok kezelésére fokuszal:
példaul SP oldali szolgaltatas-specifikus attributumok és a személyre szabdssal kapcsolatos
informaciok. Altalaban a tartalomszolgaltatd rabizza az azonositds menedzsmentet az
identitasszolgaltatora, igy minimalizdlva az azonositdsi kdvetelményeket mikozben
valtozatlanul elérhetdvé teszi a teljes tartalomszolgaltatdi funkcionalitast.



7.5 Azonositasi modellek

Kétféle azonositasi modellt hasznidlnak a szdvetségi azonositdsi rendszerek. A
megosztott és kiilonalldo azonositasi modellek az azonositasi adat menedzsment természetére
utalnak. A megosztott azonositasi adat menedzsment megosztott volta arra utal, hogy az
azonositasi informacidt egy iizleti partner kezelheti (az IdP). A kiilonélldé pedig, hogy az
informdcio ismétlodik, és kiilon kezelik az iizleti partnerek kozott.

7.5.1 Megosztott

A megosztott azonositds a szovetségi lizleti interakcidkban akkor lehetséges, ha egy
lizleti partner megbizik az identitasszolgaltatd altal a felhasznalokrol kiadott tantsitvanyban.
Ebben a modellben a szovetség lehetdvé teszi a felhasznalonak (és a federacids iizleti
partnereknek), hogy létrehozzanak egy kozds egyedi azonositdt, amellyel utalhatnak a
felhasznalora. Az azonositoé alapjan az identitdsszolgaltatd képes kezelni a user azonositasi
adatait, és ezen informacio hiteles forrasaként miikodik a tartalomszolgaltatok szdmara.
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7.4. abra: Megosztott azonositasi modell

Az lizleti partnerek kozotti azonositas és attributum kezelés modjat tekintve alapvetd
kérdés, hogy milyen informéciok oszthatok meg és mik az eldnyei a megosztasnak? A
legoptimistabb lehetdségként az IdP és SP minden informacidt megosztanak, ahogy az a 7.4.
abran lathato.

o A bejelentkezési adatok megosztasa az identitasszolgaltatod és a tartalomszolgaltatd
kozott azt jelenti, hogy a SP megbizik az IdP felhasznal6 hitelesitésében, igy mentesitve a SP-
t a jelszavak ¢és felhasznalonevek tarolasa alol. Ha az account adatai nem oszthatok meg akkor
mind az IdP-nek mind az SP-nek kiilon kell a felhasznalo6i accountokat kezelni.

o A tranzakcio attributumok megosztdasa igényli, hogy az IdP és SP megegyezzen a
szerepekrol, jogosultsagokrol vagy a felhasznaldo csoporthoz tartozédsardl. Ezt nehéz
megvaldsitani, mivel két egymastol fiiggetlen szolgaltatd jellemzden kiilonb6zé megoldast
alkalmaz az identitdsok csoportositasara illetve a szerepek informacidinak kezelésére. A
tranzakcids attriblitumok megosztasa helyett, egy szolgaltaté leképezheti a tranzakcios



attriblitumaikat, olyan alakban, amit az iizleti partnere megért. Ebben a megkozelitésben az
azonositasi meta-adatot kiilon kezelik az IdP-nél és az SP-nél.

o A profil attributumok megosztisa az 1dP és az SP kozott altaldban felhasznaldi
beleegyezés kérdése. A felhaszndlo preferenciditol és a bizalmassagi igényeitdl fiigg. Ezen
attributumok megosztasahoz sziikség van felhasznaloi beleegyezésre illetve képesség ennek
igazolasara. Gyakorlati értelemben, bizonyos attribitumok megoszthatok (ilyen példaul az e-
mail cim) mig més attributumok nem. Ha nem megoszthatoak, akkor duplikalni kell dket az
IdP-nél és az SP-nél is. Ha példaul egy felhasznald lakéas cime duplikédlva van, akkor kiilon
kell kezelnie az iizleti partnereknek. Ha a felhasznald elkoltozik és az egyik iizleti partner
ismeri az 0 cimet, a kiilonallé azonositasi modellben, az iizleti partner nem oszthatja meg ezt
az inform4ciot a partnereivel.

7.5.2 Kiilonallo

A kiilonallo megkdzelitést a szovetségi lizleti interakciokban akkor alkalmazzdk, ha a
két szervezet nem oszthat meg bizonyos azonositasi informaciokat. Ennek oka lehet adatok
elkiilonitése, kozvetités-ellenesség (verseny okok miatt a vallalatok nem szeretnék megosztani
az ugyfél-informaciokat), politikai okok vagy, mert a felhasznalonak mindkét szolgaltatoval
van kiilon kapcsolata.
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7.5. abra: Kiilonallo azonositasi modell

A kiilonalld azonositasi adat menedzsment modellben, azonositasi adatok kezdetben
egyeztethetdk az tlizleti partnerek kozott a kezdeti account bedllitds részeként, habar késébb
kiilon fogjék kezelni dket.

7.6 Szabvanyok és torekvések

Az egyszertsitett bejelentkezési technikdkat ¢és megoldasokat mar évek Ota
alkalmazzak. A szdvetségi azonositds menedzsment gyokerei a bejelentkezési technologiaban
vannak. Ebben a fejezetben eldszor attekintjiik az elD kialakitasara tett kisérleteket, majd
bemutatjuk a SAML (Security Assertion Markup Language) nyelvet.



7.6.1 Az elD szabvanyositasa

A szovetségi ID menedzsment sziikségessé teszi, hogy az egyedi azonositok mellett a
polgaroknak legyen egyetlen nagyon biztonsagos elD-je is. Ilyen eID kidolgozéasara és
bevezetésére, mint arra fentebb ramutattunk csak az allamok képesek. Természetesen ezen a
teriileten is sziikks€g van az Eurdpai Unid orszagainak egylittmikodésére, tapasztalataik,
eredményeik folyamatos kicserélésére.

Allami eID kiadasa Eurépaban még kezdeti stadiumban van. Esztorszag volt az els6,
amelyik a teljes lakossagot ellatta ilyen azonositdval. Az elsé védett szolgaltatasok tipikusan a
kormanyzat teriiletén maradnak és nemzeti jellegiiek. Tekintettel arra, hogy sokszor az
allamot megeldzve, a vallalkozoi szektor is jelentdésen noveli az Interneten keresztiili online
szolgaltatdsait, valamint az FEuropai szolgaltatdsi piacnak komoly hatarokon atnyulo
terjeszkedési lehetdsége van, varhatd a privat szektor részérdl is, hogy igénybe veszi az
interoperabilisan hasznalhat6, nemzetkdzi elD-t.

Informacids tarsadalmunk gazdasagi potencialja csak akkor hasznalhato ki teljesen, ha
az eID-t szektor semlegesen és minden korben hasznaljuk. Meg kell jegyezniink ugyanakkor,
hogy az eID hasznalati korének kiterjesztésével aranyosan novekedik a veszélyforrasok szama
is. Jelenleg a kormanyok az eID-t allami alkalmazasok kiszolgalasara kivanjak hasznalni,
kovetkezésképpen nem nagyon foglalkoznak azzal a jarulékos veszélynovekedéssel, amelyet
a sz€lesebb korti hasznalat jelentene. Az elD teljes korii elterjedését tehat csak egy hosszabb
evolucios folyamat eredményezheti. Az elD-vel kapcsolatos veszélyek elharitdsanak
jelenlegi helyzettel kell kezdeni és kiterjeszteni az elemzést a folyamatosan javulo veszély
menedzsmentre. Az egyik kulcsfontossagu veszély a polgarok privat szférajat jelenti.
Kiilonosen fontos itt az alabbi két teriilet:

(1) személyre vonatkozo, egymastol fiiggetlen adatok 6sszekapcsolasa,

(1)  sziikségtelen személyes adatok ellendrizetlen kozlése, terjesztése.

A mai allami eID-k tobbsége nem tudja ezeket a problémakat kezelni, igy veszélyes
lenne azoknak a széles koru elterjesztése. Példaul nagyon sok eID a polgart a személyi
igazolvanyaban taldlhat6 egyedi, nemzeti jelsorozattal azonositja. Hatarozott intézkedések
nélkiill konnyen eldallhat az a helyzet, hogy nagyon sok, egymastdl fiiggetlen adatbazis
alkalmazza ezt az azonositot az adatokhoz valdé hozzaférés kulcsaként és igy lehetOséget
teremt fliggetlen adatok Osszekapcsoldsara. Tekintettel arra, hogy az adatbazisok kulcsat
késdbb nehéz megvaltoztatni, ezért az ilyen helyzetet mar kezdeti stadiumban el kell keriilni.

Az osztrak polgarkartya jo példa arra, hogy hogyan keriilheto el az eID-k alkalmazasa
soran az 0sszekapcsolhatosdg. Ez a kartya dinamikus, szektor illetve alkalmazas specifikus
személyi azonositokat alkalmaz, amelyeket egyetlen, az elD-ben taldlhato gyokér-
azonositobol vezetnek le. Tekintettel arra, hogy ez a megoldas nem alkalmazhat6 kdzvetlentil
az X.509 elD-vel, ezért ezt a megoldast nem lesz konnyl kiterjeszteni mas orszagra.
Belgiumban, hazankhoz hasonloan, torvény tiltja, hogy a személyi szamot adatbéazisok
kulcsaként taroljak.



A legtobb ma hasznalatos eID nagyon kevés ellendrzési lehetdséget ad a személyes
adatok ellendrizetlen kozlésére, terjesztésére. A személyes adatokat tipikusan egy hitelesités
tartalmazza és egy vagy tobb személyes adatot tartalmazoé f3jl taladlhatdé smart kartyakon.
Személyes adatok ezen autentikus forrasanak eredményes és biztonsagos alkalmazasaihoz ma
talalhato adatok jelentik minimalis kiolvashat6 informéciok korét. Amennyiben a hitelesitésen
tul tovabbi adatokra van sziikségiink, akkor a mai eID-k nagyon kevés ellendrzési lehetoséget
tartalmaznak az adatok kiolvasasdra. Az adatfijlokat csak egységes egészként Ilehet
tovabbitani, szarmaztatott adatok kozlésére, mint példaul egy korcsoporthoz valé tartozas a
szlletési datum helyett, egyaltalan nem lehetséges.

7.6.2 Security Assertion Markup Language (SAML)

Az elsédleges szovetségi ID szabvanyért versengd jeloltek koziil pillanatnyilag a
SAML (Security Assertion Markup Language) tlinik a legesélyesebbnek. A SAML az OASIS
Security Services Technical Committee nemzetkdzi konzorcium terméke. 2001-ben kezdték
meg az XML alapt eszkoz kidolgozasat. 2002-ben késziilt el az elsé verzié V1.0. Késébb a
Liberty Alliance, amely vallalkozasok, non-profit és allami szervezetek konzorciuma
javaslatot tett a SAML szabvany kibdvitésére, amelyet Liberty Identity Federation
Frameworknek (ID-FF) neveztek el. A Liberty ID-FF is szabvanyos, teriiletek kozotti, web-
alapu és egyetlen azonositast igénylé rendszer. Ezen feliill a Liberty bevezette a bizalmi kor
fogalmat, amely szerint minden résztvevé megbizhatd abban a tekintetben, hogy pontosan
dokumentélja a felhasznaloé azonositas eljarasait, a hitelesitd eljarasok tipusait és azokat a
szabalyokat, amelyek a hitelesitett igazolvanyokkal kapcsolatosak. A bizalmi kor tagjai
ellendrizhetik egymast, hogy betartjdk-e az eldirdsokat. A tapasztalatokat figyelembe véve az
OASIS is kibdvitette a SAML nyelvet és 2005-ben megjelentette annak V2.0 verzidjat, amely
maig érvényes.

Az Europa Tanacs szakmai szervezete, az IDABC (Interoperable Delivery of
European eGovernment Services) jelenleg értékeli a szovetségi azonositast menedzseld
rendszereket, tobbek kozott a korabban mar emlitett Liberty Alliance ID FF, WS-*, és TLS-
Federation termékeket.

A kovetkezOkben a szdvetségi azonositas menedzsmenttel kapcsolatos szabvanyokat,
mutatjuk be, a SAML-t, mint az egyik legalapvetdbb szabvanyt részleteiben is. A SAML egy
XML-alapu szabvany mely autentikacios (hitelesitési) és autorizacids (engedélyezés) adatok
cseréjét teszi lehetdvé biztonsagos web domain-ok, tehat az identitasszolgaltato 1dP
(tanusitvany kiaddja) és egy tartalomszolgaltato SP (tanusitvany ,,fogyasztoja”) kozott. Az
elsédleges és legfontosabb probléma, amit a SAML kezelni probal a Web-bongészé Single
Sign-On (SSO) problémaja.

Single sign-on (SSO) webes, egyszeri bejelentkezési mddszer, amely olyan specidlis
formaja a szoftveres azonositasnak, ami lehetévé teszi a felhaszndlod szdmara, hogy egy adott
rendszerbe vald belépéskor csak egyszer azonositsa magéat és ezutan a rendszer minden
er6forrasdhoz és szolgéltatasahoz tovabbi autentikécid nélkiil hozzafér.



A Single sign-on megoldasok bdségesek az intranet szintjén (cookie-k hasznalata
példaul) de ezen lehetdségek kibovitése az intraneten tilra problémas volt és a nem teljesen
egylttmiikddoé sajat technologidk elburjanzasdhoz vezetett. A SAML valt a dont6 szabvannya,
alapjaul szolgalva sok Single Sign-On megoldasnak a vallalati azonositas menedzsment
problémakorben.

A SAML feltételezi, hogy a hivatkozott felhasznald (principal) bejegyzett legalabb
egy azonositas szolgaltatbhoz. Ez az azonositds szolgaltatdé vélhetéen a hivatkozott
felhasznalo helyi hitelesitési szolgaltatasait latja el. Azonban a SAML nem irja le ezeknek a
helyi szolgéltatdsoknak az implementacidit; a SAML nem torédik azzal, hogy a helyi
azonositasi szolgaltatdsok miként vannak implementélva.

fgy tehat a tartalomszolgaltato az azonositas szolgaltatdjara tamaszkodik a hivatkozott
felhaszndld azonositasa érdekében. A hivatkozott felhasznaldo kérésénél az azonositds
szolgaltatd SAML assertion-t kiild az tartalomszolgaltatbhoz. Az assertion alapjan, az
tartalomszolgaltatd egy hozzaférés vezérlési dontést hoz.

A SAML j6 néhany létez6 szabvanyra épiil, amelyek koziil a fontosabbakat
felsoroljuk:

e Extensible Markup Language (XML). A legtobb SAML elem az XML egy
szabvanyositott dialektusaban irodott, amely a SAML nevének alapjat is adta (Security
Assertion Markup Language).

e XML Séma. SAML assertion-0k ¢és protokollok (részben) XML sémaban lettek
specifikalva.

e XML Szignatara. Mind a SAML 1.1 és a SAML 2.0 digitalis aldirast hasznal (az
XML Szignatira szabvanyon alapulva) az autentikdcidra és az lizenetek integritasanak
megorzeésere.

e XML Koédolas. XML kodolas hasznalataval, a SAML 2.0 elemeket szolgaltat a
kodolt névazonositok, kddolt attributumok, €s kodolt assertion-6k hasznélatara (a SAML 1.1-
nek nincsenek kodolasi lehetdségei).

e Hipertext Transzfer Protocol (HTTP). A SAML erésen tamaszkodik a HTTP-re,
mint kommunikacioés protokollra.

e SOAP. SAML részletezi a SOAP hasznalatat, kiilondsen a SOAP 1.1-t.

7.6.3 Foderécios Single Sign-On

A szdvetségi SSO (F-SSO) az eljaras, ami altal egy felhasznal6 hitelesiti magat egy
szovetségi lizleti partnernél (identitdsszolgaltatd, 1dP) és az IdP kibocsat egy hozza tartozé
identitast (és attributumait) az egyik/az Osszes sziikséges (€s megbizhatd {izleti partner)
tartalomszolgaltatonak, a felhaszndlo online szovetségi tapasztalatainak részeként. A globalis
bejelentkezést a szovetségi single sign-on protokoll biztositja. Ezek a protokollok szabvanyos,
egylttmiikddésre képes eszkdzoket biztositanak a szovetségi iizleti partnereknek ahhoz, hogy
megegyezzenek a felhasznalok bejelentkezési azonositdinak megadasarodl. A kovetkezOkben a
szovetségi egyszeri bejelentkezést tanulmanyozzuk.



i \\eb alapl interakcio

- = = == Fclhasznaloi interakcio Vallalat B
Wallalat A
5
s

Web Portal

(Y

-
L o

&

A 7.6. abran a felhasznaldi interakcio egy egyszerlsitett dbrdzolasa lathato, ahol a
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7.6. abra: Biztonsagos felhasznaléi interakcié — F-SSO

bejelentkezésre. Az egyszerlsitett bejelentkezés barmelyik SSO protokollal megoldhatd,
SAML, Liberty ID-FF vagy WS-Federation.

A F-SSO szempontjabdl a leglényegesebb funkcidk: pull és push SSO protokollok,
account Osszekapcsolas, WAYF, sessionkezelés, kijelentkezés, bejelentkezési adatok
eltakaritasa, globalis good-bye és account szétkapcsoléds. Ezeket az alabbiakban részletesen is
bemutatjuk.

7.6.3.1 Push és Pull SSO

Az SSO-nak két modja van, push és pull. A pull SSO a SAML 1.x és 2.0-ban, a
Liberty-ben és a WS-Federation-ben elérhetd, a push a SAML 1.x-ben és a WS-Federation-
ben.

A push SSO azt jelenti, hogy a SSO adatcserét egy az IdP-hez érkezd kérés inditja,
amely kiild (PUSH) egy biztonséagi tokent a SP-nek.

A pull SSO esetén a SSO adatcserét az SP-hez érkezd kérés inditja, amely kér (PULL)
egy biztonsagi tokent az IdP-tdl.

7.6.3.2  Account 0sszekapcsolas

Az eddigiekben csak az egyszeri bejelentkezésrdl volt sz6 - nem beszéltiink arrdl az
SP oldalon felmeriilé problémardl, hogy esetleg plusz adatokat is kell tarolnia a felhasznalorol
(ami csak az adott alkalmazéasra vonatkozik). Tovabb bonyolitja a helyzetet, hogy a
felhasznalo személyiségi jogait is meg kell védeni a rendszerben, illetve probléma esetén az
IdP oldalon visszakovethetd kell legyen, hogy egy adott pillanatban melyik felhasznald
melyik szolgaltatast vette igénybe.

Az els6 felmeriild lehetdség, hogy az IdP oldalon taroljuk az &sszes informéciot. Ez
nyilvanvaloan tobb okbol sem teheté meg. Egyrészt felesleges terhelést €¢s adminisztraciot



jelent, raadasul az IdP szempontjabol 1ényegtelen informaciokrdl van szo. Masrészt, ilyenkor
biztositani kellene, hogy a tobbi SP ne jusson hozz4 ezekhez az informéciokhoz. Sok esetben
nem keriilhetd ki tehat, hogy az SP is taroljon felhasznal6i adatokat, a felhaszndlo
rendelkezzen lokalis ,,account”-tal. Példaul mar egy egyszerii webes kozosségi alkalmazas
esetén sem keriilheté meg, hogy néhany attributumot (legalabb a becenév) megjelenitsen a
felhasznalokrol. Valahogy 0ssze kell tehat kapcsolni az IdP éltal adott felhasznéloi identitést
az SP oldali adatokkal. Erre a kdvetkezé megoldasokat talaltak ki:

Osszekapcsolas az IdP altal tarolt attribitumok alapjin - ez a megoldas az
egyszerlibb esetekben hasznalhat6, de rengeteg problémat indukal. Nem kezeli az esetleges
attributum valtozasokat, esetleg az attributum-kiadasi elvek valtozasait, €s tul szoros csatolast
visz a rendszerbe.

Osszekapcsolds fix azonosité alapjan - az 1dP minden felhasznalérol nyilvan tart egy
fix azonositot, amit a felhasznaldé nem valtoztathat, és ezt az azonositot elkiildi minden egyes
SP-nek, aki éppen be akar kapcsolodni a felhasznaldé munkamenetébe. Tipikusan ez a fix
azonositod lehet a felhasznald e-mail cime, vagy a tantsitvanyan szereplé név. Sajnos ez a
megoldas sem védi meg a felhasznald személyiségi jogait, hiszen két SP a felhasznal6 tudta és
beleegyezése nélkiil képes a sajat lokalisan tarolt adataikat egyeztetni, ezzel egy nagyobb
képet kialakitani a felhasznalé tevékenységérdl.

Osszekapcsolas fix, de alkalmazasonként vailtozé pszeudoname azonosité alapjan. Ez
a megoldas egy ,alnevet” visz a rendszerbe, ami konkrét megvaldsitasban egy véletleniil
kisorsolt azonositot jelent. Rdadasul minden SP mas alnevet 14t, de a tobbszori latogatas soran
mindig ugyanazt. Ez a megoldds nem teszi lehetdvé a személyes adatok el6zé pontban
végiggondolt kiszivargasat. Az IdP feleldssége, hogy alkalmazéasonként kiilonbozd véletlen
alneveket adjon ugyanannak a felhasznalonak, és gondoskodjon arr6l, hogy ezek az
azonositok perzisztensek maradjanak. Ez tobblet adminisztracioval jar, ami miatt né¢hany IdP
szoftver nem tdmogatja ezt a megoldast.

Osszekapcsolds valtozé pszeudoname azonosité alapjan. Ebben a megoldasban az IdP
munkamenetenként mas és mas véletlen azonositot rendel a felhasznalohoz, ami fiigg az SP-
t0l is. Sajnos igy elveszik az account Osszekapcsolds lehetOsége, de probléma esetén a
visszakovethetéség megmarad. Altalaban beallithato, hogy valamennyi ideig megdrzédjenek
az alneveket tarol6 naplofajlok, amibdl rekonstrudlhaté a felhasznald utja a rendszerben.

Ezeket az 0Osszekapcsoldsokat tobbféleképp is megtehetjiik. Attribatum alapu
Osszekapcsolasnal az SP az attributumok alapjan kikeresheti a megfeleld lokalis felhasznaloi
profilt és elvégezheti automatikusan az Osszekapcsolasukat. Egyébként a felhasznalonak
explicit modon be kell jelentkeznie mindkét rendszerbe, és ezzel az egyidejli bejelentkezéssel
kotheti Ossze a kétféle azonositgjat. Utobbi megoldast altaldban a perzisztens alnevek esetén
szokds hasznalni. Ez a felhaszndlo altal kezdeményezett 6sszekapcsolds mas szempontbol is
elényOs: magara a végfelhasznalora bizza a dontést, igy az adatkezelést is teljesen tisztava
teszi. A legtobb ilyen mddon 6sszekotott rendszer lehetdvé teszi az dsszekapcsolt, ,,federalt”
azonositok szétkapcsolasat is. Automatikus 6sszekapcsolas esetén az SP akar dinamikusan is
létrehozhatja a lokalis accountot, az IdP altal adott attributumok figyelembe vételével.
A fentieken kiviil lehetdéség van természetesen arra is, hogy a perzisztens azonositok



alkalmazéséaval automatikusan, eldre 0sszekdssiink néhany konkrét SP accountot a hozzajuk
tartoz6 identitassal. Ezt ,bulk federation”-nek hivjak, és az {iizleti rendszereknél gyakran
alkalmazott megoldas.

Vegyiik RBTelkom-ot és RBBanking-et ahol Kiss Jézsefnek kiilon (hitelesithetd)
accountja van mindkét vallalatndl. Amikor a két vallalat megegyezik a federacioba
csatlakozasrol, akkor nekik valamilyen moddon lehetévé kell tenni, hogy az RBTelkom
felhaszndloi SSO-val beléphessenek RBBanking-hoz. Ennek a megolddsa RBBanking
feladata. Ez két 1épésben torténik, jelen esetben az RBTelkom weboldalardl indulva. Az
RBTelkom megvaltoztatja a hivatkozast a portaljan, igy az egyszerii atiranyitas helyett, a
bank linkjére kattintas egy SSO kérést indit RBBanking-hoz. A pénzintézet megkapja a
kérést, de nem tudja megfeleltetni egy helyi identitdsnak. Ez azt eredményezi, hogy
RBBanking-nak el kell kérnie a bejelentkezési adatait Kiss trtol. Sikeres hitelesités esetén,
RBBanking-nal hozzarendelddik a RBTelkom altal kibocsatott CUID-hez (az SSO kérésbol) a
sajat helyi felhasznald reprezentacio (Jozsef direkt bejelentkezésébdl). RBBanking most mar
képes account dsszekapcsolast 1étesiteni, igy Kiss tr SSO-val bejelentkezhet RBTelkom-tol.

Ha a felhasznald a roll-over"” id3szakban akarja kozvetleniil elérni RBBanking-ot,
akkor 6t a szokasos modon hitelesitik. Ezutan, RBBanking SSO-t fog kérni RBTelkom-tol (a
mar hitelesitett felhasznalonak). A megfeleld SSO valasz tartalmazni fogja a kozos
felhasznaloi azonositot (CUID), igy RBBanking mind a RBTelkom altal kibocsatott CUID-
vel (az SSO kérésbdl) mind a sajat helyi felhasznald reprezentacioval (Jozsef direkt
bejelentkezésébdl) rendelkezni fog. RBBanking most mar képes account dsszekapcsolast
létesiteni, igy Kiss ur SSO-val bejelentkezhet RBTelkom-tol.

RBBanking kikapcsolhatja a felhaszndlo helyi jelszavanak kérését, igy a kozvetlen
hitelesités RBBanking-nal mar nem lehetséges, addig ameddig a felhasznalé accountja dssze
van kapcsolva RBTelkom-mal. Legkozelebb, amikor a felhasznalé megprobal kozvetleniil
hozzaférni RBBanking-hez, a bank SSO-t fog kérni RBTelkom-tol.

Altalaban az account Osszekapcsolds részeként, létrehoznak valamilyen hossza
tava/allandé informaciot, mint példaul egy http cookie, amely ennek a felhasznalonak az
identitasszolgaltatojaként azonositja RBTelkom-ot. A roll-over iddszak alatt ezt arra is
hasznaljak, hogy megkiilonboztessék a mar Osszekapcsolt és ,,még nem Osszekapcsolt”
felhasznalokat. Amint a roll-over peridodus befejez6dott minden felhasznaldét aki nem
rendelkezik ezzel az dallando informdcioval, meg kell kérdezni, hogy eldontsék, hogy
RBTelkom e a valodi identitasszolgéltatojuk.

7.6.3.3 Where Are You From? (WAYF)

Szolgaltatoknak tobb identitasszolgaltatoval is lehetnek bizalmi kapcsolatai. Ez azt
jelenti, hogy a felhasznald kezdeményezhet SSO-t az egyik IdP-t6l. A tartalomszolgaltato
szamara azt az eljarast, amellyel meghatdrozza, hogy melyik 1dP-t6] kell kérnie a SSO-t,

15 Egy adott pozicio, szolgaltatas lejaratkori lezarasa és egyidejli megujitasa tovabbi idészakra.



Where are you from? (WAYF) szolgaltatasnak nevezziik. Ez egy olyan eljaras, amivel egy
felhasznald6 megadhatja a preferalt IdP-jét. Ezt az informaciot a SP kezeli, igy egyszertien,
felhasznaloi beavatkozas nélkiil meghatarozhatja, hogy a jovében melyik IdP-t6l kell kérnie a
SSO-t.

RBBanking iigyében, a WAYF informacidt a roll-over idészakban hozzak létre. Ebben
a periddusban, RBBanking mind tartalomszolgaltatoként (a mar szdvetségi felhasznalok
szamara), mind identitasszolgaltatoként (a nem federacios felhasznaloknak) viselkedik. Tehat
RBBanking és RBTelkom is identitasszolgaltatoként viselkedik, az egyetlen tartalomszolgal-
tatonak RBBanking-nak.

Ha RBBanking egyetlen SP-je volna tobb IdP-nek, akkor tdmaszkodnia kellene
valamilyen allandé informaciora a felhasznaloval kapcsolatban (mint példaul http cookie),
azzal kapcsolatban, hogy egy SSO kérést melyik identitasszolgaltatonak kell elkiildeni. Ha a
cookie hianyzik, akkor RBBanking-nak kezdeményeznie kell, valamilyen felhasznald altali
WAYF feldolgozast. RBBanking felkéri Jozsefet, hogy valasszon ki egy identitasszolgaltatot
az ismert/megbizhato 1dP-k listajarol.

Némely esetben a tartalomszolgaltatd nem hajlandé felfedni a megbizhato IdP-k
listajat. Ekkor RBBanking utasitast adna Kiss urnak, hogy miként érheti el kozvetleniil az
identitasszolgaltatojat (RBTelkom) és hogyan kezdeményezhet SSO kérést egy IdP alapu
mechanizmuson keresztiil.

7.6.3.4 Session menedzsment és hozzaférési jogosultsagok

Amint a felhasznald bejelentkezett egy tartalomszolgaltatohoz, a SP felelés azért,
hogy kezelje a felhaszndl6 helyi munkamenetét. Ebbe beletartoznak a felhasznalo
tevékenységeivel kapcsolatos jogosultsagi dontések, a munkamenet-kezelés maga, tovabba a
kijelentkezés €s a biztonsagi idokorlat lejarta (session time-out).

Ez azt jelenti, hogy az SP valamilyen szinten képes kezelni a felhasznal6 attributumait
¢s bejelentkezési adatait. Ezeket az attributumokat arra hasznaljak, hogy egy felhasznalo helyi
hozzaférési jogait meghatarozzak. Hozzaférési jogokat az IdP adhat ki, a felhasznalorol szolo
kibocsatott (asserted) attributumok formajaban, ilyen példaul a csoporttagsag.

7.6.3.5 Kijelentkezés

Néhany szovetségi forgatokonyvben, a globalis vagy egyetlen kijelentkezés szintén
sziikséges, ami lehetdvé teszi a felhasznalonak, hogy az IdP altal kijelentkezési kérést kiildjon
minden munkamenethez. Globalis kijelentkezést kérhet a felhaszndlo IdP-tdl és SP-tdl is, a
globalis kijelentkezés folyamatidt azonban mindig az identitasszolgaltatd iranyitja. Az IdP
felelos azért, hogy kezelje azon SP-k listajat, akikhez a felhasznald az adott munkamenetben
SSO-val bejelentkezett. Az IdP ekkor egy kijelentkezés-kérést kiild a felhasznalé nevében
mindezeknek az SP-knek.



Ha Jozsef kijelentkezik példaul RBTelkom portaljarol, akkor az RBTelkom mar nem
veszi figyelembe azokat a tranzakcidkat, amibe Jozsef belekezd. Ebben az esetben RBTelkom
elindit egy kijelentkezési kérést minden iizleti partnernek, amihez SSO kérést bocsatanak ki
Jozsef aktualis munkamenetén beliil.

A globalis kijelentkezés nem utal arra a tényre, hogy helyileg is kijelentkezés torténik.
El6fordulhat, hogy egy felhasznalo ki kivan jelentkezni egy tartalomszolgaltatonal 1évo
munkamenetb6l, de az IdP-nél 1évd munkamenetet nem akarja megszakitani. Masik
alternativa egy SP-nél levoé helyi kijelentkezésre, hogy rovidebb munkamenet 6ssz/inaktivitasi
idotallépés keretet kell bedallitani, mint az alapértelmezett kozvetleniil hitelesitett
munkamenetben. Egy rovidebb tétlenségi idétallépés, az SSO felhasznalonak elfogadhatobb
lehet, mivel igy nem kényszeritik explicit Gjra hitelesitésre. Helyette a SP egyszeriien ujra kér
egy SSO-t a felhasznalé identitasszolgaltatojatol.

7.6.3.6 Bejelentkezési adatok eltakaritasa

A kijelentkezés, legyen az globalis vagy helyi, gyakran magéaba foglalja a session
megszakitasat az SP-nél. Ez a munkamenet fliggetlen lehet a kiszolgaldo oldali
alkalmazasokkal rendelkez6 munkamenetektdl. A  kiszolgaldé oldali alkalmazas
munkameneteit arra hasznalhatjdk, hogy fenntartsanak egy statuszt a tobb 1épésbol alld
tranzakciok kérés/valaszai kozott. Kijelentkezéskor biztositani kell, hogy mind az
identitasszolgaltatonal, mind a tartalomszolgaltatonal mindenféle sessiont és az ahhoz tartozo
attributumokat megsemmisitsék.

Nézziik meg mi torténik, amikor Jozsef kijelentkezik a RBTelkom portalrol és ezzel
egyuttal a RBBanking weboldalarél. Ha Jozsef elinditott egy tranzakciot (eszkdzok atvitelére
példaul) aztan elfelejtkezett rdla, akkor ezt a tranzakciot el kell takaritani (ez 1ényegében, egy
szemétgyljtd). Ha ez nem torténik meg, akkor RBBanking-nek olyan arva munkamenetei
maradnak, amik er6forrasokat kothetnek le a kiszolgalo oldali alkalmazésainal.

7.6.3.7 Globalis good-bye

A globalis good-bye kezeli a felhasznald hozzaférési jogainak €s felhatalmazéasainak
visszavételét egy szovetségi forgatokonyvon beliil. Akkor hasznaljak, amikor egy IdP és SP
kozti kapcsolat megsziinik és minden felhasznal6i attributum - beleértve a tranzakcid, profil
¢és szolgaltatd specifikus attributumokat - ami fontos a megsziind kapcsolat szempontjabol,
szintén megszinik. Vegyiik figyelembe, hogy a szovetségi kapcsolatok tobbféle modon
fejezodhetnek be: a felhasznald donthet ugy, hogy megszakitja a kotését az IdP és a SP kozott
vagy az identitdsszolgaltato és a tartalomszolgaltatdo nem kivanja folytatni az egyiittmikodést,
igy megszakitva az IdP felhasznaloinak kotéseit.

Példaul, ha a kedvenc alkalmazottunk, Els6 ur uj allas utdn néz (és a KisCég-nél
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szponzoralt utazasi kedvezményeit el kell tavolitani a NagyCég és RBTravel kozti globalis



good-bye részeként. Megjegyzendd, hogy ez nem jelenti azt, hogy eltavolitanak Elsé ur
accountjat - beleértve a szolgaltato specifikus attributumokat — RBTravel-nél. Ez csak annyit
tesz, hogy minden NagyCég-gel kapcsolatos attributumot (beleértve a tranzakcid és profil
attributumokat) torolnek Elsé ur RBTravel accountjabol.

Altaldban a globélis good-bye az account szétkapcsolassal egyiitt megy végbe.

7.6.3.8 Account szétkapcsolas

Az account szétkapcsolas az az eljaras, amely a kozos egyedi azonositot
megsemmisiti, megsziintetve annak a lehetdségét, hogy az IdP és SP egyedileg utaljon egy
adott felhasznalora. A szétkapcsolds egyik eredménye, hogy a felhaszndld mar nem
hasznalhatja az egyszeri bejelentkezést IdP-t6l az SP felé. Megjegyzendd, hogy az account
szétkapcsolas fliggetlen attol, hogy az SP-nél miként hoztdk 1étre az accountot/regisztracios
bejegyzést. Tehat a szétkapcsolds lehetséges akkor is, ha az accountot explicit 1étrehozta a
felhasznal6d vagy az IdP, SP provisioning eredményeként jott 1étre. A szétkapcsolas utan a
felhasznal6 vagy a SP valaszthat egy masik IdP-t az account dsszekapcsolas céljabol, vagy a
tartalomszolgaltat6 ugy donthet, hogy folytatja a user kdzvetlen hitelesitését.

Kiss Jozsef donthet ugy, hogy megsziinteti RBTelkom-os szamlajat. Ez torténhet
koltozeés miatt vagy, mert szolgaltatdt valt stb.. Esetiinkben Jozsef mar nem lesz képes SSO-
val elérni RBBanking-ot RBTelkom-t6l, mert mar RBTelkom-hoz sem fog tudni belépni.
Ebben az esetben Jozsef informacioit RBTelkom-nal és RBBanking-nél is szét kell kapcsolni
(,,de-federalni”). A folyamat eredményeként Jozsef k6zds egyedi azonositojat megsemmisitik
¢s az egyszeri bejelentkezési képességét RBTelkom-nal elveszti, tovabba visszahelyezik
olyan felhasznélonak, akit kozvetleniil hitelesit RBBanking.



8 Kiriptografiai alapismeretek.

Ma az adatfeldolgozds dontdéen szamitogépeken, megfelelden tervezett és kodolt
programokkal torténik. Az adatokat jogi vagy ilgyviteli eszkozokkel a feldolgozés
folyamatdban résztvevd emberekkel szemben lehet védeni. A szamitogépnek ezek az
eldirasok semmit sem jelentenek mindaddig, amig nem fogalmazzuk meg szdmukra érthetd
nyelven. Ez a nyelv algoritmusokbdl és protokollokbol all, amelyeket program forméjaban
tesziink érthetévé a szamitdgépekkel. Az adatvédelem ,,szamitégépbarat” elemeit
algoritmikus adatvédelemnek nevezziik.

Ezek alapjat olyan matematikai mddszerek képezik, amelyek lehetévé teszik adatok
bizalmas tarolasat és tovabbitasat. Kordbban mar ramutattunk, hogy adatvédelmi szempontbol
a tarolds is informdéciotovabbitast jelent csak nem térben, azaz példdul Debrecenbdl
Budapestre, hanem iddben, azaz mardél holnapra vagy egy évvel késObbre. Természetesen a
tarolassal kapcsolatban felmeriilnek olyan problémak, amelyek a tovabbitasnal nem fontosak.
Ilyen specidlis igény informdciok hosszu id6tartamu taroldsa, azaz archivéaldsa. Masrészt, a
tovabbitasnal altalaban 1ényeges a kommunikacid sebessége, ami tarolas esetén altaldban nem
kiemelt igény.

Elfogadva tehat, hogy a tarolds és tovabbitas adatvédelmi szempontbol egységesen
kezelhetdek, azt vizsgaljuk meg, hogy miért van sziikség bizalmas adattovabbitasra. A jegyzet
korabbi fejezeteiben sokat foglalkoztunk az azonositassal. A 6.3 fejezetben magyaraztuk meg
részletesen, hogy amikor egy szamitogépbe vagy egy alkalmazasban be akarunk 1épni, akkor
azonositani kell magunkat, azaz be kell bizonyitani a szamitégépnek, hogy ismerjik a
felhasznaloi neviinkhdz tartozé jelszot. A belépés altalaban nem a szamitogéppel dsszekotott
termindlon torténik, hanem egy nyilvanos halézaton keresztiil. Ha a jelszot eredeti forméjaban
kiildjiik 4t a halozaton, akkor ahhoz illetéktelenek konnyen hozzaférhetnek és kaméleont
jatszva, a neviinkben 1éphetnek be a szamitdgépbe, hozzaférve ezzel minden hozzank rendelt
er6forrashoz és informacidhoz. A jelszot tehat ugy kell kodolni a nyilvanos haldzaton térténd
kiildés elétt, hogy azt illetéktelen ne tudja dekddolni.

Amikor egy vallalat vezetd tisztviselje tdvoli termindlrdl, otthonrol, széllodai
szobabodl vagy a gépkocsijabol bejelentkezik a vezetdi informdcios rendszerbe, akkor nem
kivéanatos, hogy a forgalmazott adatok kodolas nélkiil utazzanak a nyilvanos hal6zaton. Azt
sem szeretnénk, ha banki tranzakcidink tartalma a halézaton barki szamdra olvashato legyen.
Hasonl6 példdkat hosszan lehetne sorolni, de ennyinek is elegendének kell lenni a bizalmas
lizenettovabbitas fontossdga aldtdmasztdsdra. Bizalmas iizenettovabbitas olyan kodolassal
¢érhetd el, amikor a kodolt lizenetet csak az arra illetékesek tudjak dekodolni. Az ilyen
kodolast titkositasnak nevezzik.

A 4.2 fejezetben foglalkoztunk az elektronikus aldirassal, amelynek az informacios
tarsadalomban betoltott kiemelt szerepét mutatja, hogy szinte minden orszag térvényben
szabalyozza az alkalmazdsit. Nem nyilvanvald, de késdbb meg fogjuk mutatni, hogy a
digitalis alairas is titkositasi eljarason alapul.



A kriptografiai szakirodalom elsésorban angolul érheté el, ezért a magyar
kifejezéseknek, azok els6 eléfordulasakor megadjuk az angol megfelel6jét is.

8.1 Alapfogalmak

A bizalmas iizenettovabbitas elvének bemutatisara tokéletesen alkalmazhaté Claude
Shannon (1916 — 2001) amerikai matematikus modellje, amelyet a 8.1 abran jelenitiink meg.
A modell hdrom szerepldje: az Add, aki bizalmas iizenetet akar kiildeni a Nyelonek és végiil a
Figyeld, aki az lizenetet minden rendelkezésére allo eszkdzzel meg akarja szerezni. Az
lizenetet szokas nyilt szovegnek (plain text) is nevezni. A Figyeld elsdsorban a csatornan
férhet hozza az iizenethez, de egyéb fontos informaciokat is szerezhet az Ad6 és a Nyeld
oldalan is. A Figyeld dolgat megnehezitendd, az Ado az iizenetet nem az eredeti formajaban
kiildi 4t a csatornan, hanem egy titkosito eljarasnak (encryption) veti alad. A csatornan tehat
mar nem a nyilt széveg, hanem annak kodolt véltozata a titkos tizenet (ciphertext) megy at.
Kozvetleniil a Nyelé sem tud mit kezdeni a titkos iizenettel, de ismerve a megfejto, dekddold
eljdarast (decryption) vissza tudja allitani az eredeti szoveget és értelmezni tudja azt.

Bizonyos alkalmazasoknal a modellbdl hidnyozhat a dekodolo egység, illetve a kodold
atkeriilhet a nyeld oldalara. Ilyen példakkal taldlkoztunk a 6.3 fejezet jelszavas azonositasrol
sz016 részében, illetve latni fogunk a digitalis alairasnal is (hash fiiggvény).

Adé Kédolé Dekodolo ,| Nyel6

Csjatorna

8.1 abra

Jeloljiik a lehetséges lizenetek halmazat P-vel, a titkositott iizenetek halmazat pedig C-
vel. Ekkor a titkosité eljards egy E: P — C, a visszafejtés pedig egy D: C — P leképezés.
Bizonyos esetekben a titkositd és a visszafejto eljards nemcsak a nyilt lizenett6l, hanem egy
tovabbi paramétertol, kulcstol (key) is fiigg. Ha a lehetséges kulcsok halmazat K-val jeloljiik,
akkor a titkosito, illetve visszafejtd leképezések definicidja a kovetkezOképpen alakul: E: P x
K — C, D: Cx K — P, ahol most x halmazok direkt szorzatat jeldli.

A titkositas klasszikus alkalmazasainal arra torekedtek, hogy a kodolo eljarés és a
kulcs is titokban maradjon. Ekkor persze az adonak és vevonek a kommunikacié megkezdése
elétt meg kell allapodnia a titkositd modszerben és a kulcsban. Ez nagyon lecsokkenti a
potencialis partnerek szamat. A kovetkezd fejezetben ismertetiink ilyen példat. Internetes
vilagunkban ez az ut nem jarhatd. Ha példaul az APEH minden ad6z6 allampolgérral mas-
mas titkositd algoritmussal kommunikalna, akkor néhany millio, jol tesztelt eljarast kellene
alkalmaznia, ami sem anyagi sem technikai szempontbdl nem realizalhatd. A kriptogratiaban
ma a titkositd €s visszafejtd fiiggvényt ismertnek, s6t szabvanyosnak tételezziik fel, igy a
titkositas mindsége a kulcstol fligg. A szabvanyositds nagyon fontos kovetelmény. Gondoljuk



tovabb az elébbi APEH-es példat. Napjainkban néhany szazezer addalany nyujt be
elektronikus uton adobevallast. Ezeket egy kulcscsere utan, DES-el kodolva juttatjak el az
APEH szerverének. Az ado6zok szamitogépei sokféle operacios rendszert hasznalhatnak, és
sokféle alkalmazassal végezhetik az addbevallds kodolasat. Ha ezek valamelyike nem a
szabvanyos DES kodolast végezné, akkor az APEH-es szerver nem tudné helyesen dekddolni
az adatokat.

A tovéabbiakban azt vizsgaljuk, hogy az E és D fliggvényeknek milyen tulajdonsaggal
kell rendelkeznie, hogy alkalmasak legyenek titkositdsra. Mint fentebb megallapitottuk a
titkos iizenetnek olyannak kell lenni, hogy a Figyeld csak nagyon nehezen tudja azt
megfejteni. Ez annyit jelent, hogy tetszdleges u iizenetre és k kulcsra, ha m = E(u,k), akkor a
Figyel6 E és m ismeretében nagyon nehezen tudja u-t, esetleg k-t is meghatarozni. A Figyeld
kozvetlen célja a bizalmas lizenet kideritése, de ha az alkalmazott kulcsot is megismeri, akkor
mas lizeneteket is dekodolhat, illetve megszemélyesitheti az Adot. Az eléggé homalyos
,»hagyon nehéz” heurisztikusan annyit jelent, hogy a meghatarozas igen nagy szamitasi erdt
feltételezve, az ismert modszerekkel néhany szaz évig is eltarthat.

Egy titkosito fliggvény csak akkor hasznalhatd a gyakorlatban, ha a kddolast gyorsan
el tudja végezni. Olyan eljarast, amely néhany kilobajtnyi adatot percekig kddol, nyugodtan el
lehet felejteni.

A kovetelményrendszer heurisztikus ismertetését a dekddold fiiggvény elemzésével
tessziik teljessé. Mint emlitettiik néhany fontos alkalmazasnal erre a fliggvényre nincs is
sziikség. A dekddoléds azt jelenti, hogy vissza akarjuk allitani az eredeti lizenetet. Ehhez
persze egy dekodold kulcs is kell. A D fliggvénynek tehat olyannak kell lennie, hogy minden
k, titkosito kulcshoz legyen egy k, visszafejtd kulcs ugy, hogy minden u iizenetre

D(E(u,k,),ky) = u.
Szavakban kifejezve az el6z6 egyenldség annyit jelent, hogy ha az u lizenetet a k, kulccsal
titkositjuk, majd a titkos iizenetet a k; visszafejtd kulccsal dekodoljuk, akkor visszakapjuk az
eredeti lizenetet.

Két bekezdéssel kordbban, az E-vel kapcsolatban megfogalmaztuk, hogy ,,a Figyel6 £
¢s m ismeretében nagyon nehezen tudja u-t, esetleg k-t is meghatdrozni”, amit most
kiegészitiink a kovetkezore: a Figyelé E, m és D ismeretében nagyon nehezen tudja u-t,
esetleg k-t is meghatarozni. Végezetiil a k, ismeretében a dekddolésnak is gyorsnak kell lenni.

Pontosabb definicidhoz eldszor a modelliinkben szereplé halmazokat kell precizebben
meghatarozni. Vegylik észre, hogy a gyakorlatban a P, C és K halmazok véges hosszusagu
binaris szavakbol allnak, igy maguk is véges halmazok. Az E illetve D fliggvényeket konnyt
kiszamitani, ha maximalis bonyolultsaguk kis kitevdjii polinommal becsiilhetd. A legjobb, ha
a kitevd egy, azaz a kiszdmitas bonyolultsaga linearis. Ha £ bonyolultsaga polinomialis, akkor
persze m hossza is becsiilhetd u és k; 6sszhossza polinomidlis fliggvényével. Ugyanennek kell
teljesiilnie k,; -re is, mert kiilonben a visszafejtés k; ismeretében sem lehet gyors. A Figyeld
tehat exponencialis iddben mindig vissza tudja fejteni az eredeti iizenetet. A jo kriptografiai
figgvény tehat olyan, amelyre a dekddolds egyetlen inputra sem torténhet meg
exponencialisnal Iényegesen gyorsabban. A fentiekben leirt £ fliggvényeket szokas egyirdanyu
fiiggvénynek (one way function) nevezni. Azokat az egyiranyu fiiggvényeket pedig,
amelyeknek van a fentiekben leirt dekodold D parja, egyiranyu csapoajto fiiggvénynek (one
way trapdor function) nevezziik.



Digitalis informaciok kodolasa kétféleképpen torténhet vagy az egész lizenetet
egyszerre kodoljuk, amit folyamkddolasnak (stream cipher) neveziink, vagy pedig az iizenetet
feldaraboljuk, a darabokat kiilon-kiilon koédoljuk és az eredményt a nyeld oldalan ismét
Osszeflizziik. Az utobbit blokk kodolasnak (block coding) nevezziik.

Folyamkodolasra példa a Vernam titkositas. A digitalis u tlizenetet a {0,1} abc feletti
szonak tekintjik. Ezutdn generdlunk az u-val egyforma hosszusagu véletlen és egyenletes
eloszlasu k bitsorozatot. Végezetiil az u és v bitjeire bitenként a kizaré vagy miiveletet
alkalmazva nyerjiik az m titkositott iizenetet. A dekddolashoz a nyelének ismernie kell a v
kulcsot. Ekkor az m és a v bitjeire ismét bitenként alkalmazza a kizar6 vagy miiveletet és
visszanyeri u-t. A dekodolas korrekt, hiszen a kizdr6 vagy mivelete tetszoleges a, b bitre
rendelkezik az (a @b) @b = a tulajdonsaggal.

A Vernam titkositds a lehetd legbiztonsagosabb, ha a v-t minden iizenetre egyedileg
allitjuk elé valamint bitjei egyenletes eloszlasian és véletlenek. Nagy problémat jelent
viszont, hogy nemcsak a titkositott iizenetet, hanem az egyedi dekodold kulcsot is el kell
juttatni a nyeldnek. Ez az {izenet hosszanak megduplazasat jelenti, ami gazdasagtalanna teszi
az eljarast. A biztonsagossag mellett a Vernam titkositas jo tulajdonsaga az is, hogy rendkiviil
egyszerli és gyorsan implementalhato. A bitenkénti kizardé vagy miiveletet ezért a modern
titkositasi eljarasokban gyakran alkalmazzak.

Mint fentebb irtuk a blokk titkositas sordn az ilizenetet feldaraboljuk és az egyes
darabokra kiilon-kiilon alkalmazzuk a titkositasi eljarast. A blokkok hossza lehet fix vagy
valtoz6. Titkositasra szinte csak a fix blokkhosszu valtozatot alkalmazzak. Hosszabb iizenetek
tovabbitasara harom modszer all rendelkezésiinkre, amelyeket a 8.2 — 8.4 dbrakon mutatunk
be. Az lizenetblokkokat, melyeknek hossza n, u;-vel, a titkositott blokkokat c;-vel jeloljiik.

A legegyszeriibb az ECB (Electronic Codebook) modszer, amely a 8.2 abran talalhato.
Ennél az iizeneteket egymas utan titkositva kozvetleniil kiildjiik a nyelének. Adott kddold
eljaras mellett nyilvan ez a legegyszeriibb ¢és leggyorsabb tovabbitasi modszer. A csatorna
azonban 4ltaldban zajos, kiilonb6zd hibat véthet az atvitel sordn. Ha a hiba olyan természeti,
hogy néhany bittel leroviditi vagy meghosszabbitja az atvitt blokkot, akkor vagy a kovetkezd
blokkbdl keriil 4t néhany bit a megel6zdbe, illetve a kdvetkezd blokk néhany bitje keriil at az
elézdbe. A dekodolora tehat nem ¢, hanem egy ettdl picit kiilonboz6 blokk érkezik és ezért a
dekodolas hibas eredményt ad. Egy ilyen hiba nemcsak azt a blokkot érinti, amelynél
jelentkezett, hanem minden tovabbi blokkot is, igy az iizenet jelentds része hasznalhatatlanna
valik. Hosszabb iizenetek atvitelére tehat nem javasolt.
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Az ECB hibgjat kiiszoboli ki a CCB (Cipher-block Chaining) mddszer, amely a 8.3
abran lathat6. A modszer 1ényege, hogy a kodolt blokk egyrészt atkeriil a nyeld oldaléra, de
vissza is csatoljuk a kovetkezd blokk kodolasédhoz. Ilyenkor tehat a kdvetkezd iizenetblokkot
elészor bitenként xor-ozzuk az el6zd titkositott blokkal és az eredményre alkalmazzuk a
kodolo eljarast. Persze a visszacsatolast a nyelé oldalan is el kell végezni. Az elsd {lizenet
blokk kodolasakor még nincs mit visszacsatolni, ezért sziikség van egy IV-vel jeldlt
kezddéblokkra, amelyet persze a nyeld oldaldn is hozza kell adni az elsé titkositott blokkhoz.
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8.3 abra

A CCB maddszer kikiiszoboli az ECB hianyossagat, mert egy esetleges hiba csak az
¢érintett blokk korrekt dekodolasat teszi lehetetlenné. Ennek éara az, hogy a kovetkezd blokk



feldolgozasdhoz csak akkor lehet hozzakezdeni, ha az el6zé visszacsatoldsa megtortént.
Amennyiben a blokkhossz nagy, ami példaul az aszimmetrikus titkositasnal altalanos, akkor
ez komoly késleltetéshez vezet.

A 8.4 abran bemutatott CFB modszer kompromisszumot jelent a visszacsatolas adta
atviteli biztonsag és a késleltetés miatti hatrany kozott. Az lizenetblokk hossza most 7, de a
kodolo ettdl hosszabb, n > r bites blokkokat titkosit. A titkositott informacid elsd r bitjét
maszkoljuk az aktualis ilizenetblokkhoz. Ha az r lényegesen kisebb, mint n, akkor a
késleltetést 1ényegesen lehet csokkenteni. A CCB mddszerhez hasonléan most is sziikség van
egy inicializal6 blokkra.

Cipher feedback Mode (CFB), r bites blokk/ r bites visszacsatolas

r bit shift r bit shift
— €1 «——
L=1V Ij < Ij <
n
K. v r v Kq
E D
—> <__
n
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O; O;
r
) 4 ) 4 .
u; > > > > » Uj" = U
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r c]
8.4 abra

8.2 Klasszikus titkositasi eljarasok

A titkositas tobb ezer éves multra tekint vissza. Allamférfiak és hadvezérek tudtéak,
hogy ellenfeleik mindent megtesznek azért, hogy terveiket mielébb megtudjak és megel6zzek
a lépéseiket. Elképzeléseiket ezért csak kozvetlen bizalmasaikkal targyaltdk meg és
utasitasaikat a lehetd legkésdbbi idOben juttattdk el alvezéreikhez. Modern terminologiaval
¢lve, a kommunikdciora bizalmas csatornat, megbizhaté kiildoncot hasznaltak. Még ezt sem
tartottdk elég biztonsagosnak, mert az iizenetet is kodolva adtak at a kiildoncnek. A cimzett



persze csak akkor tudta megfejteni az iizenetet, ha korabban kozolték vele a visszafejtd
eljarast.

Julius Caesar romai csaszarrdl jegyezték fel, hogy lizeneteit ugy kodolta, hogy a
szovegben eléforduld betiiket az abe-ben az adott betiitdl elére megallapitott tavolsagban levo
masik betlivel helyettesitette. A helyettesitést ugy kell persze elképzelni, hogy az abc betiiit
egy kor keriiletére irjuk fel, igy az abc végén allo karakterek helyett az abc elején allokat kell
irni. Ezt a modszert ma Caesar titkositdsnak nevezziik. Tekintsiik példaul az angol abc-t és
tegylik fel, hogy a tavolsag 7 akkor a megfeleld helyettesitést az alabbi tablazat mutatja:

a|bjc|dle|f |g i|j|k|l|{m plqlr |s|tlu|lv|w|x |y
hii|j|k|]l|m|n plq|r|s|t wW| x|y |z|a|b d flg
8.5 abra

A kovetkezo lizenet: ,tizenegy orakor tamadunk” kodolt formaja tehat igy alakul:
»apglninf vyhrvy ahthkbur”. A 8.1 fejezetben bevezetett terminoldgiat hasznalva a Ceasar
titkositas a kovetkezOképpen irhaté le. A P és C az angol abc betliinek halmaza, mig K =
{0,1,..., 25}. Az E koédolo fliiggvény értékét az u lizenetre és a k, kulcsra ugy kell kiszamitani,
hogy meghatdrozzuk u sorszdmat az abc-ben, ehhez hozzdadjuk k, —t. Ha a kapott érték
nagyobb, mint 26, akkor levonunk beldle 26-ot. Ezek utdn megkeressiik az igy kapott
sorszdmu betlit az abc-ben. A dekddold kulcs megegyezik k; —vel, ha az 0 és 26 - k; —vel
kiilénben.

Az elébbi leiras egy ember szdmara érthetd, de szamitogépnek nehézkes. Sokkal jobb
eredményt érhetiink el, ha figyelembe vessziik, hogy a P és C halmazok végesek, igy nem a
betiiket, hanem csak az abc-beli sorszdmaikat vessziik figyelembe. A sorszamozast 0-val
kezdve P =C =K = {0,1,..., 25} és ekkor E(u, k) = u + k, mod 26. Tovabba k;= 26 - k, mod
26 és D(m, k;) = m + kymod 26.

Vildgos, hogy a Caesar titkositas kulcstere nagyon kicsi, csak 26 elemet tartalmaz, igy
szamitogéppel nagyon gyorsan ki lehet probalni az Osszes lehetdséget. Nagyobb kulcsterii
eljaras az affin titkositds, amelyre

P=C={01,..,25) ésK={(ab):0=<ab, <25(a,26)=1].
A titkosito fiiggvény E(u,(a,b)) = au + b mod 26. Jeldlje a” azt a 0 és 25 kozotti egész szamot,
melyre aa” mod 26 = 1. llyen szam a xx fejezet szerint 1étezik és a kiterjesztett euklideszi
algoritmussal meghatarozhat6. A dekddold kules (a',b) és a visszafejtd fiiggvény D(m,(a’,b) )
= a (m-b) mod 26. Ebben az esetben a kulcstér mérete 26 ¢(26) = 26 13 = 338, ami
lényegesen nagyobb, mint a Caesar titkositasnal, de a gyakorlatban még mindig nagyon kicsi.

A Caesar ¢és az affin titkositas kozos altalanositasa a helyettesitéses titkositas. Ekkor is
teljesiil, hogy P = C a kulcstér pedig a P permutacidinak, azaz kolcsondsen egyértelmil
leképezéseinek halmaza. Ha = a P egy permutéciojat jelenti, akkor E(u,z) = m(u). jeldlje 7 a
inverzét, akkor ez lesz a dek6dold kulcs és igy D(m, @ ) = m (m). Helyettesitéses titkositasnal



a kulcstér nagy; ha |P| jeloli a P elemeinek szamat, akkor K elemszama nyilvan |P|/. A
korabbi példainkat tovabb folytatva, ha P az angol abc betliinek halmaza, akkor |P| =26 és igy
K-& 26! = 403291461126605635584000000 = 4,03 10°”. Ez mar a gyakorlatban is elegendéen
nagy lenne, ha csak a kulcstér méretét tekintjiilk. Természetes nyelvekben késziilt szovegekre
azonban a helyettesitéses titkositas nem elég biztonsagos, mert a karakterek el6fordulasanak a
gyakorisdga szigori szabalyoknak tesznek eleget, amelyek egyszerivé teszik a kulcs ¢€s
meghatarozasat és igy a szoveg visszafejtését is. A részletekbe, a jegyzet keretei miatt nem
tériink ki.

Az eddigiekben a betiinkénti, mas terminoldgiaval monoalfabetikus, titkositas néhany
egyszerli modszerét ismertettiik. Ezek hidnyossagai mar a kozépkor végén is ismertek voltak,
ezért biztonsagosabb mddszereket kerestek. Egy ilyen a Vigenére titkositds, amelyet Blaise de
Vigenere (1523-1596) francia diplomatardl neveztek el. A helyettesitéses titkositas f6 hibaja,
hogy a betiiknek, azok minden eléfordulasakor, ugyanazt a betit feleltetik meg. Ki lehetne
kiiszobdlni ezt a hidnyossagot példaul ugy, hogy nem betiiket, hanem betlicsoportokat
helyettesitiink. Az ilyenek eldforduldsi gyakorisiga mar egyenletesebb, de a kodolas,
kiilonosen, ha azt kézzel végzik, nagyon elbonyolodik.

A Vigenére titkositds soran a simitdst sokkal egyszeriibb eszkdzzel érjiik el. A
modszert ismét az angol abc-re ismertetjiik. Készitsiink el egy olyan 26x26-os téblazatot,
amelynek i-dik sora az abc i-dik betlijével kezdddik és az abc tobbi betiijével folytatédik ugy,
mint azt a 8.5 abran bemutattuk. A koédolashoz sziikségiink van egy kulcsra, amely egy
magunk valasztotta n betilis sz6. Az ilizenetet bontsuk fel n karakterbdl 4llé6 blokkokra ugy,
hogy a szokozoket figyelmen kiviil hagyjuk. Ha az lizenet hossza nem n tobbszordse, akkor az
utolsé blokk nem teljes. irjuk a kodszot annyiszor egymas utan az iizenet al4, ahany blokkot
kaptunk (beleértve a nem teljes blokkot is). Ezek utdn egy blokkot tigy kdédolunk, hogy
megkeressiik a blokk aktudlis karakterét a tablazat elsd soraban, majd az alatta levd kodszo
karaktert keressiik meg a tablazat els oszlopaban. Az a betli, amelyik a kivalasztott sor és
oszlop talalkozasaban van, lesz a titkositott szoveg kovetkezd karaktere.

Tekintsiik példaként ismét a ,,tizenegy orakor tamadunk™ iizenetet és legyen a kulcs:
»~foham”. A kodolas eredményét a kdvetkezd tablazatban talaljuk:

t iz e n e gy or ak or t amadunk
r o ha mr oha mrr o hamotr o ha mr o h a m
k wgez vuf odoryvrer f ra hdg ey

8.6 abra

A titkositott lizenetet az utols6 sorban talaljuk. Lathato, hogy most ugyanazon betii kiillonb6z6
eléfordulasaihoz mas betlit rendeltiink. Példaul a t betli elsé eléfordulasdhoz a k-t, mig a
masodikhoz az f-et. Bar a Vigenére titkositds sordn Iényegesen egyenletesebb lesz a betiik
eléfordulasanak gyakorisdga, mit a helyettesitéses titkositds utdn, a kodszé periodikus
alkalmazdsa mégis elegendd statisztikai informdaciot szolgaltat ahhoz, hogy finomabb
elemzéssel nagyon gyorsan feltorhetd legyen.



A Vigenére titkositas formalis leirdsakor a betlik helyett, ugyaniigy, mint a Caesar
titkositasnal, azok sorszamai halmazaval dolgozunk. Ha az abc-ben m karakter van, akkor az
abe-t azonosithatjuk a {0,1,...,m-1} halmazzal, igy P = C = K = {0,1,....m-1}", azaz az abc
feletti véges szavak halmazaval. Ha a titkosito kulcs, &, hossza n, és az ilizenet, u, hossza h,
teljesiil, hogy n(k-1) < h < nk. Tegyiik fel, hogy k; = k;;...k,,. Ha az u egyik részszava u; =
U;7... Ui, akkor

E(u,k) = (ui; + kyy mod m) ... (w, + kyy mod m).
Az E fuggvényt minden egyes részszora alkalmazni kell és az eredmények konkatenacioja
adja a titkositott szoveget. A dekodolas nyilvanvaléan ugyantgy torténik, mint a kodolas
azzal a kiilonbséggel, hogy nem hozzaadjuk, hanem kivonjuk a kodszo egyes ,,karaktereit”.

A 4. fejezetben emlitettiik a Jefferson kereket, amely az els6 mechanikus titkositd
eszkoz volt. A XIX. majd a XX. szazadban ezt az eszkozt 1ényegesen tovabb fejlesztették. A
II. vilaghaboruban a német hadsereg hires titkositd berendezése volt az ENIGMA. A
szovetséges hadsered Normandiai partraszallasdnak sikerében fontos szerepet jatszott, hogy
az angol hadsereg zsakmanyolt egy ENIGMA-t. A kriptoanalitikusoknak sikeriilt megérteni a
mikodési elvét és igy egyrészt megfejthették a németek lizeneteit, masrészt félrevezetd
tizeneteket kiildhettek nekik. Teljesen mds modszert valasztott az amerikai hadsereg a
Csendes Oceani hadmiiveletek soran. Egy kis indian torzs, a navajok, tagjait alkalmaztak
izenetek titkositdsara. A torzs nyelvét nagyon kevesen beszéltek, de elég kifejezd volt ahhoz,
hogy a hadvezetés iizeneteit le lehetett forditani a navajo nyelvre. A fontos kommunikacios
kozpontokba tehat egy-egy navajo indiant kiildtek. Ok leforditottak a parancsokat és elkiildték
azokat. A vevl oldalon is volt egy indidn, aki megértette az ilizenetet és visszaforditotta
angolra, amit a helyi parancsnokok végre tudtak hajtani. Az amerikai hadsereg titkositasi
modszerét nem tudtdk feltorni a vildghdboriban. Hasonloan ,titkositott” édesanyam és
nagymamam. Amikor olyanrol beszélgettek, amit nem akartak a gyerekek orrara kotni, akkor
németre forditottdk a szot. Persze ez mar nem milkodott akkor, amikor mi is megtanultunk
németiil. A titkositds miivészetérél szol Simon Singh nagyon olvasméanyos konyve'©.

8.3 A szimmetrikus kriptografia alapjai.

Az el6zd fejezetben lattuk, hogy az elmult évszazadok sordn sokféle titkositasi
technikat dolgoztak ki, de a XX. szdzad végéig foként az egykulcsos vagy szimmetrikus
algoritmusokat haszndltdk. Ezek, persze lényegesen bonyolultabb formdban, még ma is
jelentds szerepet jatszanak a kriptografidban. Egy titkositdé eljarast szimmetrikusnak
neveziink, ha a koédold és a dekodold kulcsok megegyeznek, vagy a dekddolo kulcs a
koédolobol konnyen - polinomidlis idén beliil - megkaphat6. Ilyen modszert hasznalva persze

16 Simon Singh, The Code Book. How to Make It, Break It, Hack It, Crack It, Delacorte Press, New York, 2001.



mind a kodold, mind a dekodold kulcsot titokban kell tartani. A szimmetrikus titkositas
sémajat mutatja a kovetkezo abra.

Titko Ics Titko Ics

\ 4
\ 4

8.7 abra

Az ¢el6zo fejezetben targyalt klasszikus titkosité algoritmusok: eltoldsos, affin,
helyettesitéses és a Vigenére eljarasok mind szimmetrikusak.

A szimmetrikus titkositas elonye az egyszeriiség €s gyorsasag, hatranya viszont a legfébb
tulajdonsagabol szarmazik: a titkositashoz és kodolashoz ugyanaz a kulcs hasznalatos, igy azt
a feladonak ¢€s a cimzettnek is ismernie kell. A jelszot (kulcsot) biztonsagosnak itélt uton -
példaul személyes talalkozaskor - kell eljuttatni a masik félhez. A személyes talalkozas persze
nem minden esetben kivitelezhetd, hiszen gyakran fordul eld, hogy a partnerek igen nagy
tavolsagban vannak egymastol, amikor siirgdsen bizalmas tizenetet kell valtaniuk. Példaul az
orszag masik szogletében vagy kiilfoldon tartézkodva egy tranzakcidt kezdeményeziink a
bankunknal. Mas megoldds nem 1évén ez az ut valdszinilileg ugyanaz a nem biztonsagos
csatorna lesz, amelyen a tovabbi kommunikacio is folyna. Ez a tény azonban megneheziti az
azonnali és globalis kommunikaciét. A modern rendszerekben a kulcsokat aszimmetrikus
titkositassal juttatjuk el a partnereknek, akik aztan a joval gyorsabb szimmetrikus modszerrel
folytathatjdk a kommunikaciot. A kulcscsere problémajarol és megoldasi lehetdségérol
késobb irunk.

A szimmetrikus titkositds néhany modern képviseldje a DES, a TripleDES (168 bit),
AES, TwoFish, GOST 28147-89 ¢és az IDEA (128 bit). Ezek sok, egyszer(i transzformacid
egymas utani végrehajtdsa utan érik el a kivant titkositasi szintet. Kétféle tervezési elv
kristalyosodott ki: a Feistel és az SP-haldzatok.

Az elsot Horst Feistel (1915-1990) német szarmazast, de életének nagy részét az USA-
ban t6lt6 kriptografus dolgozta ki. A Feistel titkositds blokkdiagramjat a 8.8 dbran mutatjuk
be. A mddszerhez sziikségilink van egy nem feltétleniil invertalhatd F fiiggvényre és ha n-szer
iteraljuk a koédolasi menetet, akkor n+/ menetkulcsra: Kjy,...,K,. A kiilonb6zd titkositasi
eljarasok ezek megvalasztasaban térnek el egymastol.



Encryption: Decryption:

Plaintext Ciphertext
| | '_ |
L g "..
[F K. [F]
e ae
1 L

Ciphertext Plaintext

Feistel Cipher

8.8 abra!’

A kodolaskor az lizenetet (Plaintext) eldszor két egyforma hosszasagh blokkra — Ly, Ry —

bontjuk. Altaléban, ha mar kiszamoltuk L; és R;-t, akkor
Liv; =Riés Ry = L; PF(R,K;), i=0,...,n.
Végezetiil a titkositott lizenetet gy kapjuk, hogy R, ;-et és L, +,—et konkatenaljuk. A 8.8 dbra
bal oldali oszlopa mutatja a kodolas folyamatat, a jobb oldali pedig a dekodolasét. A
dekodolas soran keletkezo félszavakat jeldljiik /; és ri-vel. Vilagos, hogy lp =R,+; €s ro = L+;.
Tegyiik fel, hogy /; = R+, és r; = L+, teljesiil valamely i > 0-ra. Akkor
livi=1i=Lpi1i = Ry és
riv = [ @F(rKy) = Ryv i @ F(Ly+15Kni) = Lnei @ F(R,.,K)) @F (R K,y),

amelybdl kozvetleniil kovetkezik r;v; = L,; A bizonyitott relacidt i=n+1-re alkalmazva
kapjuk, hogy l,+; = Ry és r,+1 = Ly. A dekodol6 algoritmus kimenete 7,,+||//,+; = Ro||[Ly, ami

crer

17 Forras: http://en.wikipedia.org/wiki/File:Feistel cipher diagram.png



lathatd, hogy Feistel modszere valoban fiiggetlen az F fiiggvénytol és a menetkulcsoktol. Az
egyetlen feltétel az, hogy F értéke olyan szd legyen, amelynek hossza megegyezik az lizenet
hosszanak felével.

PLAINTEXT KEY

s Ko
NP,

[TIT TIIT  IIIT  ITTJ

s, s, S, S,

T TITL TII] T[T

P

A N R N N A N
s K
NP,

[TIT TIIT  IIIT  ITTJ

s, S, || s S,
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s &
NP,

[TIT TIIT  IIIT  ITTJ

s, S, || s S,

[TIT  TTTT TTIT  TTT3
s K
NP,

CIPHERTEXT
8.9 dbra'®

A masik gyakran hasznalt modszer szimmetrikus titkosito eljaras készitésére lathaté a
8.9 abran. Ennek neve helyettesito-keverd haldzat (substitution-permutation network),
amelyet az angol neve utdn SP-haldzatnak neveznek. Az egyes iteracios lépésekben eldszor a
feldolgozando szot kisebb blokkokra bontjuk és rajuk egy helyettesitést alkalmazunk. Ezutan
az egyes blokkok bitjeit szisztematikusan Osszekeverjiik, majd az eredményt xor-ozzuk a
menetkulccsal. A médszer elénye a Feistel hdlozattal szemben, hogy a nyilt lizenetet mar az

'8 Forras: http://upload.wikimedia.org/wikipedia/commons/c/cd/SubstitutionPermutationNetwork2.png



elsé iteracio eldtt xor-ozzuk az elsé menetkulccsal. A Feistel halozatban az iizenet jobb
félszava csak a masodik iteracioban modosul. Az SP hal6zat masik elénye, hogy kevesebb
iteracidra van sziikség ugyanolyan titkositas elérésé¢hez, mint a Feistel hal6zatnal.

8.4 DES (Data Encryption Standard)

Az egyik legrégebbi és polgari alkalmazasoknal leggyakrabban haszndlt szimmetrikus
titkositasi algoritmus a DES, amely a Data Encryption Standard roviditése. A DES egy Feistel
halézat és 1976-ban szabadalmaztatta az IBM. Az eljards 64 bites lizenetblokkokat kddol 64
bites kulccsal, ebbdl azonban 8 bit paritasellendrzésre szolgal, igy a kulcs csak 56 bites. A
DES folyamatéabraja a 8.10 abran lathato.

Kodolas Kulcsgeneralas
u€{0,1}* Ke{0,1}°
A 4 4V
LoRo:=P(U) CoDo:=PC1(K)
v v
i:=0 i:=0
> v
v . ¥ ¥
f Ci+1:=Ish;i(C; Di+1:=Ishi(D;
L R 1 (Ci) 1 (Di)
¢ \ v

A

v
Si+1:=F(R;,Ki+1) Ki+1:=PC2(Ci+1Di+1)

Li+1:=R; Ri+1:=Li+Si+1 l

=7

V:=P-1(R16L15)

8.10 abra

Bal oldalon a titkosito eljarast, a jobbon pedig a menetkulcsok generalasat mutatjuk be.
Az eljaras bemenete a 64 bites K kulcs, amelybdl minden nyolcadik bit paritasellendrzésre
szolgal és az ugyancsak 64 bites u kodolando informacioblokk. (T6bb blokkbol allo iizenetet



ugy kodolunk, hogy a blokkokat kiilon-kiilon ugyanazzal a kulccsal titkositjuk, majd a kapott
blokkokat dsszeflizve juttatjuk el a fogado félhez.) A DES algoritmus leirasa:

Input: u € {0,1}*, K € {0,1}%.

Output: v = DES(u,K) € {0,1}*.

Paraméterek: P: {0,1,...,63} — {0,1,...,63} bijektiv leképezés (permutacio) és ennek
inverze P

1. up :=P(u), up = LRy, ahol Lo, Ry € {0,1}*%.
2. fori:=0to 16do {
Lis1 =R
Ris = Li @ F(R,Ki+1);
1:=1tl;
b
3. vi= P'I(RI(,LM,);
Az algoritmusban @ bitenkénti xor milveletet jelent, az F fliggvényt és a menetkulcsok
kiszamitasat pedig az alabbiakban irjuk le.
Input: A € {0,1}%, T € {0,1}*.
Output: F(A,]) € {0,1}*%
Paraméterek: E: {0,1,...,31} — {0,1,...,47} tobbértékii leképezés
R: {0,1,...,31} — {0,1,...,31} permutacid
S1,...,S8: {0,1}°— {0,1}*, amelyeket S-dobozoknak neveziink.

D = E(A); (*Ennek sordn minden bitet felhasznalunk, de 16 bitet kétszer.*)
B=D®IJ;

B-t bontsuk fel nyolc darab 6 bites szora, B = B;...Bs.

fori:=1 to 8 do C; := Si(Bj); (* A Bj hatbetiis sz6 els6 és hatodik bitjébol allo kétbites
szam megadja, hogy az S; doboz melyik sorabol, a maradék négy bitbdl allo szam

b=

pedig azt, hogy melyik oszlopabol kell az eredményt kivenni. *)
5. C:= C]...Cg;
6. F(A,J) =R(C);

A folyamatabrabol lathatd, hogy a DES minden ciklusban 48 bites menetkulcsokat
hasznal, amelyeket a mesterkulcsbol szarmaztat. Ennek algoritmusa:

Input: K € {0,1}* mesterkulcs.

Output: K1,...,K16 € {0,1}*® menetkulcsok.

Paraméterek: PC1: {0,1,...,63} — {0,1,...,55} paritasbitek eltavolitasa és keverés
PC2: {0,1,...,55} — {0,1,...,47} injektiv leképezés

1. KO0 =C0DO := PC1(K);



2. fori:=0to 16do {
C:= lshifti(Ci_l);
D; := Ishifty(D;,); (* Ishift; ciklikus balra tolast jelent i-t6l fiiggden 1 vagy 2
pozicidval. Hai=1, 2, 9, 16, akkor 1-el kell eltolni, kiilonben 2-vel. *)
Ki :=PC2(CDy);
output Kj;
1:=1+1
h
Az algoritmusban el6fordul6 paraméterek szabvanyos értékei megtalalhatdéak példaul a

DATA ENCRYPTION STANDARD, FIPS PUB 46-3,
http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf kiadvanyban.

A DES-el titkositott adatok dekoddolasa ugy torténik, hogy a titkositd algoritmust
alkalmazzuk a kodolt szora, azonban a menetkulcsokat forditott sorrendben generaljuk.

A DES az 56 bites kulccsal ma mar nem tekinthetd biztonsdgosnak. A Bochumi Egyetem
IT-Security intézete Horst Gotz vezetésével néhany évvel ezelbtt kifejlesztett egy FPGA alapt
eszkozt, amelyet COPACOBANA-nak neveztek el. Az eszkozzel elvégezték tobbek kozott a
DES kriptoanalizisét'® is. 2007-ben egy hétnél rovidebb id6 alatt talaltak meg DES kulcsokat.
Hasonl6 eredmények utdn azt mondhatjuk, hogy a mai technologiaval 64 bites kulcsokat
tetszOleges titkositasi eljarasnal meg lehet taldlni. Ezért csak olyan eljardsokat érdemes
konstrualni, amelyeknél a kulcsméret legalabb 128. Bar az 1990-es évek elején a technika
még nem tette lehetdvé egyszerii €s olcs6 DES-kulcs-tordk készitését, azok lehetdségét a
szakértok eldre lattak. A DES azonban annyira elterjedt, hogy sokaig nem akartdk uj eljarassal
kivaltani, hanem a kulcshosszat novelték meg. Ez ugy torténik, hogy nem egy hanem harom
DES futamot, harom kiilonboz$ kulccsal egymas utan alkalmaznak az iizenetre. Igy a
kulcshossz 168 bitre nd. Ezt a format haromszoros vagy tripla DES-nek, TDES-nek nevezziik.

8.5 GOST 28147-89

Ez a szimmetrikus titkosité algoritmus koriilbeliill egyidés a DES-szel, de csak a mult
szazad végén hoztdk nyilvanossagra. Nem polgéri célra készitették, hanem a Szovjetunid
hadseregében és felsd part- és allamigazgatasaban alkalmaztak. A DES-hez hasonldan ez is
egy Feistel halozat. Az alabbiakban megadjuk az eljaras pszeudokodjat™.

19 Sandeep Kumar, Christof Paar, Jan Pelzl, Gerd Pfeiffer, Andy Rupp, Manfred Schimmler, How to break
DES for € 8980, http://www.copacobana.org/paper/copacobana_ SHARCS2006.pdf
2 Forras: A.A. Momngossn, H.A. Monno6sn, B.51. Co6ero, Kpurrrorpadus, Jlaxs, Llaukr-ITerepGypr, 2000.
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Input: u € {0,1}*, K,,....K5 € {0,1}*%
Output: v = GOST(u,K) € {0,1}*".
Paraméterek: F: {0,1}°> — {0,1}°%

1. u=L|R, ahol L,R € {0,1}*. (*Bontsuk fel u-t 32 bites részszavak konkatenaciojara.*)
2. fori:=1to32do {
a. V:=R;

b. ifi<25thenj:=(i-1)mod 8 elsej:=(32—1) mod 8;
c. R:==R+Kj)mod 2%

d. R=F(R);

e. R :=Ishift(R,11);

f. R=R®L;

g. L=V,

h. 1:=1+l;

b

Az algoritmus c. 1épésében az R és K; szavakat 32 bites bindris szdmoknak tekintjiik,
és az osszegiiket képezziik moduld 2°2. Tekintettel arra, hogy egy 32 bites sz6 egy [0, 2°%-1]
intervallumba es6 egész szdmot reprezentdl, igy 0 < R + K; < 232, A c. 1épés tehat
helyettesithetd az alabbival:

¢’ if R+K; 22" thenR =R +K;-2"clse R =R +Kj;

Az e. 1épésben az Ishift(R,11) fliggvény azt jelenti, hogy az R szo6t 11 bittel ciklikusan
balra kell shiftelni.

Az F’ fiiggvény megadasahoz sziikséges nyolc darab S;, S¢, Ss, Sa4, S3, Sa, Si1, So
négy bites szoként abrazolunk. Bontsuk fel az R szt nyolc darab, négy bites részszora, azaz
legyen R = 17||tg|[rs|[ra]|r3]|r2]|r1]|ro. Ezek utan helyettesitsiik r; helyére az S; tdblazat ri-dik
elemét. Az F’(R) igy tényleg egy 32 bites sz6. A Feistel halozat definialasanal hasznalt F
fliggvényt most a 2.b. — 2.f. utasitasok hatdrozzak meg. Ezért a dekodolasnal alkalmazhat6 az
altalanos modszer. Megjegyezziik, hogy a tablazatok is valtozok a GOST algoritmusban, igy
az aktualis kulcshossz 256 bitnél nagyobb.

A GOST algoritmust eddig nem vetették ala olyan részletes elemzésnek, mint a DES-t,
igy biztonsagardl kevesebbet tudunk.

8.6 AES (Advanced Encryption Standard)

1997-ben a NIST (National Institute of Standard and Technology) palyazatot irt ki 0j
szimmetrikus titkositd szabvany készitésére, amelyet Advanced Encryption Standardnak
roviden AES-nek neveztek el. Eredményt 2000 6szén hirdettek, a gydztes a Rijndael
fantazianevii algoritmus lett, amelynek alkot6éi Vincent Rijmen és Joan Daemen, két belga



mérndk. A Rijndael a DES-szel és a GOST-tal ellentétben nem Feistel, hanem SP hal6zatot
alkalmaz a titkositasra.

Az AES 128/192/256 bites blokkokat 128/192/256 bites kulccsal titkosit, minden
parositasban. El6szor csak a 128-128 bites parositast, késébb mindegyiket elfogadtak
szabvanynak. Az aldbbiakban a 128 bites iizenetblokkokat, 128 bites kulccsal titkositd
algoritmust ismertetjiik. A Rijndaelrdl részletesen olvashatnak a Joan Daemen and Vincent
Rijmen, "The Design of Rijndael: AES - The Advanced Encryption Standard." Springer-
Verlag, 2002 konyvben.

A Rijndael a 128 bites input szot 16 bajtra bontja és ezeket egy 4x4-es tablazatba rendezi,
amelyet allapotnak (state) nevez. Az eljaras fiiggvényei az allapottablazatokon operalnak.
Négy fliggvényt hasznal, iigymint:

* ByteSub(State): az allapot minden bajtjat kicseréli egy S-box altal meghatarozott

bajtra. Az S-boxot matematikai fliggvényként is ki lehet szamitani.

» ShiftRow(State): az allapot i-dik sorat i-1 pozicidval ciklikusan balra tolja.

* MixColumn(State): az allapot oszlopait, mint vektorokat megszorozza egy matrixszal.

* AddRoundKey(State, RoundKey): bitenkénti xor az aktuélis allapot és a menetkulcs

kozott.

Az input széra eldszor az AddRoundKey fiiggvényt alkalmazza, majd 9-szer a ByteSub,
ShiftRow, MixColumn és AddRoundKey fiiggvényekbdl allo blokkot. Az eljarast végil a
ByteSub, ShiftRow és AddRoundKey blokk zarja. Lathato, hogy az AES-nél a DES-szel
szemben mar az elsé lépésben megkezdddik a titkositds a menetkulcs hozziadasaval. A
kodolas soran 11 menetkulcsot hasznal, amelyeket a mesterkulcsbol szamit ki. A paraméterek
a fent idézett konyvben megtalalhatdak vagy az internetrdl letdlthetdek.

Megjegyezziik, hogy a ByteSub fiiggvényhez hasznalt S-box (helyettesités tablazat)
eldallitasanak modja szintén része a szabvanynak. Ugy valasztottak ki, hogy a helyettesités a
lehetd legtavolabb legyen a linedris leképezésektdl. A DES-nél alkalmazott S-boxok
eléallitasanak algoritmusa ezzel szemben maig ismeretlen, ami miatt sok szakértd kritizalta is
a tervezoket.

8.7 Nyilvanos kulcsu vagy aszimmetrikus titkositas.

A szimmetrikus titkositas évezredeken keresztiil kielégitette az igényeket, mert a
bizalmas iizenetcserét csak nagyon korlatozott korben és jol szervezett kozosségekben —
hadsereg, renddrség, titkosszolgalatok — alkalmaztak. A kommunikacids, majd az informatikai
halézatok megjelenésével és elterjedésével a bizalmas lizenetcserére megndtt az igény. Banki
vagy egészségligyi adatokat példaul nem szabad nyilvanos csatornan, titkositds nélkiil
tovabbitani. A szimmetrikus algoritmusok, példaul a DES elég gyors és biztonsadgos volt a
mult szazad hetvenes éveiben, de volt egy gyenge pontja: a titkositd (és visszafejtd) kulcsot
mindkét partnernek ismernie kell az lizenetcseréhez. A kulcsot tehat biztonsagos méddon kell
eljuttatni a partnerhez, mas nem szerezheti meg és a fogado félnek biztosnak kell lenni abban,



hogy attdl kapta a kulcsot, aki ezt allitja magardl. A klasszikus modszerek: a kulcs eldzetes
egyeztetése, futar vagy postagalamb alkalmazasa lassu, egyedi és nagyon draga megoldas, az
infokommunikacios halozatok kordban nem hasznalhat6.

A problémat Whitfield Diffie és Martin E. Hellman fogalmazta meg egy 1976-ban
megjelent dolgozatukban. Egyben megfogalmaztdk a megoldas elvét is, amelynek lényege:
minden felhasznalo (feladd ¢és cimzett egyarant) rendelkezik egy kulcsparral, ami egy
nyilvanos (public) és egy titkos (private) kulcsot tartalmaz. A mindenki szdmara elérhetd
nyilvanos kulcs a titkositdshoz, a csak a tulajdonosa altal ismert privat kulcs pedig a
visszafejtéshez hasznalatos. Fontos megjegyezni, hogy a nyilvanos kulcsbol a titkos kulcs
nem szamithat6 ki még az eldallitdsukra szolgalo algoritmus ismeretében sem.

Nyilva ulcs Titko lcs

uzenet

Az el6z0 abra a nyilvanos kulcst titkositas folyamatat mutatja. Amikor Kriszta
bizalmas lizenetet akar kiildeni Aladarnak, akkor elkéri vagy megkeresi Aladar nyilvdnos
kulcsat. Ezzel koédolja az lizenetet és elkiildi példaul e-mailben Aladarnak. Aladar a sajat
titkos kulcsaval fejti meg — dekodolja — Kriszta ilizenetét. Ha valaszolni akar, akkor persze
Kriszta nyilvanos kulcsaval titkosit.

A két kulcs tehat egymast kiegészitve milkddik; a cimzett nyilvanos kulcsaval
titkositjuk az iizenetet, amit rajta kiviil mas nem tud elolvasni, hiszen csak ¢ rendelkezik a
visszafejtéshez sziikséges titkos kulccsal. A modszer erdsségét a szimmetrikus kulcsos
titkositds hatranyanak kikiiszobolése adja: azok is tudnak titkositott iizeneteket valtani, akik
nem ismerik egymast (elég, ha elézdleg kicserélték nyilvanos kulcsaikat). Ez a csere torténhet
Interneten keresztiil is, hiszen att6l, hogy valaki megszerzi a nyilvdnos kulcsunkat még nem
fér hozzd bizalmas informaciokhoz. Tovéabbi eldnyds tulajdonsdga, a digitalis aldiras
készitésének lehetdsége, mely opciot a hitelességvizsgalat céljabol érdemes kihasznélni. Ezzel
egy késobbi fejezetben részletesen foglalkozunk.

Diffie és Hellman dolgozata nyitva hagyta azt a problémat, hogy van-e nyilvanos
kulcsti kodolasi eljards. Cikkilk megjelenése utdn azonban szdmos javaslat jelent meg a



probléma gyakorlati megvalositasara a tudoméanyos irodalomban. Ezek koziil néhanyrol tobb-
kevesebb id6 utan kideriilt, hogy nem felel meg a kovetelményeknek. Az egyik legels6
algoritmus, az RSA, azonban maig feltérhetetlennek bizonyult és széles korben elterjedt.

8.7.1 Az RSA algoritmus.

Az RSA-t 1977-ben publikdlta Ronald Rivest, Adi Shamir és Leonard Adleman és
csaladi neveik kezddbetiiibdl lett az RSA betlisz6. Algoritmusuk elemi szamelméleti otleten
alapszik.

Legyenek p ¢€s q kiillonb6z6 primszamok, azaz olyan természetes szamok, amelyeknek
I-en ¢és onmagukon kiviil nincs mas osztojuk. Primszamok példaul a 2,3,5,7,... Az oOkori
gorog matematikus Eukleidész Elemek cimii konyvében szerepel annak bizonyitdsa, hogy
végtelen sok primszam létezik. A XIX. sz. vége ota azt is tudjuk, hogy a primszdmok elég
gyakoriak. Annak a valoszinlisége ugyanis, hogy egy véletlenszeriien kivalasztott x-nél kisebb
szam primszam legyen 1/[n x. A Miller-Rabin teszttel gyorsan eldonthetd, hogy egy szam
primszdm-e. (Pontosabban, ha egy szam atmegy a Miller-Rabin teszten, akkor csak azt
mondhatjuk, hogy nagy valoszinliséggel primszam. Ez azonban a gyakorlatban elegendod.
2002-ben Manindra Agrawal, Neeraj Kayal és Nitin Saxena indiai informatikusok publikaltak
egy polinom idejii determinisztikus primszamtesztet, amelynek hatékonysaga azonban ma
még nem vetekedik a Miller-Rabin teszttel.)

Nagy primszamokat tehat konnyt talalni, de ha két ilyet 6sszeszorzunk, akkor csak a
szorzatot ismerve nagyon nehéz a tényezoket megtalalni. Ezt a faktorizacio problémdjanak
nevezik, ami mai tuddsunk szerint egy nagyon nehéz algoritmikus probléma.

Legyenek p ¢€s g kiillonbozo primszamok és n=gp. Ekkor az n-nél kisebb, n-hez relativ
prim természetes szamok szama ¢(n) = (p-1)(g-1). Ezt az értéket p €és g ismeretében konnyu
kiszamitani. A ¢ fliggvényt Euler fiiggvénynek nevezziik. Legyen most e egy olyan ¢(n)-hez
relativ prim természetes szam, amelyik kisebb ¢(n)-nél. Akkor pontosan egy olyan / <d <
@(n) természetes szam létezik, amelyre ed mod p(n) = 1. Itt és a tovabbiakban a mod m jelenti
az a természetes szdm maradékat m-mel osztva. Ezek utan a nyilvanos kulcs az (e,n) szampar,
a titkos kulcs pedig a d szam. A kulcsok meghatarozasa utan a p €s g értékét is titokban kell
tartani vagy ezeket a szamokat meg kell semmisiteni.

A kodolas soran az tizenetet el0szor szamok sorozatava alakitjuk olyan mdodon, hogy a
szamok mindegyike kisebb legyen, mint n. Ez konnyen megtehetd, hiszen az iizenetet a
szamitégépben binaris alakban taroljuk €s most ezt a binaris sorozatot, mint egy kettes
szamrendszerben megadott szam szamjegyeit értelmezziik. Ezutan az egyes m szamokat az

M =m®modn

képlettel kodoljuk, eldallitva a rejtjelezett M lizenetet. A kodolashoz csak a nyilvanos kulcsot,
az e,n szampart kell ismerni! A titkos M lizenetet az



m = M® mod n

képlet alapjan lehet dekodolni. A visszafejtéshez tehat a titkos d kulcs ismerete kell!

A kodolas és dekodolas soran is moduléris hatvanyozast kell végezni, amelyik az
»intelligens” hatvanyoz6 algoritmussal elfogadhatd gyorsasaggal elvégezhetd. Az elemi
szamelméletbdl jol ismert Euler-Fermat tételbdl kovetkezik, hogy a dekodolas utan tényleg az
eredeti lizenetdarabot kapjuk vissza.

Az algoritmus ismertetése utdn néhany megjegyzést tesziink az RSA paraméterek
megvalasztasaval kapcsolatban. A titkos kulcs — d — mai ismereteink szerint csak a ¢(n)
birtokdban szamithatdé ki, ¢(n) meghatdrozdsa viszont ugyanolyan nehézségli, mint n
primtényezokre bontasa. Az RSA biztonsaga tehat azon mulik, hogy milyen gyorsan tudjuk az
n szamot faktorizalni. Ha p és g és igy n is kicsi, akkor ez egyszeri feladat. Novelve azonban
p-t és g-t egyre nehezebb, ma még megoldhatatlan problémahoz jutunk. A felhasznalt
szamoknak olyan nagyoknak kell lenniiik, hogy az n szdmot ne lehessen primtényezdkre
bontani. Ma azt mondhatjuk, hogy n-nek legalabb 1024 binaris, azaz kb. 308 decimalis jegyli
szamnak kell lennie. A faktorizalo algoritmusok pillanatnyi csucsteljesitménye az RSA-200,
egy 200 decimalis jegyli szam tényezOkre bontasa, amelyet kozel két év munka utan 2005-ben
fejezett be egy 80 szamitogépbdl allo klaszter.

A p és g megvalasztidsa soran nemcsak a nagysdgukra kell figyelni, hanem arra is,
hogy a kiilonbségiik is nagy legyen. Ellenkezd esetben ugyanis a Fermat faktorizacios
algoritmus gyorsan megtaldlja a tényezdket. Feltéve, hogy az n 1024 bites szam, p és g-t 512
bitesnek célszerli valasztani ugy, hogy a kiilonbségiik legalabb 400 bit nagysagu legyen.

Az n szam megvalasztasa utan attériink e ¢és d kozelebbi elemzésére. Fentebb leirtuk,
hogy d értékét az e és ¢(n) egyértelmiien meghatarozza. Az is jol ismert, hogy d értékét a
kiterjesztett euklideszi algoritmussal konnyen ki tudjuk szamitani. A nyilvanos kulcsdarab — e
— megvalasztasara altalaban kétféle modszert kovetnek: az e-t véletlenszerlien valasztjuk ki az
[1, ¢(n)-1] intervallumbdl vagy olyan kis, péaratlan szdmnak valasztjuk, amelynek binaris
felirasdban kevés 1-es szamjegy taldlhato, példaul 17 vagy 65537. Az elsé esetben nem
biztos, hogy rogton olyan szdmot valasztunk, amelyik relativ prim ¢(n)-hez, ilyenkor meg kell
ismételni a valasztast, amig ez a feltétel nem teljesiil. Be lehet bizonyitani, hogy néhany
valasztas utan ez igen nagy valoszinliséggel teljesiil.

Az aszimmetrikus titkositas elvének megfogalmazéasa 6ta eltelt tobb, mint 30 évben
szamos mas algoritmust is javasoltak, példdul a diszkrét logaritmus kiszamitasanak
nehézségén alapuld ElGamal, a diszkrét elliptikus gorbéket alkalmazd algoritmus vagy a
hibajavité kodok dekodolasanak bonyolultsdgara épitd Mc Ellise modszer. Ezekkel most nem
foglalkozunk.

A nyilvanos kulcst titkositas elénye, hogy a titkos kulcsot csak egy ember ismeri, igy
titkositott lizenetet nyilvanos csatorndn is lehet vele kiildeni. A gyakorlatban azonban ez az
elény csak korlatozottan akndzhato ki, mert a jelenleg ismert modszerekkel a kodolas (és



dekodolas) nagysagrendekkel tovabb tart, mint a szimmetrikus algoritmusokkal. Ezért az
aszimmetrikus moédszereket csak rovid iizenetek kodolasara célszeri alkalmazni. Ezen az
¢szrevételen alapulnak az ugynevezett hibrid kriptorendszerek, amelyeknél egy szimmetrikus
¢és egy aszimmetrikus modszert — pl. AES és RSA — kombinalnak a kovetkezéképpen:

1. Kiriszta valaszt egy K kulcsot a szimmetrikus algoritmushoz,

2. K-t Aladar nyilvanos kulcsaval kodolva elkiildi Aladarnak,

3. Aladar a titkos kulcsaval visszafejti K-t,

4. A bizalmas informacidcsere K hasznalataval a szimmetrikus algoritmussal torténik.

A kulcscserének vannak olyan variansai is, amelyekben a szereplok egyforma
mértékben veszik ki résziikket a kozos kulcs kiszamitasdban. A hibrid kriptorendszer
miikodését ugy is felfoghatjuk, hogy a klasszikus szcendridban alkalmazott futar szerepét az
aszimmetrikus titkositas veszi at. [lyen elven miikddik a tavoli szamitogépre vald biztonsagos
bejelentkezésre szolgalo ssh (secure shell) szabvanycsalad.

Az aszimmetrikus titkositasnak a kulcscserén kiviil vannak mas, fontos alkalmazasai
is. Kordbban mar hangsulyoztuk, hogy a titkos kulcsot csak egyetlen ember, a tulajdonosa
ismeri, igy a titkos kulcs alkalmas a tulajdonos egyértelmii azonositasara. A titkos kulcsot
persze nem kérhetjiik el igazoltataskor a tulajdonosatol, mert ha odaadna, akkor az igazoltatod
is megismerné azt és a tulajdonos tobbé mar nem is hasznalhatna. Olyan mddszert kell tehat
kitalalni, amely soran a tulajdonos nem fedi fel titkos kulcsat, hanem csak bizonyitja, hogy 6
rendelkezik a titkos kulccsal. Mivel az eljards nagyon hasonlit a digitalis alairdsnal
alkalmazott modszerhez, ezért a kovetkezd fejezetben foglalkozunk vele.

8.8 Szimmetrikus és aszimmetrikus titkositas 0sszehasonlitasa

Kulcsméret Sebesség(kulcs-méret) Haté- Kulcs tarolas
konysag
Szimmetrikus: 64(56), 112, | ~kulcshossz 1 nincs

DES, TDES, AES, | 128/192/256

Aszimmetrikus: 1024/2048, ~kulcshossz"3 1000 Amig nem
RSA, ElGamal, ... | 512/1024 kompromit-
talodik.

Elény Hatrany




Szimmetrikus:

Kozérthetd,

Legalabb két személy a titokgazda,

DES, TDES, | Egyszerii programozni, A kulcsot rovid ideig lehet tarolni,
AES, ... Ro6vid kulcshossz, Kulcscsere.
Gyors
Aszimmetrikus: Matematikai eszkozokkel | Lassu,
RSA, ElGamal, | elemezheto, Komplikalt,

Egy személy a titokgazda!
A kulcs tarolhato.
Nyilvénos/titkos kulcs

Nehéz programozni.




9 Hash fuggvények és a digitalis alairas

9.1 Hash figgvények
9.1.1 Hash fiiggvények fogalma

A hash fliggvények fogalmdval az informatika mads teriiletén mar talalkozhattunk,
adatbazisok rendszerezésére alkalmaztuk. A kriptografidban az adatok integritasanak
biztositasara szolgal. Ahelyett, hogy a tetszOleges hosszli ¢és nagyméretli adatsor
integritdsanak védelmét biztositjuk, inkdbb mindossze egy fix hosszusagu, igen kisméretii
bitsztringre (kb. 160 bit) koncentralunk. A tetszéleges méretii iizenetre egy hash fliggvényt
hajtunk végre, melynek eredményeként egy fix méretli hash értéket (lizenetkivonatot vagy
lenyomatot) kapunk. A hash fiiggvény tehat egy H:{0,1}"—{0,1}" figgvény, azaz egy
tetszOleges hosszisagu bitsorozatot egy fix hosszisagli bitsorozatba képez. Amennyiben
sikerlil az Ttzenetkivonat integritdsait megdrizni, akkor konnyen ellendrizhetd, hogy a
nagyméretli eredeti lizenetiink valtozott—e. Az ellendrzd fél lefuttatja a hash fiiggvényt az
eredeti lizenetre és az eredményként kapott lizenetkivonatot Osszehasonlitja a korabbi
tizenetkivonattal. Ha a lenyomatok megegyeznek, akkor az lizenet nem modosult. A hash
fiiggvények alkalmazdsaval a nyilvanos, nem biztonsadgos csatornan integritdsvédelmet lehet
megvalositani.

Egy j6 példa a hash fiiggvény haszndlatara, valamely programkéd valtozatlansaganak
ellendrzése. Tekintsiink példaul egy titkositd eljarast, melyet a kliens gép merevlemezén
tarolunk. Els6é alkalommal kiszdmitjuk a program kodjanak lenyomatét és egy smart kértyara
masoljuk, melyet adllandéan magunknal tartunk. Kés6bbiekben minden egyes hasznalat eldtt
kiszdmitja a merevlemezen levd programkod hash értékét és dsszehasonlitja a smart kartyan
levé lenyomattal. Ha megegyeznek, akkor a kod nem modosult és biztonsagosan hasznalhato.

Ahhoz, hogy ez a megoldas biztonsagos legyen, garantalni kell, hogy az iizenet egyetlen
bitjének modosulasa maga utan vonja a lenyomat valtozdsat. Ami valdjdban azt jelenti, hogy
ne lehessen megadni két olyan lizenetet, melynek lenyomata megegyezik. A hash fiiggvények
nem injektivek, hiszen tetszéleges méretii lizenetekhez egy fix méretii bitsorozatot rendeliink.
Amennyiben a lenyomat hossza k, akkor 2* db kiilsnb6z6 lenyomat lehetséges, mig az eredeti
lehetséges lizenetek szdma sokkal tobb. Ezért léteznek {iizenetek, melyeknek lenyomata
megegyezik. Ezek alapjan célunk az, hogy nehéz (polinomidlis id§ alatt ne lehessen) legyen
olyan lizeneteket taldlni, melyek hash értéke megegyezik. Az ilyen hash fliggvényeket
litkozésmentes hash fiiggvényeknek nevezziik. A kiilonbség a kriptografia, illetve altalanosan
az informatikaban hasznalt hash fiiggvények kozott, hogy az eldbbi esetben nehéz iitkzéseket
talalni, mig az utébbindl az iitkdzés eldforduldsa csak nem valdszinii.

A kriptografidban hasznalt hash fiiggvényeket az elkotelezettségi rendszereknél
(commitment scheme) is alkalmazzuk. Ha valaki szeretné elkdtelezni magét egy x adathoz,
anélkiil, hogy megmondand az x értékét, akkor kiszamitja H(x||r) értéket, ahol H egy hash
fliggvény ¢és r egy véletlen bitsorozat. Késébb felbontja elkotelezettségét, azaz megadja az x



¢s az r értékeket. Az ilyen esetekben fontos az, hogy H(x||r) ismeretében az x értékrdl ne
tudjunk meg hasznos informéciokat, azaz a H hash fiiggvénynek egyiranyunak kell lennie. Az
egyiranyusag biztositja, hogy a lenyomatbdl az eredeti lizenet kiszamitdsa nehéz. Az
egyiranyi hash fliggvény lehetévé teszi, hogy egy entitds az iizenet lenyomatanak
megadasaval ,boritékolja” az ilizenetet, azaz elrejtse, de ugyanakkor elkotelezze magat
amellett.

Az elkotelezettségi rendszerek alkalmazasara egy jo példa a pénzfeldobas telefonon. A
jaték lényege az, hogy a két résztvevé nem latja egymast, csak telefonon keresztiil
beszélgetnek. Az egyik fél feldob egy pénzérmét, és megkéri a masikat tippeljen, hogy fej
avagy irast kapott. A masik fél megtippeli, hogy fej. A pénzt feldob6 azt fogja mondani, hogy
nem nyert, hiszen irds lett. Mi a garancia arra, hogy iras lett? A pénzt feldobd személy akar
fiillenthetett is arr6l, hogy mit dobott. Ez a jaték szabalyossa wvalik, ha valamely
elkotelezettségi rendszert hasznalunk. Az egyik személy feldobja az érmét és az eredményt
egy véletlen értékkel egyiitt hash-eli. Az igy kapott lenyomatot megmondja a masik félnek és
kéri, hogy tippeljen. A tipp utdn megadja az eredményt €s a véletlen értéket is, melyek alapjan
a tippeld fél ellendrizheti, hogy tényleg az lett—e a pénzfeldobds eredménye. A rendszer
biztonsagdhoz két dolog is sziikséges: az egyiranyusag, illetve, hogy nehéz legyen a
lenyomathoz egy masik megfeleld dsképet talalni.

9.1.2 Tamadasok

A hash fliggvényekkel szembeni tdmadasokat két fo kategoridba sorolhatjuk: az dskép

elleni és iitkozeses tamadasok.

1. Oskép elleni tamaddsok

Kétféle tamadast kiillonboztetliink meg, az elsd €s a masodik skép elleni tdmadast.

o Az (elsé) oskép elleni tamadas célja, hogy a tdmado az y lenyomat esetén talaljon egy
olyan x értéket, hogy H(x)=y. Ha egy hash fiiggvény az elsé dskép elleni tdmadassal
szemben biztonsagos, akkor dskép ellenallo hash fiiggvény, a fliggvény
egyiranyusagara utal.

o A masodik dskép elleni tamadas célja, egy adott x érték estén olyan x’ érték megadasa,
hogy H(x)=H(x’), ahol x #x. Amennyiben egy hash fiiggvény a masodik 6skép elleni
tamadassal szemben védettséget ad, akkor gyengen iitkozésmentes vagy masodik
oskep ellenallo hash fiiggvénynek nevezziik.

2. Utkézéses tamaddsok

Az ltkozéses tdmadas célja, hogy a tAmadd meghatarozzon két kiilonb6zo tetszéleges

tizenetet, melyek hash értéke megegyezik, azaz talaljon x €s x’ bitsorozatot, ahol x #x és

H(x)=H(x’). Jelentds kiilonbség az iitkdzéses €s az Oskép elleni tdAmadasok kozott, hogy az

litkdzéses esetben a lenyomat sem ¢€s az inputok egyike sem all a timado rendelkezésére.

Specialisan adott prefixii iitkozéses tamadas célja, hogy a tdmadoé meghatarozzon két

kiilonb6z6 p; €s p; bitsorozathoz, ahol p;#p,, olyan m; és m; bitsorozatokat, hogy



H(p;||m;)=H(p:||m>). A || szimbdlum a konkatenaciot jeloli. Az iitkdzéses tamadassal
szemben biztonsagos hash fliggvényeket (erdsen) iitkozésmentesnek nevezziik.

Kiilonb6z6 szituacidokban a relevans tdmadasok kiilonbozdéek. Integritdsvédelem estén a
tamado célja, hogy egy adott x ilizenethez olyan x’ lizenetet taldljon, melyek lenyomatai
megegyeznek. Ez tipikusan a masodik dskép elleni tdmadas. Az elkdtelezettségi rendszerek
esetén, mint ahogy azt mar fentebb részleteztiik fontos az egyiranytsag, azaz a tamado sikeres
elsd 6skép elleni tamadast akar végrehajtani. Illetve, a tamado probal azzal csalni, hogy az x
iizenetet kicseréli egy x’ iizenetre még az elkotelezettség felfedése elbtt, azaz iitkdzéses
tamadast végez. A fent részletezett pénzfeldobds jaték esetén a tamadd adott prefixi
itkdzéses tamadast indit, hiszen célja az, hogy olyan ,,véletlen” m; és m; értékeket ,.taldljon
ki”, hogy H(,, fej ’||m;)=H(, iras”’||m>) teljesiiljon.

Bizonyithato, hogy az erésen iitkdzésmentes fiiggvények gyengén iitkozésmentesek, és
bizonyos feltételek mellett Oskép ellenallok is [1]. A digitalis alairasoknal erésen
itkdzésmentes, 0skép ellenalld hash fliggvényeket alkalmazunk.

9.1.3 MDS

Az MDS5 (Message-Digest algorithm 5) egy 128 bites hash értékkel rendelkezé hash
fliggvény. Az MD5-6t az RSA egyik alkotoja Rivest fejlesztette ki 1991-ben. 2004-ben tobb
biztonsagi rést fedeztek fel az algoritmusban, mely alapjan 2005 6ta digitalis aldirasoknal
hasznalata nem javasolt.

Hash fliggvények készithetéek kompresszids fiiggvényekbdl. Az CF:{0,1}"—{0,1}"
fliggvényt kompresszios fiiggvénynek nevezzik, ha m<n. Lathatd, hogy a kompresszids
fliggvények egy fix hosszlisagu iizenethez egy rovidebb fix hossziisdgu iizenetet rendelnek.

Az MD)5 konstrukcidjaban is kompresszids fiiggvényt alkalmazunk, melyet egymastol
fiiggetleniil Ralph Merkle és Ivan Damgard tervezett 1989-ben. Ennek a CF kompresszids
fliggvénynek két inputja van, egy 128 bit hossza Y sztring és egy 512 bit hosszu B blokk, a
fliggvényérték pedig egy 128 bites sztring. Egy tetszdleges hossziisagu x lizenet lenyomatanak
generalasa a kovetkezOképpen torténik:

1. A tetszbleges hossz m iizenetet kitdltjiik igy, hogy a hossza az a legkisebb érték
legyen, mely oszthatd 512-vel. A kitoltést egy I7-es bittel kezdjiik, majd
tetszOleges szamu 0-t irunk. A kitoltést az eredeti m lizenet 64 biten abrazolt
hosszaval zarjuk. Az igy kitoltott tizenetet jeloljiik M-mel.

2. Vagjuk fel az M lizenetet 512 bit hossza blokkokra, jeldlje B;, By, ...B, az igy
keletkezett blokkokat.

3. Vegyiink egy fix 128 bit hosszt kezdeti vektort: IV, és legyen Yy=IV.

4. Kiszamitjuk Y;=CF(Y;;,B;) kompresszids fliggvényértékeket, ahol i=1,...,n.

5. Az eredeti m iizenet lenyomata: H(m)=Y,, azaz a keletkezett hash érték az utolsé
blokkra vonatkoz6 kompresszios fliggvényérték lesz, mely 128 bit.



Meg kell, hogy jegyezziik, hogy ez a konstrukcié maximalisan 2°* bit hosszl
iizenetekre alkalmazhato, hiszen az iizenet hosszat 64 biten dbrazoljuk. Ez a gyakorlatban a
szam nagysaga miatt nem jelent megkotést.

Bizonyithat6, hogy az elébbi konstrukcid esetén, ha a CF kompresszios fliggvény
titkozésmentes, akkor a hash fiiggvény is az.

Az MD5 CF kompresszios fliggvénye a Davies-Meyer kodolo algoritmusan alapszik,
mely egy 128 bites és egy 512 bites sztringet 128 bites sorozatba képez. Jelolje CFy ezt a
kodolo algoritmust, Y=(4,B,C,D) a 128 bites input bitsztringet és B; az 512 bites blokkot.
Ekkor CF(Y,B;)=CFy(Y,B;)+(4,B,C,D), ahol az ésszeadast modulo 2 végezziik. Elsé korben
az A,B,C,D értékek definialt fix konstansok.

A CF) koédold algoritmus fobb 1épéseit ismertetjiik csak, a részletes leirast az RFC
1321 szabvany [24] tartalmazza. Minden egyes B; blokkot 16 db 32 bites sztringre bontunk.
Az algoritmus 4 korbdl all. Minden egyes korben a kévetkezo transzformacid hajtodik végre:

ROTL' (a+fi(b,c,d)+x+k)+b
A ROTL’() bitenkénti balra torténé rotaciot jelol, a fels6 indexben levd s érték a
rotacio mértékét adja meg. Az s és k fix, definidlt konstansok. Az x jeloli az 512 bites B; blokk
32 bit hosszu részét. Az a,b,c,d kezdéértékei A,B,C,D, és az algoritmus befejezése utan ez
négy érték egylittesen fogja adni a hash értéket. Az f; (i=1,...,4) bitenkénti logikai fliggvény,
mely a kdvetkezéképpen van definidlva:

o fi(hc,d)=(b AND c) OR ((NOT b)AND d)
e fyb,c,d)= (d AND b) OR (NOT d)AND c)
e fi(hc,d)=b XOR ¢ XOR d

e fy(b,c.d)=c XOR (b AND (NOT d))

Az MDS5 ellen tobb gyakorlatban is alkalmazhatd tamadast is bemutattak. Az MD5
nem mutat védettséget az litkdzéses tadmadéassal szemben, illetve sikeres adott prefixii
litkdzéses tamadast is végre lehet hajtani. 2005-ben sikeres tamadast mutattak be
tantsitvanyokon, ugyanazon két kiilonb6zd nyilvanos kulcs MDS5 lenyomata megegyezett.
Tehat a gyakorlatban mér nem javasolt alkalmazni.

9.1.4 SHA

A masik gyakorlatban elterjedt hash fliggvénycsaldd az SHA (Secure Hash
Algorithm). Az SHA az MDS5 rendszeren alapszik, 1993-ban az amerikai FIPS 180
szabvanyban lett ismertetve. Tipikusan digitalis aldirasi rendszereknél alkalmazzadk. Az SHA
lenyomat /60 bit hosszli, a Merkle-Damgard konstrukciot hasznalja, a kompresszios fliggvény
160 bites és 512 bites sztringhez /60 bitet rendel (160%512—160). A kompresszios fiiggvény
a kovetkezoképpen adott:

CF(Y,B;)=CFy(Y,B;)+(A4,B,C,D,E).



Hasonléan az MD5-hoz az SHA is egy CFy kodol6 fiiggvényt futtat, mely egy /60 bit
hosszil Y=(4,B,C,D,E) és 512 bites B; blokkhoz 160 bitet rendel. Tovabbi részleteket a (3)
dokumentumban olvashatunk.

Az amerikai szabvany az SHA és SHA-1 algoritmuson kiviil tartalmazza az SHA224,
SHA256, SHA384 ¢és SHAS512 algoritmusokat is, melyeket kozos néven SHA-2-nek is
neveznek. Ez a négy algoritmus nagyon hasonlit az SHA-hoz, csak komplexebb. Az
elnevezésekben a haromjegyli szamok az algoritmus altal generalt lenyomat hosszat jelzik. Az
SHA256 egy 256 bit hosszu iizenetkivonatot eredményez. Az SHA384 és SHAS512 a 32 bites
részblokkok helyett 64 bitesekkel szamol és az 512 bites blokkméret helyett 1024 bites
iizenetblokkokat kezel.

9.1.5 Sziiletésnapi paradoxon

A sziiletésnapi paradoxon alapvetd kérdése a kovetkezd. Tegyiik fel, hogy egy
szobaban véletleniil valasztott emberek egy csoportja tartozkodik. A kérdés az, hogy mennyi a
valoszinlisége, hogy legalabb két személynek megegyezik a sziiletésnapja. A meglepd valasz
az, hogy annak valdsziniisége, hogy legalabb két ember ugyanazon a napon sziiletett tobb
mint 50%, ha a csoport 1étszdma 23. Emiatt a meglepd eredmény miatt hivjuk paradoxonnak,
hiszen a 23 f6 nagyon kis 1étszdm az év 365 napjahoz képest.

A valosziniiség kiszamitasa a kovetkezd képlet alapjan torténik, ha az év 365 napjat
tekintjlik és a véletleniil valasztott személyek szama n:

(7 I

p=I- 265"

Ez a valdsziniiség jol kozelithetd a

e
P=]-g %5,

A sziiletésnapi paradoxon a hash fiiggvényeknél nagy jelent6séggel bir, hiszen a
paradoxon segitségével megadhatjuk egy iitkdzés véletlenszeri megtalalasanak a
valoszintiségét. Ugyanis, ha egy n bit hosszll lenyomatot ad6 hash fiiggvényt tekintiink, akkor

a sziiletésnapi paradoxon szerint 22 véletleniil valasztott {izenet kozott annak valdszintisége,
hogy 1itkozés lesz, azaz két érték hash értéke megegyezik 50%-hoz kozeli érték. Ez alapjan a
hash érték méretét tigy kell meghatarozni, hogy 22 elég nagy legyen, hogy a gyakorlatban az

ilyen jellegli timadas kivitelezhetetlen legyen. Jelenleg ez az n érték 160.

Kovetkezésképpen az MDS altal generalt /28 bites sztring az elég kicsi ahhoz, hogy
ilyen jellegli tAmadast lehessen megvalositani. Az MDSCRK projekt keretén beliil {itkdzést
talaltak a sziiletésnapi tamadas felhasznalasaval.

9.1.6 Uzenethitelesités



Az lzenethitelesitd kodokra a MAC (Message Authentication Code) roviditést is
hasznaljak. Ezek a kodok egy dokumentum hitelességét garantaljak egy nem biztonsagos
csatorna hasznalatakor. A kiildé és a fogado fél biztonsadgos csatornan kicserél egy titkos
kulcsot, majd a kiildd fél a titkos kulccsal elkésziti iizenetének MAC kodjat. Az lizenet is és a
kod is tovabbitodik. A fogado fél a titkos kulcs ismeretében szintén kiszamitja a kapott tizenet
MAC koédjat és ellendrzi, hogy a két MAC kod megegyezik—e.

Az lzenethitelesitd kodok, mint ahogy a neve is mutatja, az ilizenet hitelességét
garantaljak, ami magaba foglalja az iizenet adatintegritasat, azaz valtozatlansagat és az lizenet
eredetét is. Kovetkezésképpen MAC hasznalataval ellendrizni tudjuk, hogy a kapott lizenet
megegyezik az elkiildottel, valamint az lizenetet ténylegesen az a személy vagy entités kiildte,
akit6l varjuk.

A kovetkezo alfejezetben a digitélis alairassal foglalkozunk, mely szintén a hitelesités
eszkoze. Az alapvetd kiilonbség a hitelesitd kodok és a digitalis aldirasok kozott, hogy a
digitalis alairas letagadhatatlansagot is garantal, azaz barki a nyilvanos kulcs ismeretében
ellendrzést végezhet, mig a MAC esetén csak a két fél képes ellenérzést végezni, hiszen csak
6k ismerik a titkos kulcsot.

Egyik legelterjedtebb hitelesité kod a CBC-MAC, mely az ISO/IEC 9797 szabvany.
Ugyanakkor hitelesitd kodot kaphatunk hash fiiggvényekbdl is a kdvetkezokben ismertetett
megoldast HMAC-nek nevezik.

9.1.6.1 HMAC

A HMAC (Hash-based Message Authentication Code), az RFC 2104 Internet
szabvany. A HMAC egy a kriptografidban alkalmazott hash fliggvény és egy titkos kulcs
kombinaciodja. A konstrukcid lehetéveé teszi az MDS és a SHA-1 hash fiiggvény alkalmazasat
is, ekkor HMAC-MD5-nek vagy HMAC-SHA-1-nek nevezziik a hitelesitd kodot.

A HMAC az iizenetet szintén blokkokra bontja, melyek mérete MDS5 és SHA-1 esetén
512 bit. A blokkokra kompresszios fliggvényt alkalmazva a HMAC egy /28 vagy 160 bit
hossz sztringet ad attol fliggden, hogy milyen hash fiiggvényt alkalmaz. Legyen m az iizenet,
melynek a hitelesité kodjat kivanjuk meghatarozni, jelolje K a kicserélt titkos HMAC kulcsot
¢s legyen H egy valasztott hash fiiggvény. A 1épések a kovetkezok:

1. Ha K hosszabb, mint a hash fliggvény blokkmérete, akkor legyen K a H(K) érték,
igy K rovidebb, mint a blokkméret.

2. Ha K rovidebb, mint a blokkméret, akkor kitoltjiik 0-val mig a mérete
megegyezik a blokkmérettel.

3. Kiszamitjuk H((K[lopad)||H((K[lipad)||m)), ahol ipad és opad két fix bitsztring.
Az opad (outer padding) kiilsé kitdltést, mig az ipad (inner padding) belsd
kitoltést jelol. Az ipad egy blokkméretnyi hexadecimalis konstans:
0x363636...36. Az opad szintén egy blokkméretnyi hexadecimalis konstans:
Ox5c5c5ce...5¢5¢.



9.2 Digitalis alairas
9.2.1 Digitalis alairasokrol altalaban

9.2.1.1 Hagyomanyos és digitalis alairasok osszehasonlitasa

A hagyomanyos aldirdsi rendszer mindennapi ¢életiink fontos részét képezi.
Aléirasunkkal latjuk el a kiilonbozd szerzddéseket, hivatalos dokumentumokat, kérvényeket,
Grlapokat, valamint személyes leveleinket is. Az aldirt dokumentum igazolja az aldird
személyét vagy intézményét, valamint azt, hogy az adott személy/intézmény a dokumentum
tartalmat ismeri, elfogadja, egyetért vele. Ezen kiviil az alairas igazolja, hogy a dokumentum
tartalma nem valtozott meg; nem irtak bele uj mondatokat és nem is tordltek beldle.
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Neves magyar személyiségek aldirasai

9.3 abra

A 9.3 4bran néhany neves magyar személyiség alairasa lathato, amelyet a Magyar
Nagylexikon alairas cimszavabol kolcsonoztiink. Erdemes megfigyelni, hogy az alairasok
képe milyen sokat egyszerlisodott az évszazadok alatt. A 9.4 é&bra kilenc aradi vértanu
alairasat mutatja®’

A hagyomanyos ¢és digitalis aldirdsok tobb szempontbdl is eltérnek egymastol. A
hagyomanyos alairas a fizikai dokumentum részét képezi, a fizikai hordozéhoz (pl. papirhoz)
tartozik, ahhoz hozzafiizott egyedi kézjegy. Moddositdsa €s masolasa csak az adathordozo
(papir) manipulalasaval érhet6 el. A digitalis alairas ezzel szemben az {izenthez csatlakozik,

21 Forras: Aradi Vértanuk Albuma, Szerkesztette: Varga Ottd, Lampel R. (Wodianer F. és fia) konyvkiadasa,
Budapest, 1890.




azaz az alair6 algoritmus hozzaflizi az aldirast a konkrét elektronikus dokumentumhoz. Ha
hagyomanyosan irunk ald egy hosszabb dokumentumot, akkor minden egyes oldalt
kézjegyiinkkel el kell latni, viszont mindossze egy digitalis aldirast csatolunk barmilyen
méretli elektronikus ilizenethez.

Jelentés kiilonbség van az aldirds ellenérzésének folyamataban is. A hagyomanyos
alairast egy — szlikség esetén grafologus segitségével — hitelesitett, aldirdsi mintahoz
hasonlitjak. Digitalis alairas érvényessége ellendrzé algoritmus futtatasaval igazolhat6, mely
barki szdmara elérhetd. Alairds hamisitdsi szempontbol a digitalis alairasok sokkal
megbizhatdbbak.

9.4 abra

A harmadik jelentds kiilonbség a mar aldirt dokumentum mésolhatdsdgaban van. A
hagyomdnyosan aldirt dokumentum fénymadsolata megkiilonboztethetd az eredetitdl.
Digitalisan alairt dokumentum konnyen masolhatd és a masolat megegyezik az eredetivel.
Egy megoldas specialis digitalis aldirasi rendszerek hasznélata, a letagadhatatlan alairasok
alkalmazasa, mikor az alairas ellendrzéséhez az alairé személy részvétele is sziikséges.

9.2.1.2 Az elektronikus aldirasok kategoriai

Napjainkban mindennapi életlink lebonyolitasa egyre inkabb elektronikusan torténik,
igy egyre tobb elektronikus dokumentumot hasznalunk. Természetes igény a hagyomanyos
alairas eszk6zének megfeleld elektronikus megoldas alkalmazésa.



Az elektronikus aldirdsokat harom kiilonbozo kategdridba sorolhatjuk, a normal
elektronikus aldirds, a fokozott biztonsidgu, valamint a mindsitett elektronikus alairasok

A normal elektronikus alairds a legtagabb kor, barmely elektronikus formaja alairas
idesorolhatd. Példaként emlithetjiik az e-mailjeink végére begépelt neviinket, vagy a
kiilonbo6z6 digitalis tollakkal irt alairast is.

Az elektronikus alairasokrol szolo torvény alapjan a fokozott biztonsagu elektronikus
aldiras olyan "elektronikus alairas, amely megfelel a kovetkez6 kdvetelményeknek”:

1. Alkalmas az aldir6 azonositasara, ¢s egyediilalléan hozza kothetd,

2. Olyan eszkozzel hoztak 1étre, mely kizarolag az alair6 befolyésa alatt all,

3. A dokumentum tartalmahoz olyan modon kapcsolddik, hogy minden - az aldiras
elhelyezését kovetden az iraton, illetve dokumentumon tett - moddositas
érzékelhetd

A fokozott biztonsagu elektronikus aldiras tehat a nyilvanos kulcst technologia, azaz a
digitalis alairasi technika felhasznalasaval késziil. Amennyiben a fokozott biztonsagu
elektronikus aldirds mindsitett tanasitvanyon alapul, akkor mindsitett elektronikus aldirasrol
beszEliink. A mindsitett tantisitvanyokrdl a 0 fejezetben olvashatunk.

Egyes birdsagi eljarasokban legalabb fokozott biztonsadgu elektronikus aldirassal
ellatott elektronikus iratokat fogadnak el, a mindsitett elektronikus aldirdssal ellatott

elektronikus dokumentum teljes bizonyitd erejii maganokiratnak mindsiil.
9.2.2 Digitalis alairasi séma

A digitalis alairasi séma ismertetéséhez harom algoritmust kell megadni. Sziikség van
egy olyan algoritmusra, mely az iizenet aldirdsara szolgal, ¢s sziikséges az ilizenethez csatolt
alairas ellendrzését végrehajtod eljaras is. A harmadik algoritmus a kulcsgeneral6 algoritmus,
mely sordn meghatarozddnak az aldiras soran, illetve az ellenérzéshez hasznalt kulcsok.
Biztositani kell, hogy az alairéas ellendrzését barki elvégezhesse, azaz az ellendérzd algoritmus
¢s a szlikséges paraméterek mindenki szamara elérhetéek legyenek. Az aldird entitds egy
tetszOleges m € P nyilt szoveghez — ahol P jeldli a lehetséges iizenetek halmazat — general
egy s € A alairast — ahol 4 jeldli az alairasok halmazat — az alair6 algoritmus segitségével
ugy, hogy azt csak 6 tudja kiszamitani. Ezt Ggy lehet biztositani, hogy felhasznal egy alair6
kulcsot, amit csak ¢ ismer. Kovetkezésképpen az s € A4 alairas értéke fiigg az m € P nyilt
szovegtdl és a kulcsgenerald algoritmus altal létrehozott titkos alaird kulcstol. Az igy
keletkezett aldiras a nyilt lizenethez csatolodik. Az alairas tulajdonképpen egy a nyilt
szoveghez csatolt bitsorozat. Az alairast ellendrzd entitds, pedig a kapott (m,s) € P x4
elempar és a rendelkezésre 4allo6 nyilvanos informdciok alapjan lefuttatja az ellendrzo
algoritmust, melynek visszatérési értéke igaz, amennyiben az alairds érvényes, és hamis, ha
nem. Az ellendrz0 entitas tehat az s € 4 alairas érvényességét a kapott m € P nyilt szoveg és
egy nyilvanos ellendrz6 kulcs segitségével donti el.



A digitalis aldirasi séma jellemz6i alapjan kézenfekvd, hogy a konkrét megoldasok
aszimmetrikus rendszereket alkalmaznak. Hiszen, mint ahogy azt a 8.7 fejezetben ismertettiik,
aszimmetrikus rendszerek esetén minden résztvevé egy kulcsparral rendelkezik, ami egy
titkos és egy nyilvanos kulcsbdl all. Mivel a nyilvanos kulcsboél a titkos kulcs kiszamitasara
polinomialis algoritmus nem ismert, igy nyugodtan — mint ahogy a nevében is szerepel —
nyilvanossagra is hozhato, a titkos kulcs titkossaga nem sériil, biztonsdgosan alkalmazhato.
Digitalis alairasi sémaknal a titkos kulcsot aldirdsra hasznaljuk, hiszen alapvetd cél az alaird
entitas egyértelmii beazonositdsa, a nyilvanos kulcs pedig az alairas ellenérzésére szolgal,
hiszen garantalni kell, hogy barki képes legyen arra, hogy eldontse az alairas hitelességét.

A digitélis alairasi séma definicioja a kdvetkezd:

Definicio. Jelolje P a lehetséges lizenetek halmazat és 4 az alairdsok halmazat. Az
AS=(K, Sign, Ver) digitalis alairasi séma harom algoritmusbdl all:

o A K kulcsgeneradlo algoritmus egy polinom idejli algoritmus, melynek inputja a k&
biztonsagi paraméter, outputja egy véletlen (SK,PK) kulcspar, ahol SK jeloli a
titkos kulcsot, PK pedig a nyilvanos kulcsot. A generalt kulcsok mérete fiigg a &
biztonsagi paramétertdl, aminek értékét a konkrét rendszerrel szembeni sikeres
tamadasok hatarozzak meg.

o Az Sign alairo algoritmus az m €P szdveg és az SK titkos kulcs felhasznalasaval
egy s € A aléirast general. Vannak olyan rendszerek is, amelyek az alairas
generalasanal tovabbi véletlen paramétereket is alkalmaznak, igy a kapott alairés
randomizalt.

o A Ver ellenorzé algoritmus az (m,s) € P x4 elemparhoz, a PK nyilvanos kulcs
alkalmazaséaval igaz vagy hamis értéket rendel aszerint, hogy az s érvényes
alairdsa—e az m lizenetnek.

Az elébbi definicidban szerepld Sign algoritmus az SK titkos kulcs ismeretében egy
adott m tizenethez polinomialis idOn beliil szamitja ki a megfeleld s alairast. Viszont, ha a
titkos kulcs nem ismert, akkor fontos az, hogy egy adott m lizenethez ne lehessen érvényes s
alairast létrehozni polinomidlis idon beliil. Ez a kitétel azt is jelenti, hogy a PK nyilvanos
kulcsbol ne lehessen polinomidlis idén beliil a hozzatartozé SK titkos kulcsot kiszdmitani.
Természetesen az is feltétel, hogy tetszOleges szabdlyosan generdlt aldirasra lefuttatott
ellendrzd algoritmus visszatérési értékének igaznak kell lennie.

Amennyiben a Sign algoritmus randomizalt, akkor ugyanazon m € P lizenetnek,
ugyanazon SK titkos kulcs esetén, kiillonb6zd véletlen paraméter mellett kiillonb6z6 s € 4
érvényes aléirasa lesz. A kiilonb6z0 érvényes aldirasok mindegyikének ellendrzése ugyanazon
PK nyilvanos kulccsal és ugyanazon m iizenet alapjan torténik, ahol az ellenérzé algoritmus
determinisztikus.

Az ellen6rzé algoritmus az (m,s) € P x4 elempar vizsgalatdhoz a megfeleld PK
nyilvanos kulcsot hasznélja fel. Csak abban az esetben lesz érvényes az s aldiras az adott m

lizenettdl fliggden, ha az aldird entitds nyilvanos kulcséval torténik az ellendrzés. Az alaird



entitds nyilvanos kulcsat egy hitelesités-szolgaltatd altal kibocsatott alaird tanuasitvany
tartalmazza. Mint ahogy ezt a 0 fejezetben ismertetjiik, a megbizhat6 hitelesités-szolgaltatd
szigori regisztracios folyamat utan egy adott személynek vagy cégnek kiallit egy alairo
tanasitvanyt, mely a tulajdonos adatain kiviil a nyilvanos kulcsat is tartalmazza. igy a
nyilvanos tanusitvany alapjan biztosak lehetiink abban, hogy az alairds ellenérzése soran
alkalmazott nyilvanos kulcs a megfeleld kulcs.

A 9.5 édbra a digitalis alairas folyamatat mutatja be. Az dbran is jol 1athato, hogy Kriszta,
az alaird entitas lizenetét titkos kulccsal irja ala, és az igy kapott alairast és az iizenetet is
elkiildi Aladarnak. Aladar, az alairast ellendrzé személy az alairasra Kriszta nyilvanos kulcsat
alkalmazza, majd az elkiildott iizenetet is figyelembe véve ellendrzést végez.

Alairo

: Ellenérzé
Titko s : Nyilva kulcs

I

I

|

I

Alairas

|

I = :
—— : ' Uzenet,
alairas | Alairas ellendrzés

I

I

9.5 abra Digitalis aldiras

A 9.6 abra a digitalis alairas gyakorlatban valé megvalositasat mutatja. Az alapvetd
kiilonbség az egyiranyt hash fliggvény hasznalataban van. Itt az lizenetre egy egyiranyu hash
figgvényt alkalmazunk, melynek eredménye egy fix hosszisagu bitsorozat lesz. Majd erre az
tizenetkivonatra alkalmazza Kriszta a titkos kulcsat. Az alairt lizenetkivonat €s az lizenet keriil
elkiildésre. Aladdr az aldirt lizenetkivonatra alkalmazza Kriszta nyilvanos kulcsat, illetve
kiszdmitja az lizenet egyirdnyu hash értékét. Amennyiben az igy kapott ilizenetkivonatok
megegyeznek, akkor az aldirds érvényes. Az egyiranyl hash fliggvény alkalmazasaval a
folyamat jelentdsen felgyorsul, hiszen tetszéleges hosszusagu lizenet esetén is ugyanolyan
hosszu kivonat (kb. 160 bit) keriil aldirdsra, ami egy hatékony, de lassi folyamat. Az
egyiranyu hash fliggvény nemcsak felgyorsitja a folyamatot, de a rendszer biztonsagat is
jelent6sen noveli.
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9.6 abra Digitalis aldiras labormodellje

9.2.3 Digitalis alairas jellemzo6i

1.

2.

Amennyiben az alairas érvényes, akkor a kovetkezo tulajdonsagok teljesiilnek:

Hitelesités (authentication) (4):
Hitelesités soran a fogad6 félnek biztositékot adunk arra, hogy az adott informacio
valamely tdmado altal nem lett megvaltoztatva, vagy kicserélve. Ha a kovetkezd két
tulajdonsag egyszerre teljesiil, akkor az adott {izenet hiteles.
o Uzenet adatintegritasa:
A dokumentum aldirds utdn nem valtoztathat6 meg. Amennyiben az elkiildott iizenet
tartalmat egy tamadd megvaltoztatja, akkor annak lenyomata kiilonbozni fog az
eredetiétdl, igy ellendrzésnél ez kidertil.
o Uzenet eredetének igazoldsa:
Az alaird kiléte beazonosithatdo a kulcsparja segitségével, hiszen csak akkor lett
szabalyosan legeneralva az aldirds, ha az ellendrzésnél felhasznalt nyilvanos kulcs
titkos parjaval lett alairva. Azt hogy az adott nyilvanos kulcs az alairé személyéhez
kotddik, valamely hitelesités szolgaltatd altal hitelesitett alaird tanusitvany igazolja. A
digitalis alairas egy eszkoz arra, hogy egy adott lizenet eredetét barki ellendrizhesse,
azaz az ellen6rzd entitds akdr egy harmadik félnek is bizonyithatja az {izenet
kiild6jének személyazonossagat (A MAC iizenethitelesitéssel ellentétben).
Letagadhatatlan (non-repudiation):
Mivel az alairas érvényességét barki ellendrizheti (az adott iizenet és a nyilvanos kulcs
felhasznalasaval), igy barki meggy6zddhet arrdl, hogy az adott dokumentumot vagy
iizenetet egy adott entitas aldirta. Kovetkezésképpen a digitalisan aldirt dokumentum nem
letagadhat6. Ha a dokumentumon idépecsét is szerepel, akkor az alairds iddpontjarol is
van informacionk.



3. Hamisithatatlan
Adott dokumentumhoz egy A4 entitds helyett egy B entitds nem képes olyan digitalis
alairast késziteni, amelyet elfogadnanak az A entitas alairdsaként. Hasonloképpen a
dokumentum sem hamisithaté, hiszen két kilonbozé6 dokumentum alairasanak
kiilonboznie kell. Az aszimmetrikus kriptografiai rendszer jellemzdi alapjan a nyilvanos
informaciokbol a titkos kulcs kiszamitdsa nehéz. Amennyiben csak a tulajdonos ismeri
titkos kulcsat, akkor az alairds nem hamisithato.

4. Az alairas nem atruhdzhato
Az alairt lizenet kivonat egy adott iizenethez tartozik, mas tizenethez nem csatolhato,
hiszen lenyomatuk kiilénbozik.

9.2.4 Tamadasok

Attériink a digitalis alairasi rendszer biztonsagi fogalmaira. Els6ként a rendszerrel
szembeni tamadoé lehetséges céljait adjuk meg, majd a tdmadasokat kategorizaljuk.
Természetesen minden esetben a tdmadd alapvetd célja az aldirds meghamisitdsa. Mégis a
célokat négy f6 kategoriaba sorolhatjuk:

o Teljes feltores:
Ez a legkomolyabb tadmadasi cél. A tdmadd képes meghatarozni az alairé fél titkos
kulcsat. Kovetkezésképpen a tamado tetszdleges lizenetet tud alairni a titkos kulcs
tulajdonosa nevében.

o Univerzalis hamisitas:
A tadmado célja egy olyan hatékony algoritmus konstrualasa, mely tetszdoleges tizenetek
alairasara képes az alaird nevében a titkos alaird kulcs ismerete nélkiil.

o Szelektiv hamisitds:
A tamado célja egy olyan hatékony algoritmus konstrudlasa, mely az altala kivdlasztott
lizenethez képes az alair6 fél nevében érvényes alairast generalni.

o FEgzisztencialis hamisitas:
A tamado célja egy olyan algoritmus generalasa, mely segitségével egy iizenethez tud
érvényes alairast késziteni az alair6 fél nevében. Az alapvetd kiilonbség a szelektiv és
az egzisztencialis hamisitas kozott, hogy mig a szelektiv esetén a tdmado egy altala
valasztott lizenet aldiradsara képes, addig itt a timado valamely (nem feltétlen a szamara
legelonyOsebb) ilizenethez tud alairast konstrualni.

Sokszor az egzisztencialis hamisitds nem mindsiil veszélyes tdmadasnak, hiszen a
hamisitott alairt szoveg nem értelmes, a tdmadd szdméra nem felhasznalhato iizenet lesz.
Ennek ellenére mégis egy iizenethez érvényes aldiras tartozik, tehat az ilizenet eredetét képes
igazolni. Igy az egzisztencialis hamisitds eredményeképpen létrejott alirt bitsorozat magaban
igazolja az lizenet eredetét. Kovetkezésképpen az egzisztencidlisan hamisithato digitalis
alairasi sémak nem alkalmasak randomizalt értékek — példaul kulcsok — alairdsara. Tehat
annak ellenére, hogy sok szitudcidban ez a tdmadastipus nem veszélyezteti a rendszer
biztonsagat, mégis ezzel a tdmadassal a digitalis aldirdsi sémak alapvetd jellemzdje, a
hamisithatatlansdg nem teljesiil, hiszen barki generdlhat érvényes aldirast az aldir6 fél
nevében.

Hasonléan a kriptorendszerekhez, a digitalis aldirdsi rendszerekkel szemben is
tobbféle tAmadast kiilonboztetiink meg. Passziv tdmadasok esetén a timado csak lehallgatja a



csatornat, vagy esetleg valamilyen uton-moédon (pl. aldir6 mechanizmus, statisztikai
elemzések futtatasaval) hozzafér tovabbi informacidkhoz ¢és az igy megszerzett adatok
felhasznaldsaval probal aldirast hamisitani. Attol fliggéen, hogy a tamadonak milyen
informaciok allhatnak rendelkezésére a tdimadasokat a kdvetkezOképpen kategorizaljuk:

e Csak a nyilvanos kulcs ismert (key-only attack):
A tamadoé rendelkezésére minddssze a nyilvanos elérhetd informacidk allnak, azaz az
alair6 fél nyilvanos kulcsa.

o [smert lizenet alapu tamadds (known-message attack - KMA):
A tdmado6 rendelkezésére all a nyilvanos kulcson kiviil egy tizenetekbdl és a hozzajuk
tartozo alairasokbol allo lista. A listan szerepld lizeneteket nem a tdmado valasztotta.

o Vilasztott iizenet alapu tamadas (chosen-message attack - CMA):
A tamado rendelkezésére 4ll egy az aldird fél nevében aldiré mechanizmus, mely képes
a tdmado altal valasztott lizenetek alairdsara tigy, hogy a tdmado nem fér hozza a titkos
alairé kulcshoz. A tdmadé az alair6 mechanizmustdl kéri az altala elére kivalasztott
lizenetek alairasat. Az igy generalt lizenet-aldirds elemparokbol all6 lista €s a nyilvanos
informaciok alapjan a tamado probal egy a listan nem 1évo iizenet alairasat elkésziteni.

o Adaptivan valasztott iizenet alapu tamadas (adaptive chosen-message attack):
Ez a digitalis aldirdsi séma elleni legerdsebb tdmaddsi forma. Ebben az esetben a
tamado hozzaférhet egy alairé mechanizmushoz, amely az altala valasztott izentekhez
legeneralja az érvényes alairasokat. A kiilonbség a nem adaptivan és az adaptivan
valasztott lizenet alapl tamadas kozott, hogy adaptiv esetben a tdmadd a mar kapott
alairasok alapjan valasztja ki a kdvetkezd ilizenetet, melynek alairasat kéri. A tdmado
célja az igy elkésziilt lista és a nyilvanos kulcs ismeretében egy a listan nem szerepld

lizenet érvényes alairasat kiszamitani az alair6 fél nevében.

Akkor fogunk egy digitalis alairasi sémat biztonsagosnak mondani, ha a leggyengébb
tamadasi cél esetén a legerdsebb tdmadassal szemben is védett, azaz, ha az egzisztencialis
hamisitasra iranyul6 adaptivan valasztott lizenet alapt tdmadassal szemben védettséget mutat.
Egy digitalis alairasi séma biztonsagi elemzésének megadasa azt jelenti, hogy azt vizsgaljuk,
hogy egy adott tipusu tdmadasi cél elérhetd—e egy kivalasztott timadasi formaval szemben.

Altaldban azt bebizonyitani nem tudjuk, hogy nem lehet sikeres timadast generalni
egy adott digitalis alairasi sémaval szemben. Ehelyett a séma egy adott tamadassal szembeni
védettségét egy nehéznek bizonyuld problémara vezetjiik vissza, mint példaul a 8. fejezetben
ismertetett primfaktorizacio, illetve diszkrét logaritmus problémajara.

Randomizalt aladirdsok esetén, mivel az aldird algoritmus nem determinisztikus
ugyanannak az iizenetnek tobb érvényes alairasa is lehet. Az ilyen alairasoknal a fent
ismertetett biztonsdgi fogalmak konnyen félreérthetdek. Adaptivan és nem adaptivan
valasztott lizenet alapu tdmadas esetén a szigorubb megkozelités a cél, azaz az elvaras az,
hogy a tamadd egy a listdn nem szerepld lizenet alairasat hamisitsa. Az engedékenyebb
megkozelités az, hogy akar a listan szerepld iizenet alairasat is hamisithatja, csak egy, a listan
nem szerepld érvényes aldirast kell megadnia. Amennyiben a tdmadoé képes egy a listan



szerepld lizenethez egy uj alairast hamisitani, akkor azt mondjuk, hogy a digitalis alairas
alakithato (malleable). A megfeleld biztonsagi cél nem-alakithatosag (non-malleability).
Adaptiv esetben még az is megengedhetd, hogy a tamadd ugyanazt az iizenetet tobbszor
kivalasztja és kéri a hozzatartozo érvényes alairas legeneralasat.

Digitalis alairdsi séma kialakithatd aszimmetrikus titkositdo eljarasokbol abban az
esetben, ha egy tetszOleges m 1lizenetre vonatkozdan az Encpx(Decsx(m))=m teljesiil.
Nyilvanvaloan titkosité rendszereknél az alapvetd elvaras az, hogy Decskx(Encpx(m))=m,
amennyiben barmely iizenet esetén a titkositd és visszafejto algoritmus tetszéleges sorrendben
vett egymds utani végrehajtasaval az eredeti lizenetet kapjuk vissza, akkor alkalmazhatd
digitalis aldirdsra is. Ilyen rendszer példaul az RSA titkositdé eljards, hiszen
Encpi(Decsi(m))=(m®)*=m (mod n). Viszont az ElGamal rendszer esetén ez a tulajdonsag
nem teljestil, hiszen a titkositd és a visszafejtd algoritmus nem ugyanazon a halmazon van
értelmezve.

Mint azt az 8.7 fejezetben kifejtettiik az aszimmetrikus titkositashoz sziikséges
kulcsok nagy bindris szdmok, ezért azokat nem lehet Igy memorizalni, mint a mindennapos
PIN koédokat. A digitalis aldirashoz is ilyen kulcsokat hasznalunk. Az ellenérzéskor hasznalt
nyilvanos kulcs elhelyezhetd egy hitelesitd szervezet adatbazisaban, tehat ugyantigy, mint az
aszimmetrikus titkosito rendszereknél, itt is sziikséges a PKI (nyilvanos kulcst infrastruktara)
hasznalata. A PKI-rél részletesen a 0 fejezetben olvashatunk. Az alairo, titkos kulcsot
azonban a tulajdonosanak kell olyan konnyen kezelheté adathordozén tarolni és Orizni,
amelyik egyszeriien felhasznalhato. Ezeknek a feltételeknek a smart kartydk vagy penndrive-
ok felelnek meg. Normal biztonsagi szintli digitalis alairdshoz hasznalhatunk szoftkulcsot
(softkey) is, amelyet a szamitogép memoridjaban, PIN koddal védett allomanyban tarolunk.

A kovetkezd alfejezetek konkrét alairdsi rendszereket részleteznek. Az itt megadott
alairdsi sémdk mind aszimmetrikus kriptografidn alapulnak. Eldszor a faktorizacid
problémajan alapuldo RSA aldirasi sémaval foglalkozunk, majd a diszkrét logaritmus
problémajan alapulé ElGamal és DSA sémat részletezziik.

9.2.5 RSA alairasi séma

Az algebrai struktirdja miatt az RSA kriptorendszer konnyen alakithato digitalis
alairasi sémava (5). Az RSA alairdsi sémat a definici6 szerinti hdrom algoritmussal adjuk
meg, a kulcsgeneralo, az alairé és az ellendrz6 algoritmussal.

A kulcsgenerdlas teljesen megegyezik az RSA titkositasndl tanultakkal. A kovetkezd
négy lépést kell végrehajtani:

1. véletleniil valasztunk két nagy primet, jeldljiik p-vel és g-val, majd kiszamitjuk az n =
p-q értéket, amit RSA modulusnak hivunk.

2. kiszamitjuk ¢(n) = (p-1)(g-1), ahol ¢, az Euler-féle ¢ fliiggvény

3. valasztunk véletleniil egy e szdmot, mely 1 < e < ¢(n) és (e, p(n))=1



4. meghatarozzuk d-t, ahol I/ < d < ¢(n) és e-d = 1 (mod p(n)).

A kulcsgeneralés soran kapott (n,e) értékek nyilvanosak, az e-t nyilvanos exponensnek
hivjuk, a d, p, q, p(n) szamok titkosak, ahol d az alair¢ titkos kulcs. Azaz SK=d és PK=(n,e)
¢és p, g, p(n) titkos paraméterek.

Az aldiro algoritmus egy tetszoleges m € P {lizenethez a d titkos aldird kulcs
segitségével egy s € A alairast szamit ki, azaz Signa(m)=s, ahol s = m* (mod n).

Az ellendrzo algoritmus az (m,s) € P XA elemparhoz igaz vagy hamis értéket rendel
aszerint, hogy m= s° (mod n) teljesiil —e, ahol e a generalt nyilvanos kulcs.

Az alap RSA alairasi sémat tobb szempontbol sem tekintjiilk biztonsagosnak. Egy
lehetséges tamadas az egzisztencialis hamisitas, ha a tamado véletleniil valaszt egy s értéket
és kiszamitja az m= s° (mod n) értéket, ahol az e és n nyilvanosak. igy a tamadé generalt egy
érvényes (m,s) alairt lizenetet a titkos d aldird kulcs ismerete nélkiil. Természetesen az igy
generalt m iizenet nem egy a tdmadod altal kivalasztott lizenet, hanem egy olyan bitsorozat,
melynek értelme barmi — akar értelmetlen is — lehet, a timado altal nem szabalyozhato.

Az alap RSA egy masik gyengesége az, hogy alakithato (malleable), azaz a tdamado a
rendelkezésére allo (my,s;) és (mys;) aldirt iizenetek alapjan egy 1) alairt {izenetet tud
kialakitani, kiszamitani. Ugyanis az m3;= m;m; (mod n) lizenet szabalyos aldirasa az s;= s; s,
(mod n), hiszen s3= m," m>"=(m;m,)" (mod n).

A fent részletezett tamadasok kriptografiai hash fliggvény alkalmazéasaval
kivédhetoek.

9.2.5.1 RSA-FDH

1996-ban Bellare és Rogaway [2] javasolt egy lehetséges digitalis alairdsi sémat, mely
sordn az lizenet lenyomata keriil alairasra. Ez a ,,hash-and-sign” paradigma, RSA esetén az
RSA-FDH (Full-Domain Hash) digitalis aldirdsi séma. A kulcsgeneralé algoritmus
megegyezik az alap RSA rendszernél megadottakkal. Az m tlizenet alairdsahoz valasztunk egy
nyilvanos, H: {0,1)"—Z?, egyiranyu iitkdzésmentes hash fiiggvényt és

o elkészitjiik a H(m) lenyomatot,

. kiszamitjuk az s=H(m)" (mod n) alairast

Az ellen6rzo algoritmus az (m,s) értékek alapjan kiszamitja a H(m) lenyomatot,
valamint az s° (mod n) értéket. Amennyiben a H(m)=s° (mod n) kongruencia all, akkor az
alairas érvényes, ha nem teljesiil, akkor az alairads nem érvényes.

Bizonyithatd, hogy az RSA-FDH séma az egzisztencialis hamisitasra iranyul6
adaptivan valasztott ilizenetekre épiilé tdmadassal szemben biztonsadgos a véletlen ordkulum
modellben* (random oracle model). A bizonyitassal, illetve a modell ismertetésével itt nem
foglalkozunk, tovabbi ismereteket a (3) konyvben talalhatunk.

2y ¢letlen orakulum alatt olyan véletlen fiiggvényt értiink, mely nyilvanosan hozzaférhet, ugyanazon inputra
ugyanazon outputot ad, és kiilonbdzo inputokra viszont az output térben egyenletesen valasztott outputot ad.



Azon kiviil, hogy az alap RSA digitalis aldirdsi sémanal megadott tamadasokkal
szemben az RSA-FDH védettséget biztosit, jelentés gyakorlati elénye is van. Ugyanis a
tetszOleges méretll lizenet helyett az lizenet fix hosszisagu (kb. 160 bit) hash értéke keriil
alairasra. Kovetkezésképpen a lassti aszimmetrikus szamitdsokat minddssze csak néhany bit
hosszt sztringre kell alkalmazni, ezzel jelentdsen felgyorsitva az aldirds generaldsanak és az
ellendérzésének folyamatat.

Természetesen az is fontos, hogy a hash fliggvény hasznalata nehogy csokkentse az
RSA alairasi séma biztonsagat. Kovetkezésképpen megfeleld tulajdonsagt hash fiiggvényeket
alkalmazunk.

Tegyiik fel, hogy a timad6 rendelkezésére all egy (m,s) alairt iizenet, ahol s=H(m)"
(mod n). Példaul a tdmadod megtudott egy korabban, ugyanazzal a titkos kulccsal alairt
iizenetet. Ekkor kiszamitja a H(m) lenyomatot és keres egy m'#m Tlizenetet, melyre
H(m)=H(m’). Ha talal ilyen m’ iizenetet, akkor az (m’s) egy érvényes alairt iizenet lesz. Igy
egy egzisztencialis hamisitdsra irdnyul6 ismert lizenet alapu tamadast végeztiink. Azért, hogy
ezt a hamisitast megeldzziik elvarjuk, hogy a hash fiiggvény gyengén iitkozésmentes legyen.

Masik lehetséges tdmadéds, ha a tamado taldl két lizenetet, melynek hash értéke
megegyezik, azaz m és m’, ahol H(m)=H(m’). A tdmado megkéri az aldird személyt, hogy az
m lzenetet irja ald titkos kulcsaval. Jeldlje (m,s) az igy aldirt lizenetet. Ekkor a tdmado
rendelkezésére all egy érvényes aldirt lizenet az (m’,s). Ez egy egzisztencialis hamisitasra
iranyuld valasztott iizenet alapti tdmadas. Ez a tdmadéas is megel6zhetd, amennyiben az
alkalmazott hash fliggvény (erdsen) titkozésmentes.

A harmadik lehetséges tdmadas, ha a tdmado csak a nyilvanos kulcsot ismeri. Ekkor
valaszt egy tetszOleges véletlen s értéket, alkalmazza ra a nyilvanos kulcsot: s°=y (mod n).
Amennyiben a tdmad6 az y lenyomathoz meg tud adni egy m iizenetet, hogy y=H(m), akkor
az (m,s) egy érvényes aldirt iizenet lesz. Ez egy egzisztencidlis hamisitds, ahol csak a
nyilvanos kulcs ismert a tdmad6 szdmara. Ez a tdmadas megel6zhetd, ha a hash fliggvény
egyiranyu.

Az el6bbiek alapjan is lathatjuk, hogy a digitdlis alairdsi sémaknal alkalmazott hash
fiiggvényeknek litkozésmentesnek és egyiranyunak kell lenniiik.

9.2.6 ElGamal alairasi séma

Taher ElGamal 1985-ben PhD dolgozataban (32) a diszkrét logaritmus alkalmazési
lehetdségeit tanulmanyozta kriptografiai rendszerekben. Az ElGamal aléirdsi séma egy egész
digitalis alairasi séma csalad alapjaul szolgal.

A kovetkezOkben az ElGamal alairasi séma kulcsgeneralo, aldird és ellenérzo
algoritmusat ismertetjiik.

A kulcsgeneradlo algoritmus 1épései:

1. Valasztunk egy nagy p primet €s egy g€Z,, primitiv gyokot

2. Véletleniil valasztunk egy a€ Z,,_, értéket és kiszamitjuk 4=g" (mod p)
A kulcsgeneralas soran kapott a€Z,_yértek a titkos kulcs, azaz SK=a, az A értek a

nyilvanos kulcs, tehat PK=A, a p prim és a g primitiv gyok pedig nyilvanos paraméterek.



Az alairando Uizenetek halmaza: Z,, és az alairasok halmaza: Z,, xZ,,_, .

Az aldiro algoritmus 1épései:
1. Véletleniil valasztunk egy k€Z;_, ¢rteket, amit titokban tartunk.

2. Kiszamitjuk: r=g" (mod p)
3. Meghatarozzuk: t=(m-ar)k’ (mod p-1), ahol m€E,az Uzenet, melyet alairunk.

4. Az miizenet aldirdsa: s=(7,t)
Az ellendrzo algoritmus 1épése:
1. Ellenérizziik, hogy az A'r'=g" (mod p) kongruencia és 0<r<p teljesiil-e.
Amennyiben teljesiilnek, akkor az alairas érvényes, ellenkez6 esetben nem.

Vegylik ¢észre, hogy az alap ElGamal aldirasi séma az aldirand6 iizeneteit a Z,, halmazbol
veszi, az alairdsok halmaza pedig Z; xZ,_,. Ennek kovetkeztében az aldirds mérete duplaja

az alairando tizenet méretének. Ha példaul tekintiink egy /024 bit méretli p primet, akkor az
1024 bites iizenethez tartozo alairds mérete 2048 bit, ami elég nagy.

Ennél a sémandl is alkalmazunk hash fliggvényeket. A gyakorlatban el6fordul6 valtozata
csak néhany lépésben kiilonbozik. A kulcsgeneralds algoritmusa valtozatlan. Az aldird
algoritmus soran meghatarozzuk az m lizenet lenyomatat: 1=H(m), ahol H:{0,1}*—Z,_, hash

fliggvény. Majd az igy kapott 4 lenyomat alairasa torténik meg, azaz =(h-ar)k” (mod p-1).
Az alairas tovabbra is az s=(r,t) elempar lesz. Az ellenérz6 algoritmus soran az ellendrzo fél
kiszamitja a kapott m iizenet % lenyomatat, majd ellendrzi, hogy a A'r'=¢" (mod p)
kongruencia és 0<r<p teljesiil —e.

Az ElGamal digitalis alairdsi séma nemdeterminisztikus (a 8.7 fejezetben mar emlitettiik,
hogy az ElGamal titkositas is nemdeterminisztikus), azaz ugyanannak az lizenetnek tobb
érvényes alairasa is lehetséges, és az ellenérz6 algoritmus valamennyi szabalyosan generalt
alairast érvényesnek fog tekinteni.

Amennyiben az alairas szabalyosan generalt, akkor az ElGamal digitalis alairasi séma
ellenérzé algoritmusa elfogadja azt. Mivel az (r,¢) aldiras szabalyosan generalt az m
iizenethez, igy 0<r<p teljesiil és mivel 4=g" (mod p) és r=g" (mod p), igy

AerEgargkt Egkt+ar (WlOdp) )

Mivel g primitiv gydk a g“"“=¢” (mod p) kongruencia teljesiil, ha az exponensek

kongruensek modulo p-1, azaz m=kt+ar (mod p-1), ami akkor és csak akkor teljesiil, ha
t=(m-ar)k’ (mod p-1).

Az alaird személy két titkos érték segitségével irja ald az iizenetet, az egyik maga az a
titkos kulcs, a masik pedig a & titkos paraméter. Az ellendrzés viszont a 4 nyilvanos kulcs és a
g, p nyilvanos paraméterek felhasznalasaval torténik.

Vizsgaljuk meg az ElGamal aldirasi séma biztonsagi kérdéseit. Els6ként tekintsiik azt az
esetet, mikor a tdmado szelektiv hamisitast kezdeményez, azaz egy érvényes aldirast akar
hamisitani egy adott m iizenethez az a titkos kulcs ismerete nélkiil. A tdmado valaszt egy r
értéket és keresi a megfeleld t-t, azaz r'=g"4” (mod p) ismeretében keresi t-t. Ehhez diszkrét



logarimust kell szamolnia, mégpedig a g"A™ érték r alapu diszkrét logaritmust mod p, ami
nehéz probléma.

Egy masik lehetséges tamadas, ha véletlen (7,z) elemparhoz megkeressiik az m iizenetet.
Ebben az esetben is diszkrét logaritmust kell szdmolni, azaz az A"¥'=g" (mod p) ismeretében
az A7 érték g alapt diszkrét logaritmusat kell megadni a p modulusra nézve. Ez a tipust
tamadas mar egzisztencialis.

Az alap ElGamal alairasi séma esetén sikeres egzisztencialis hamisitast tudunk generalni,
ha csak a nyilvanos kulcsot ismeri a tdmado, vagy ha valasztott lizeneten alapuld tdmadast
hajt végre. Ezeket a tamadasokat itt nem ismertetjiikk, a [35] konyvben részletesen
megtalalhatdbak. Mindezen egzisztencidlis tamadasokkal szemben hash fiiggvények
alkalmazaséaval védekezhetiink.

Sikeres tamadéasokat lehet végrehajtani akkor is, ha a k véletlen paramétert nem
megfelelden alkalmazzuk. Komoly probléma, ha nem tartjuk titokban, azaz a tdmado a
t=(m-ar)k”’ (mod p-1) kongruencidban ismeri t,m,rp és k értékeket, igy egyediil a az
ismeretlen. A ¢ meghatdrozasa konnyti: a=(m-kt)r’' (mod p-1). Tehat ekkor a rendszert
teljesen feltortiik, hiszen meghataroztuk a titkos kulcsot. Hasonloan tdmadast lehet intézni a
rendszerrel szemben a titkos kulcs meghatarozéaséara akkor is, ha kétszer ugyanazt a k értéket
hasznaljuk kiilonboz0 tizenetek alairasara.

9.2.7 DSA

Az ElGamal digitalis alairdsi séma egyik hatranya, hogy az alairas mértéke kétszerese
az tizenetnek (pl. 2048 bit). A Digital Signature Algorithm (DSA) esetén az alairds mérete
jelentésen lecsokken. A DSA az ElGamal rendszer egy moddositott valtozata. A DSA 1994-
ben lett szabvany.

A kulcsgeneradlo algoritmus a kovetkezo 1épésekbdl all:

1. Véletleniil valasztunk egy ¢ primet,

Megadunk egy p primet, melyre g|p-1.

2
3. Vilasztunk egy g€Zj, elemet, melynek rendje g.
4. Vilasztunk egy véletlen a€ Z értéket.

5.

Kiszamitjuk az A=g" (mod p) szamot.
Az a€ Z érték lesz a titkos kulcs (SK=a), A€ Zj, a nyilvanos kulcs (PK=4), valamint

a p,q primek és g€ Z,, nyilvanos paraméterek.

Az aldiro algoritmus a kovetkezo 1€pésekbdl all:
1. Valasztunk egy H:{0,1}*—Z hash fliggvényt.

2. Vesziink egy véletlen k€ Z értéket, amit titokban tartunk.

3. Kiszamitjuk: 7=(g" mod p) mod q
4. Meghatarozzuk: (=(H(m)+ar)k’ (mod q), ahol m€ Z, az lizenet, melynek

lenyomatat aldirjuk.



5. Az m lizenet alairasa: s=(7,¢)

Az ellendrzo algoritmus 1€épései:

1. Ellendrizziik, hogy 0<r<gq és 0<t<q teljesiil —

2. Jeldlje e=H(m)t" (mod q) és

3. f=rt! (mod q)

4. Amennyiben (r=g‘’4’ mod p) mod q teljesiilnek, akkor az alairds érvényes,

ellenkezd esetben nem.

1991-ben a szabvany els6é verzidjaban a g hossza 160 bit, p hossza 512 és 1024 bit
kozotti, valamint 64-gyel oszthatd. Késobbiekben a javasolt értékparok: (1024,160),
(2048,224), (2048,256) ¢és (3072,256).

Az FElGamal aldirasi séméhoz képest az aldirds mérete kisebb, a g méretének
kétszerese, azaz példaul, ha p mérete /024 bit nagysagu, akkor az ElGamal aldiras 2048 bit
nagysagl, mig a DSA alairas csak 320 bit méretii.

9.2.8 A digitalis alairas fajtai és alkalmazasa

Mindennapi életiinkben az elektronikus szolgéltatdsok egyre nagyobb teret hoditanak,
mely természetes modon a biztonsagos elektronikus alairds egyre gyakoribb hasznalatat is
eredményezi. Tobb teriileten is lehet hivatalos okiratainkat elektronikusan benyujtani, tarolni
¢s digitalis alairassal hitelessé tenni, ilyen terliletek napjainkban példaul az adobevallas,
cégeljaras, tigyvédi ellenjegyzés, kozigazgatasi hatdsagi eljaras, elektronikus szamlazas és
vizsgajelentések.

A digitalis alairasi technika egy alkalmazéasanak tekinthetjiik az id6bélyeg-szolgaltatast
is, mely soran az adott elektronikus dokumentum lenyomatat egy Idébélyegzd Szolgaltatd
digitalis alairasaval hitelesit. Az idObélyegzésrdl részletesebben késobb lesz szo.

Digitalis alairast alkalmazhatunk minden olyan szitudcioban, amikor valamely
informdcio hitelességét, érvényességét kivanjuk biztositani, akar valamely masik fél altal.
Ugynevezett vak alairasi technikahoz folyamodhatunk, a digitalis aldiras egy modositott
valtozatdhoz, ha a masik féllel nem akarjuk tudatni, hogy mit ir ald. Tipikus alkalmazasi
terlilete az elektronikus szavazasok ¢€s az elektronikus pénz. Elektronikus szavazas esetén ugy
kell érvényesiteni egy szavazatot, hogy a hitelesité szervezet ne tudja meg, hogy az adott
szavazo kire voksolt. A vak alairasi technikat a 9.2.8.2 alfejezetben részletezziik.

Az online nyereményjatékoknal, példaul a Puttondl, idébélyeg-szolgaltatassal
hitelesitik egy adott idépontban beérkezett tippeket. A jaték 1ényege, hogy 5 percenként 8+1
nyerdszamot sorsolnak ki, igy a jaték adatai egy mindsitett szolgaltatdo altal kibocsatott
1dobélyegzdvel hitelesitett allomanyba keriilnek, tehat egy kiilsé megbizhaté szervezet
igazolja a beérkezett tippek idopontjat.

A digitalis alairasok egy gyakori alkalmazéasa a programkodok alairdsa. A kod aldirasa
egyértelmiien igazolja az adott szoftver készitdjét, illetve garantalja, hogy a programkod a

kibocsatas 6ta nem moddosult. Ha a felhasznald barmely, a szoftver altal generalt rosszindulata



mukodést azonosit be, akkor igazolhatd, hogy az adott szoftver kodjat senki mas nem
valtoztatta meg, egyértelmiien a szerzé a felelds.

Az azonositas terén jelentés mérfoldké a digitalis aldiras alkalmazasa. A digitalis
alairas segitségével egyértelmiien meg tudjuk hatarozni a masik fél identitasat. Ez a technika
sokkal nagyobb biztonsadgot nyujt, mint a gyakran hasznalt felhasznaloi név-jelszé alapu
azonositas. Ilyen technika példdul nagyon jol haszndlhaté védett virtudlis terekbe valo

belépésre. Konkrét azonositd rendszereket késébb ismertetiink.

9.2.8.1 Tdébélyegzés

Altalaban a hagyomanyos, sajatkezii alairassal ellatott dokumentumokon az aktuélis
datum feltiintetésével igazoljuk a dokumentum készitésének iddpontjat. Elektronikus
dokumentumok esetén az idobélyeg-szolgaltatas hitelesiti a dokumentum Iétrejottének idejét.
Ennek megfeleléen az elektronikus aldirdsokhoz szorosan kapcsolodik az iddbélyeg-
szolgaltatas.

Az idobélyegzés egy olyan elektronikus igazolas, mely bizonyitja, hogy egy
elektronikus dokumentum egy adott id6pontban mar I1étezett, és annak tartalma az
idébélyegzés Ota nem valtozott meg. Az idébélyeg altalaban az elektronikus alairas
létrehozasanak idépontjat igazolja, de hasznalatos akkor is, ha valamely dokumentum vagy
allomany adott iddben vald 1étezésének késobbi bizonyitasa a cél.

Az iddébélyeget Idobélyegzo Szolgaltato allitja ki. Az idébélyeg tartalmazza az adott
dokumentum kivonatat (hash értékét), valamint a bélyegzés idépontjat, melyet az Idobélyegzd
Szolgaltatd elektronikus alairasdval hitelesit. Mindsitett i1dObélyegzés csak Internet
hozzatéréssel valosithatd meg, altaldban az alkalmazas automatikusan kapcsolatba 1ép a
megadott id6bélyegzés szolgaltatdval.

Az id6bélyegzés folyamata:

1. Véglegesitjiik az adott dokumentumot.

2. Megfelel6 program segitségével elkésziil az adott dokumentum lenyomata.

3. A lenyomatot a program elkiildi az Id6bélyegzd Szolgaltatonak.

4. Az ldoébélyegzd Szolgaltatd elkésziti az iddbélyeget, aldirasaval hitelesiti azt, és

visszakiildi a programnak.

5. A program csatolja a dokumentumhoz az idébélyeget.

Az 1dobélyegzd Szolgaltatd nem ismeri a dokumentum tartalmat, hiszen annak csak a
lenyomatat kapja meg, melybdl a dokumentumot visszadllitani nem tudja. Elektronikus
alairdsok esetén az idébélyeg azt az idOpontot igazolja, amikor az adott aldirds mar
megtortént. Amennyiben pontos iddpontot, vagy iddintervallumot kivanunk megadni, akkor
Osszesen két idbélyegre van sziikség. Az els6 igazolja azt az idépontot, amitdl kordbban nem

keletkezhetett, a masik pedig azt az id6pontot, ami el6tt mar megtrtént az alairas.



9.2.8.2 Vak alairasok

A vak alairds a digitalis aldirds egy modositott valtozata, melynek otlete David
Chaumtol ered az 1980-as évek elejébodl [6]. A ,,vak” jelzd arra utal, hogy az aldirdé ugy
hitelesiti a dokumentumot, hogy nem ismeri annak tartalmat. Tipikusan olyan
alkalmazasoknal hasznalatos, ahol valamilyen bizalmas informéciot kell hitelesittetni.
Gyakorlati alkalmazésa altalaban az elektronikus szavazasoknal és a digitalis pénznél fordul
eld.

A vak aldirds egy interaktiv algoritmus, két résztvevével. Az egyik résztvevo,
nevezzik Aladarnak, a masik résztvevovel, mely altalaban egy szervezet (pl. bank), alairattat
valamely bizalmas dokumentumot. Tehat az algoritmus soran Aladar a ,,vakitott” iizenetet
elkiildi a szervezetnek alairasra, miutan a szervezet hitelesitette a dokumentumot, visszakiildi
Aladarnak, aki a ,,vakitds” megsziintetésével visszanyeri az aldirt, eredeti dokumentumot.

A vak aldiras technikédja szemléletesen egy indigds boriték aldirdsdhoz hasonlithato.
Aladér a dokumentumat belehelyezi egy atlatszatlan, indigds bevonati boritékba, és lezarja
azt. A lezart boritékot elkiildi a szervezetnek, aki kézjegyével latja el a boriték kiilsé oldalat.
Mivel a boriték indigos feliiletii, az aldiras megjelenik a boritékban levé dokumentumon is.
Az aldir6 személy nem ismeri a dokumentum tartalmat, hiszen a boriték atlatszatlan és
sértetlen. Aladar miutan kiveszi a dokumentumot, ellendrizheti a hiteles alairast.

Vak aldirasi rendszerek esetén is minden egyes alaird fél rendelkezik titkos-nyilvanos
kulespérral, ahol a titkos kulcsot természetesen csak az alaird ismeri, a nyilvanos kulcsot
pedig egy megbizhato hitelesités-szolgaltato altal hitelesitett aldir6 tantsitvany tartalmazza. A
vak alairassal hitelesitett dokumentumot, iizenetet barki a nyilvanos kulcs felhasznaldsaval
ellendrizheti. Ugyanugy, mint ahogy a digitalis alairdsoknal is torténik, az lizenet és a
nyilvanos kulcs ismeretében barki ellendrizheti az alairas érvényességét.

A kiilonbség a digitalis aldirasok és a vak alairdsok kozott, hogy az utdbbinal alairé fél
az alairas idépontjaban nem ismeri az {lizenet tartalmat, mig az elébbinél igen. Viszont az
alairas ellendrzése mindkét esetben ugyanugy torténik, tehat akkor mar akar az aldir6 fél is,
aki eddig ,,vak” volt, megtekintheti az lizenet tartalmat.

Az RSA vak aldirds kulcsgeneralasa teljesen megegyezik az alap RSA alairaséval.
Nyilvénos kulcs lesz az e exponens, ¢és jelolje n az RSA modulust. A titkos kulcsot jeloljiik d-
vel, €s legyen a titkos két nagy prim p és g.

El6szor az lizenet ,,vakitasa” torténik meg, majd az igy elfedett lizenetet a szervezet
alairja:

1. A kliens vélaszt egy h€Z, véletlen ,,vakitd” faktort.

2. A Kkliens kiszamitja az m=b“sH(m’) (mod n) iizenetet, ahol m’ az eredeti lizenet, H

pedig egy megfeleld hash fiiggvény.

3. A kliens elkiildi az m ,,vakitott” lizenetet a szervezetnek.

A szervezet kiszamitja s=m’ (mod n) alairast, és visszakiildi a feladonak.
5. A kliens a kapott alairasrdl ,,leveszi a vakitast”, azaz megszorozza a vakitd faktor

multiplikativ inverzével, igy megkapja az eredeti m ’ lizenet érvényes aldirasat.



6. A kliens a kapott s alairasbol kiszamitja az eredeti iizenet alairasat az s* = sb™
(mod n) kongruenciaval, ahol s’ az eredeti lizenet hiteles alairasa.

7. Az alairas ellenérzését a mar ismert médon végezhetjiik el:

8. A rendelkezésre 4llo (m’, s°) lizenet és aldiras alapjan az ellendrzd fél kiszamitja
H(m’) és (s’)° (mod n) értékeket, és ellendrzi, hogy kongruensek —e modulo 7.

Amennyiben a fenti 1épések szabalyosan hajtodnak végre a H(m’)=(s’)° (mod n)

kongruencia teljesiil:
(s°)° = (sb”)° = (mb")'= m* b= mb* = b°H(m)b* = H(m’) (mod n)

9.2.8.3 Letagadhatatlan alairasok

A letagadhatatlan alairdsok fogalmat 1989-ben Chaum és van Antwerpen vezette be.
Az ilyen alairasok tobb j6 tulajdonsaggal is rendelkeznek. Koziiliik a legjelentdsebb, hogy egy
alairast csak az aldir6 fél kozbenjarasaval lehet ellendrizni. Ez lehetévé teszi, hogy az aléiro
fél védje az aldirt ilizenetet attdél, hogy barki elektronikusan lemadasolhassa, illetve
szétkiildhesse. Az aldirds ellendrzése az ugynevezett kihivds-és-valasz technika
alkalmazaséaval végezheto el.

Jogos a kérdés, ha az alairas ellendrzése nem torténhet meg az alairé fél nélkiil, mi
akadalyozza meg Ot attol, hogy késdbbiekben letagadja azt. Az aldir6 fél iranyithatja ugy a
protokoll lefutasat, hogy egy érvényes aldirdst hamisitvanynak 4llitja be, illetve az ellendrzés
nem torténik meg. Ennek kikiiszobolése miatt minden letagadhatatlan aldiras része a tagado
protokoll, mely segitségével bizonyitani tudja, hogy egy aldiras hamisitvany.

A letagadhatatlan alairasi séma négy algoritmusbol all, a kulcsgeneralo, az alairo, az
ellendrzo és a tagado algoritmusbol. A Chaum-van Antwerpen letagadhatatlan alairdsi séma
négy algoritmusa a kovetkezo:

Kulcsgenerdlo algoritmus:

1. Viélasztunk két nagy, véletlen primet jeloljik oket p-vel és g-val gy, hogy
p=2q+1.
Valasztunk véletlentil egy g€Z,, elemet, melynek rendje g.

3. Véletleniil generalunk egy /<a <g-1 értéket.
4. Kiszamitjuk h = g“ (mod p).
A p, g és h értékek nyilvanosak, specidlisan a A-t hivjuk nyilvanos kulcsnak, mig az a
szam a titkos kulcs.
Alairo algoritmus:
Jeloljik G-vel a Z, multiplikativ részcsoportjat, melynek rendje g.

1. Jeldlje mE€G az alairando lizenetet.
2. Az alair6 fél kiszamitja az m tizenet alairasat: s=m“ (mod p)

Ellenorzo algoritmus:

1. Az ellen6rzd fél valaszt két véletlen értéket: e;, e,€Z,



2. Az ellenérzé fél kiszamitja ¢=s"1h®Z (mod p) és elkiildi az alair6 félnek.
(kihivas)
3. Az aléir¢ fél kiszamitja: d=¢n"  mada (mod p) és elkiildi az ellendrzének. (valasz)

4. Az ellen6rzd fél pontosan akkor tekinti az s értéket m érvényes aldirasnak, ha
d=m"lg®t (mod p).

Tagado algoritmus:

Az ellendrzo fél valaszt ket véletlen értéket: e, e2€Z;

Az ellendrzé fél kiszamitja c=8¥1h®: (mod p)és elkiildi az alair6 félnek. (kihivas)
Az alairo fél kiszamitja: d=e® M4 (mod p) és elkiildi az ellenérzének. (vélasz)
Az ellendrz6 fél megkapja, hogy d= m®l g*= (mod p).

Az ellendrzd €l valaszt két masik véletlen értéket: 7, LEZ,

SR W N~

Az ellendrzé fél kiszamitja C=sthf* (mod p) és elkiildi az alairoé félnek.

(kihivas)

7. Az alaird fél kiszamitja: D=€%" ™# ¢ (mod p) és elkildi az ellenérzonek.
(vélasz)

8. Az ellendrzd fél megkapja, hogy D= w1 gfz (mod p).

9. Az ellen6rz6 fél az s alairdst hamisitvanynak tekinti pontosan akkor, ha
(dg~2)f1=(Dg™2)"t (mod p).

A Chaum-van Antwerpen letagadhatatlan aldirdsi séma biztonsdga a diszkrét
logaritmus problémajan alapszik, hiszen a h = g“ (mod p) alapjan h,g és p alapjan az a titkos
kulcs kiszamitasa nehéz.

Elsének azt bizonyitjuk, hogy a szabdlyosan generalt aldirast az ellendrzo fél elfogadja.
Azaz az s=m" (mod p) alairas, ahol m€G, pontosan akkor érvényes, ha az ellenérzd fél a

c=8%1R (mod p) kihivasra a d=e8" Me4¢ (od p) vilaszt kapva d=m1 g% (mod p), hiszen
d=c" " meda = (g ey med @ = (el goez)e T med e = el g (mod p).

A tagado protokoll valgjaban az ellenérz6 algoritmus kétszeri lefutdsa, természetesen
nem megegyez6 véletlen értékekkel és egy kongruencia ellen6rzésbél all. Ha s£m” (mod p) és

mind az aldir6, mind az ellenérz6 fél koveti a protokoll 1épéseit, akkor
EﬁEg'“E:I‘FIEIZDg'fE}“ (mod p). A d=ea”" madq (mod p), h=g" (mod p), c=8¥1h®% (mod p),

C=sf1hf2 (mod p), D=€* M@ (10d p) a feltételek mellett:

(dg~=)fs = (= med agme)! = ((smrpenye” mod agmer
= qun'lmn-d qhﬁgm'l e TE-EE}‘FI = Ega-]n'lmndi qgﬁgg-ﬁg}fl

— Sf1ma  mod @ (reod @)



Eﬂg—fz}“ = EEG-I"“::E ?g-fz}“ = Ecsflhfzjm-lmni ?E'fz}ﬁ]
- Esf]ﬂ-lmﬂ'i #hfzﬂfl ﬂlﬂifg—fg}fl = Eﬂfln.'lmﬂi #QJEE'IE}EI

= gf:l“’l a~linad a (mwﬁp}

A fentiek alapjan, tehat tagado protokoll segitségével az ,.elvileg alaird fél” meg tudja
gyOzni az ellendrzé felet, hogy az alairas hamisitvany. Ugyanakkor az érvényes aldirast nem
tudja letagadni. Ebben az esetben feltételezziik, hogy az aldird fél nem koveti a protokoll
1épéseit, azaz a d és D értékeit nem az adott médon szamitja ki. A kdvetkezo tétel szerint egy
érvényes alairds nem letagadhato.

Tétel. Feltételezve, hogy s=m" (mod p) és az ellenbrzd fél koveti a tagadod protokoll
1épéseit, valamint d= we® g (mod p) és DE mf1 gf2 (mod p), akkor annak valosziniisége,

hogy (dg=*)1v (D g™ F*)* (mod p) az 1-1/4.

A tétel bizonyitasat itt nem adjuk meg, megtalalhato a [35] konyvben.



10 Alkalmazasok

10.1 Azonositasi technikak

A digitalis alairasok egyik gyakori alkalmazasi teriilete az azonositas, mely soran a
résztvevo egyértelmiien tudja bizonyitani identitdsat valamely mas résztvevonek. Mint ahogy
azt mar a 6. fejezetben részleteztiik, az azonositds harom megvalositasi modjat kiillonboztetjiik
meg. Az elsé kategoria, amikor fizikai és viselkedési jellemzdk alapjan, a masodik esetén
birtoklas alapjan, a harmadik esetén pedig valamely tudasanyag alapjan torténik az azonositas.
A gyakorlatban eléforduld rendszerek esetén altalaban tobb kategoriabol vett megoldasok
keverednek. Példaul ATM automataknal torténd pénzfelvétel esetén, a bankkartyan kiviil PIN
kéd megadasa is sziikséges. Ez a példa a birtoklas alapu (bankkartya), és a tudas alapua (PIN
kod) megoldas kombinacidja.

Tegyiik fel, hogy egy P személyt egy V fél kivanja azonositani. A folyamat soran a
tdmado célja, hogy a P résztvevOt megszemélyesitse, azaz ugy viselkedjen, vélaszoljon V
kérdéseire, mintha P lenne. A tamadd azt probdlja elérni, hogy V az azonositasi folyamat
végére azt higgye, hogy P-vel vette fel a kapcsolatot. Azt a specialis esetet sem szabad
figyelmen kiviil hagyni, hogy miutan V beazonositja P-t, ne tudja P-t megszemélyesiteni, azaz
V' ne rendelkezzen elegend6 informacidval ahhoz, hogy valamely harmadik fél felé ugy tudjon
az azonositas kérdéseire valaszolni, mintha P lenne.

A tamado rendelkezésére all az Osszes adat, ami P és V' kozott a nyilvanos csatornan
keresztiil tovabbitodott, valamint feltételezziik, hogy pontosan ismeri az azonositasi technika
altalanos folyamatat. A tdmado célja azonositas soran mindig a megszemélyesités. Sikeres
tdmadéasnak azt tekintjliik, mikor a tdmadé aktivan részt vesz. Passziv esetben a tdmado
folyamatosan figyeli a felek kozotti beszélgetést, azaz a nyilvdnos csatornan folyo
kommunikéciot, valamint rendelkezésére all az Osszes nyilvanos informécio, paraméter. A
lehallgatassal 6sszegyujtott informaciokat egyszer egy késobbi iddpontban felhasznalva
(aktivan) megszemélyesiti valamely résztvevot. Aktiv esetben a tamadd megvaltoztatja a
csatornan tovabbitott lizeneteket. Tobb tdmadas is idesorolhatd. Modositds soran a tdmadod
megvaltoztatja a kiildott lizenetet, visszajdtszasos tamaddsok soran a tdmadoé olyan iizeneteket
kiild valamely résztvevonek, melyek szerepeltek mar valamely korabbi iizenetben. Egyik
példa tamadasra példaul, amikor a tamado kozvetleniil az ellenérzével kommunikal, és
tobbszOr egymasutan megprobal ,,megfelelden” valaszolni a feltett kérdésekre. Az ilyen
tipust tamadasok elleni védekezés egyik lehetséges mddja példaul a probalkozasok szamanak
maximalizaldsa. Példdul egymasutan legfeljebb haromszor adhat meg a felhasznald rossz
jelszot.

Sok biztonsagos, és a gyakorlatban is alkalmazhatd azonositasi rendszer létezik [35].
Egyik fontos szempont azonban, hogy az azonositéasi technika implementalhaté legyen smart

kartyan, igy a szdmitasi bonyolultsdgnak is és a memoria felhasznalasdnak is minimalisnak



kell lennie. Természetesen fokozott figyelmet kell szentelniink ebben az esetben a kartyara,
hiszen, a kartya elegendd ahhoz, hogy az azonositasi kérdésekre megfelelden valaszoljon a
tamadd. Mindazonaltal, hogy igyeksziink nem elvesziteni, vagy elvesztés esetén egybdl
letiltatni, sziikséges a tobb faktorti rendszer megvalositasa, azaz a kartya mellett sziikséges
valamely mas adat ismerete is (pl. PIN kod).

Az azonositas lehet egyoldalu, illetve kélcsonds. Az eldbbi esetben csak a résztvevok
egyikének azonositdsa torténik meg, mig az utdbbinadl valamennyi résztvevd identitdsa
ellendrzésre keriil. Egyoldalti azonositasra j6 példa, amikor egy szerver valamely klienst
azonositja be. Kdlcsonds azonositas torténik az Internetes banki feliileteknél, amikor a bank
SSL tanusitvanyaval igazolja magat, mig az tigyfél felhasznéldi név és jelsz6 parossal, vagy
mas technikaval bizonyitja identitasat.

Sok olyan rendszer all a rendelkezésiinkre, mely az entitds beazonositasaval

egyidejiileg kulcscserét is megvaldsit. A kulcscsere rendszerekkel itt nem foglalkozunk.

10.1.1 Jelszo alapu rendszerek

A gyakorlatban leggyakrabban el6forduld azonositasi technika a jelszo alapt
azonositas. Ez tobbnyire azért van igy, mert konnyli implementalni és felhasznalobarat abban
az ¢értelemben, hogy nem feltételez extra hardvert és konnyen kezelhetd. Viszont tobb
biztonsagi kérdést is felvet, amit mar a 6.4 fejezetben ismertettiink.

Egyik jelentds probléma az alap jelszé alapt rendszerekkel, a statikussaguk. Fontos
feltétel ahhoz, hogy egy azonositasi rendszer biztonsdgos legyen, a véletlenszeriiség
biztositasa. Amennyiben az adatsor, amit P kiild V-nek, hogy azonositsa magéat mindig
ugyanaz, azaz nem valtozik, akkor a tamadd visszajdtszdsos tamaddassal meg tudja
személyesiteni P-t. Tehat minden egyes azonositas sordn alkalmazni kell valamely véletleniil
generalt értéket, igy minden alkalommal mas és mas lesz az elkiildott adatsor.

Jelszo alapt azonositas esetén, ha SSL/TLS kapcsolatot alakitunk ki a két fél kozott, és
a felhasznaloi név a jelszoval mar a titkos csatornan tovabbitodik, akkor az SSL/TLS

protokoll miatt a kddolt jelszdo mar nem lesz statikus.

10.1.2 Egyszer hasznalatos jelszavak

Egy masik megoldas az egyszer hasznalatos jelszavak (One-time password — OTP)
hasznalata. Mint ahogy a neve is mutatja, minden jelsz6 csak egyszer hasznalhat6. Az egyszer
hasznalhatosadg miatt a visszajatszasos tdmadas nem relevans. Ugyanis ha a tdmadé valahogy
megtudja az egyszer hasznalatos jelszot, akkor azt hidba probalja Gjra elkiildeni, az ellendrzo
fél nem fogja elfogadni, hiszen az mar nem lesz érvényes. Tehat az egyszer hasznalatos
jelszavak biztonsdgosabbak a statikusoknal, viszont az egyszer haszndlhatéosdguk miatt
nehezebb is az ember szamara megjegyezni.

Alapvetden két kategoriat kiilonboztetiink meg: iddszinkronizacios és egyiranyu

crer



e idoszinkronizacios: Az ilyen rendszerek éltaldban egy hardvereszkozzel, tokennel
egyiitt jarnak. A token tartalmaz egy beépitett orat, mely szinkronizélva van az ellenérzé
ordjaval. Az egyszer hasznalatos jelszavak generalasanak alapja az aktualis 1do.

o cgyiranyu fiiggvényen alapulo: Ezek a rendszerek altalaban vagy egy megel6z6
jelszon, vagy egy kapott véletlen értéken alapulva generaljak le az egyszer hasznalatos jelszot,
egyiranyu fliggvények segitségével.

Az egyszer hasznélatos jelszavak egyik megvaldsitdsa az RSA Security cég altal
kifejlesztett SecurelD token. A rendszer és az algoritmus részletes felépitése nem publikus.
Ismereteink szerint minden token tartalmaz egy kriptografiai processzort, mely szimmetrikus
titkositast hajt végre, egy beépitett 6rat ¢s minden egyes tokenen van egy titkos kulcs is és egy
kijelzd. Az egyszer hasznalatos jelsz6 az aktualis id6n alapuld érték szimmetrikus titkositasa
lesz. Bizonyos iddintervallumonként, pl. percenként, general egy jelszot, melyet megjelenit a
kijelzén. A tulajdonos éltaldban az azonositas soran valamely mas jelszoval egyiitt hasznalja.

A legelsd egyszer hasznalatos jelszavakat generalo rendszerek egyike a Lamport séma,
mely a kovetkezd 1épésekbdl all.

e A kliens egy kezdeti w jelszohoz a h egyiranyu fliggvény segitségével kiszamitja az
(n,h"(w)) elempart, ahol h"(w)-t a w szobdl a h egyiranyu fiiggvény n-szeri alkalmazasaval
kapjuk. A kliens eljuttatja a (n,4"(w)) part az ellenérzd félnek.

e Amikor a kliens i-edik alkalommal azonositja magat, akkor elkiildi w;=h""(w) az
ellendrzo félnek, ami megvizsgalja, hogy szerepel —e az adatbazisaban az (n-i+1,f(w;)) par, ha
igen, akkor az azonositas sikeres és feliilirja az (n-i+1,f(w;)) part (n-i,w;)-re.

Az ellen6rzd oldalon elegendd mindig egy fliggvényértéket kiszamolni és ellendrzést
végezni. A kliens vagy letarolja az Osszes jelszot és igy nem kell szamitast végezni, vagy
letarolja w-t és szamitasokat végez. Vegyiik észre, hogy a A"(w) érték megadasaval a w
titokban marad, hiszen a /4 egyiranyusaga miatt a fiiggvényértékbdl az w-t nehéz kiszdmitani.
A Lamport séman alapulva két rendszert is implementaltak az S/Key és OPIE rendszereket.

10.1.3 Kihivas-és-valasz alapu rendszerek

Az eddig ismertetett jelszd6 alapi rendszereknél az azonositds soran a kliens
felhasznaloi név €s jelszo parost kiild az ellenérzd félnek. Az ellendrzés soran bizonyos eldre
egyeztetett adatok alapjan végzi el, mint példaul biztonsadgosan tarolt jelszo vagy szinkronizalt
6ra, de nem kommunikal tobbet a klienssel. A kihivds-és-valasz (challenge-and-response)
rendszerek esetén az azonositds az ellendrzé fél és a kliens interakcidja soran torténik meg.
Mint ahogy a neve is mutatja, V" egy kihivast (challenge), azaz egy kérdést tesz fel P szamara,
ami altaldban egy véletlen érték, melyet sokszor nonce-nak (number used only once) hivunk.
Amennyiben P megfelelden valaszolja meg (response) a kérdést, azaz a véletlen értékkel
megfeleld szamitasokat végez, akkor P azonositdsa sikeres. Vannak olyan megoldasok, mely
soran az ellendrzé fél tobb kihivast is kiild, melyre varja a valaszokat.

Kriptografiai megoldasok alapjan az azonositdsi rendszerek két nagy csoportjat
kiilonboztetjiik meg. Az egyik csoportba azok a megoldasok tartoznak, melyek kriptografiai



primitivek, pl. hitelesitd kodok, digitalis alairasok etc., kozvetlen alkalmazédsai. A masik
kategoria, amikor nem valamely primitivre épiilnek, hanem kozvetleniil, valamely nehéz
problémara. Az utobbi kategdriaba tartozd sémakat itt nem ismertetjiilk, tobb megoldast is
talal az olvaso a [35] konyvben.

Az aldbbiakban ismertetett rendszerek valamennyien kihivas-és-valasz alapu
megoldasok. Két f6 kategoriat kiilonboztetiink meg a szimmetrikus és az aszimmetrikus kulcst

rendszereket.

10.1.3.1 Szimmetrikus kulcsu rendszerek

Ebben a fejezetben azokat a megoldasokat ismertetjiik, melyek szimmetrikus kulcsokat
hasznalnak. Ezt a szimmetrikus kulcsot, melyet mindkét fél ismer, jeloljik K-val. Tekintsiik
eloszor azt az esetet, amikor az alkalmazott kriptografiai primitiv hitelesitd kod, melyet
MACk-val jeldliink.

Hitelesité kod alapu azonositdsi rendszerek esetén valamely résztvevd azonositdsa az
alapjan torténik meg, hogy képes—e szabdlyosan kiszamolni egy véletlenszam hitelesitd
kodjat. Mivel csak az identitasat bizonyitd és az ellendrzo résztvevd ismeri a szimmetrikus
kulcsot, igy csak 0k tudjak megadni a megfeleld kodot.

Két Iépésben fogjuk bemutatni a hitelesito kodon alapulo, egyoldalu azonositd rendszert.
Az elsd Iépésben ismertetett rendszer még nem biztonsagos, a sikeres tamadast is
részletezziik. A masodik 1épésben pedig a végleges, biztonsadgos rendszert adjuk meg.

Ahhoz, hogy a sémank biztonsagos legyen, feltételezziik, hogy a titkos K kulcsot csak az
azonositasban résztvevo két fél ismeri, valamint az ellen6rzé fél szamara rendelkezésre all
egy jO tulajdonsagokkal rendelkezd alvéletlenszam generator, valamint az alkalmazott
iizenethitelesité kod biztonsagos.

Az azonositasi rendszer két résztvevdjét tovabbra is jeldljiik P-vel és V-vel, ahol P jeloli
azt az entitast, aki igazolja magat és V pedig az ellendrzd felet. A nem biztonsagos rendszer
1épései a kovetkezok:

1. V general egy véletlen r szamot, a kihivast és elkiildi P-nek.

2. P kiszémitja m=MACk(r) és visszakiildi V-nek.

3. V kiszamitja m’=MACk(r) és ellendrzi az m=m’ egyenlOséget, ha teljesiil, akkor
az azonositas sikeres.

A tamadé ismeri az r véletlen értéket, és célja az MACk(r) kiszamitasa. Mivel a titkos K
kulcsot csak P és V ismeri a tdimado nem, igy a hitelesité kodot kiszamitani nem tudja, még
akkor sem, ha megel6zéen tobb (7, MACk(r;)) elempar a birtokaba keriilt. Ennek ellenére
mégis lehet tdmadast inditani a rendszer ellen. A tdmadoét A-val jeldljik. A tdmadas a
kovetkezOképpen torténik:

1. V general egy véletlen r szamot, a kihivast és elkiildi P-nek.

2. A a csatornat lehallgatva megtudja az r értéket és visszakiildi V-nek.
3. Vkiszamitja m=MACk(r) értéket és visszakiildi 4-nak.

4. A elkiildi m=MACk(r) kdédot V-nek.



5. Vkiszamitja m’=MACk(r) és ellendrzi az m=m’ egyenldséget.

Talan az olvasé azt gondolja, hogy ez a tdmadas nem elég realisztikus. Az igazsag az,
hogy el6fordulhatnak olyan helyzetek, amikor ez a tdmadas relevans lehet, célunk, hogy egy
azonositasi rendszer biztonsagos legyen minden szituacidban.

Az eldbbi protokoll javitasa, azaz a biztonsagos megoldas 1épései a kovetkezd:

1. V general egy véletlen r szamot, a kihivast és elkiildi P-nek.

2. P kiszémitja m=MACk(ID(P)||r) és visszakiildi V-nek.

3. Vkiszamitja m '=MACk(ID(P)||r) €s ellenérzi az m=m’ egyenldséget, ha teljesiil,
akkor az azonositas sikeres.

Lathatjuk, hogy a kiilonbség az m=MACk(ID(P)||r) ilizenetben rejlik. Amennyiben a
tamado az elobb ismertetett tamadast probalja végrehajtani, akkor V-t6l az
m=MACk(ID(V)||r) értéket kapja, amit késObb V" vissza fog utasitani.

Ahhoz, hogy azt mondhassuk egy rendszer biztonsadgos, fontos pontosan megadni, hogy
mit értiink tdmadason. Példaul a kdvetkezd nem mindsiil timadasnak:

1. V general egy véletlen r szamot, a kihivast és elkiildi P-nek.
A lehallgatja r-et és tovabbitja P-nek.
P kiszamitja m=MACk(ID(P)||r) és visszakiildi A-nak.
A tovabbitja m=MACk(ID(P)||r) lizenetet V-nek.
V kiszamitja m '=MACxk(ID(P)||r) és ellendrzi az m=m’ egyenldséget, ha teljesiil,
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akkor az azonositas sikeres.

A tdmado itt nem aktiv, az azonositds folyamata pontosan ugyanugy hajtdédott végre,
mintha a tAmado részt sem vett volna a folyamatban. P azonositésa sikeresen megtortént, amit
P el akart kiildeni V-nek el is jutott abban a forméaban, ahogy elkiildte, és ugyanez igaz V-re is.
Tamadas akkor torténik, ha vagy megvaltozik az iizenet, vagy valamely mas résztvevonek
tovabbitodik.

Most tekintsiik a hitelesito kodon alapulo, kélcsonds azonositasi rendszert. Ebben az
esetben az azonositas sikeresen fut le, ha mindkét fél azonositasa megtorténik. A tamado célja
akar P, akar O, akar mindkettdjiik megszemélyesitése.

Vizsgaljunk meg itt is egy lehetséges megoldast a kdlcsonds azonositasra, mely nem
biztonsagos.

1. QO general egy véletlen r; szamot, a kihivast, és elkiildi P-nek.

2. P general egy véletlen r, szamot, a kihivast, kiszamitja m;=MACk(ID(P)|| r;)|| r2
¢s elkiildi O-nak.

3. QO kiszamitja m;'=MACk(ID(P)|| r;) és ellendrzi az m;=m,;  egyenléséget, ha
teljesiil, akkor P azonositdsa sikeres. Q kiszamitja m,=MACk(ID(Q)|| r;) ¢és
elkiildi P-nek.

4. P kiszamitja m,’=MACk(ID(Q)|| rz) és ellendrzi az m,=m;  egyenldséget, ha
teljesiil, akkor Q azonositasa sikeres.



Ez a protokoll nem biztonsagos, hiszen a tamado sikeres tamadast tud inditani. Csak az
egyik fél (Q) megszemélyesitését mutatjuk meg, a tdmadas hasonldan végrehajthatdé a masik
féllel szemben is.

1. A general egy véletlen r; szamot, és elkiildi P-nek.

2. P general egy véletlen r; szamot, kiszamitja m;=MACk(ID(P)|| r1)|| r» és elkiildi
A-nak.

3. A az r; értéket elkiildi O-nak, aki kiszamitja m,=MACk(ID(Q)|| rz)-t és general
egy r; véletlen értéket, majd m,||r; lizenetet visszakiildi 4-nak.

4. A tovabbitja m;=MACk(ID(Q)|| r2)-t P-nek.

5. P kiszamitja m,’=MACk(ID(Q)|| rz) ¢és ellenérzi az m,=m,’ egyenldséget, ha
teljesiil, akkor O azonositasa sikeres.

Lathato, hogy a tdmad6 a 3. pontban egy 0j folyamatot indit el O-val P-t6l kapott r»>-vel,
aki kiszamitja a megfeleld my=MACk(ID(Q)|| r2) hitelesité kodot. Igy a tamadod sikeresen
megszemélyesiti a O résztvevot. A protokollt a kdvetkezOképpen lehet biztonsagossa tenni:

1. QO general egy véletlen r; szamot, a kihivast, és elkiildi P-nek.

2. P general egy véletlen r, szamot, a kihivast, kiszamitja m;=MACx(ID(P)|| r|| r2)
¢s elkiildi O-nak.

3. QO kiszamitja m;'=MACk(ID(P)|| r|| r2) és ellen6rzi az m;=m,’ egyenldséget, ha
teljesiil, akkor P azonositdsa sikeres. Q kiszamitja m,=MACk(ID(Q)|| r;) ¢€s
elkiildi P-nek.

4. P kiszamitja m,’=MACk(ID(Q)|| rz) és ellendrzi az m,=m;’ egyenldséget, ha
teljesiil, akkor O azonositasa sikeres.

Szimmetrikus kulcsti azonositasi sémakat nemcsak tizenethitelesitd kodbol tervezhetiink,
hanem szimmetrikus titkositas felhasznalaséaval is. Egyik megoldés, hogy az ellenérzo fél altal
generalt véletlen értéket, a kihivast, a szimmetrikus kulccsal titkositania kell a kliensnek. A
masik lehetség, hogy a kihivas egy a szimmetrikus kulccsal titkositott érték, és a kliensnek
vissza kell fejtenie a titkos kulcsot felhasznalva. Valamennyi megoldés esetén mindkét fél a
titkos szimmetrikus kulcs segitségével végez szamitasokat, ellendrzéseket. Mivel a
szimmetrikus kulcsot csak a két fél ismeri, igy, ha az adott résztvevd a titkos kulcsot
szabalyosan alkalmazza, akkor azonositasa sikeres.

A szimmetrikus titkositds alap azonositas vaza a kovetkezo:

1. V— P:rvéletlen

2. P—V: Enck(r)

A szimmetrikus visszafejtés alapi azonositas vaza a kovetkezo:

1. V— P: Enck(r), ahol r véletlen

2. P->TVir

10.1.3.2 Aszimmetrikus kulcsu rendszerek

Szimmetrikus kulcst azonositas esetén az ellenérzo félnek az elsé alkalommal minden
egyes résztvevovel kulcsot kell cserélnie, majd a titkos kulcsot biztonsadgosan tarolnia kell.



Ezzel szemben aszimmetrikus kulcst rendszereknél minden résztvevd egy kulcsparral
rendelkezik, azaz egy titkos €és egy nyilvanos kulccsal. Az identitasat bizonyitd P résztvevo a
titkos kulcsat felhasznalva (SKp) végez szamitasokat, az ellenérz6 fél, Q pedig P nyilvanos
kulcsaval (PKp) végzi az ellendrzést. Az alapvetd kiilonbség a szimmetrikus €s aszimmetrikus
kulcsti azonositasi rendszerek kozott, hogy az azonositdsi séma 1épésein til aszimmetrikus
esetben nem sziikséges megeldzd kulcscsere és nem kell tarolni a bizonyitod fél kulcsat sem,
hanem mind6ssze a bizonyitd fél tanusitvanyat kell ellendrizni. A tanUsitvanyokrol
részletesen a 11.7 fejezetben olvashatunk.

Kétféle aszimmetrikus kulcsu azonositasi rendszer is létezik. Az egyik esetben az
identitasat bizonyitd fél aldirja a kihivasként generalt véletlen szamot, a masik esetben pedig
titkos kulcsaval visszafejti a kihivasként kiildott aszimmetrikusan titkositott véletlen értéket.
Aszimmetrikus esetben is, ha az adott fél egy véletlen értékre megfelelden alkalmazza titkos
kulcsat, akkor sikeresen igazolja identitasat.

Az egyoldalu azonositas soran két résztvevd szerepel: P a bizonyitd személy, aki
bizonyitani kivanja személyazonossagat, é¢s V az ellen6rz0 személy, aki meggy6zdédik P
identitasarol.

A digitalis aldiras alapu, egyoldalu azonositasi rendszer esetén a protokoll 1épései a

kovetkezbek:

1. V general egy véletlen ry szdmot, a kihivast és elkiildi P-nek.

2. P kiszamitja m=rp|[ry||ID(V)||Sig@Wgg, (re||rv||ID(V))||Cert, ¢és visszakiildi V-

nek, ahol rp a P éltal generalt véletlen szam és Cert, a P tanUsitvanya.

V ellendrzi P tanusitvanyat, azaz a Cert, érvényes ¢€s hiteles —e.

4. V ellendrzi az alairas érvényess€gét, azaz ténylegesen P titkos kulcsaval tortént -e
az aldirds, valamint az elkiildott »y és a kapott rp véletlen értékek és ID(V))
konkatenacioja lett—e alairva.
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Amennyiben a 3. és 4. 1épésben a tanUsitvany és az alairas is hiteles, akkor P sikeresen
igazolta identitasat. A P altal generalt rp véletlen szam az tizenet egyedi voltat jelzi, ugyanis P
ugyanazt az alair6 tanusitvanyt tobbszor, tobb alkalmazéasndl is felhasznalhatja. Tegyiik fel,
hogy ha P csak a m=ry||ID(V)| lé‘égﬂ”F (rv||ID(V))||Cert, lizenetet kiildi el, melyet a tAmado

eltarol. Amennyiben valamely mas alkalmazéas ugyanazt az ry értéket kiildi P-nek, akkor a
tamado — példaul 7 maga — is tudnd igazolni, hogy 6 P.

A fenti egyoldalu azonositas konnyen kolcsonossé alakithatd, mely soran mindkét fél
igazolja identitasat a masiknak. Tekintsiik a digitalis alairason alapulo, kélcsonds azonositdsi
sémat.

El6szor nézziink egy olyan rendszert, mely nem biztonsagos:

1. V general egy véletlen ry szdmot, a kihivéast, és elkiildi P-nek.
2. P kiszamitja m=rp||ry||ID(V)||SigRgy, (rr||rv||ID(V))||Cert, és visszakildi V-

nek, ahol rp a P altal generalt véletlen szam és Cert, a P tanusitvanya.

3. Vellendrzi P tantsitvanyat, azaz a Cert, érvényes és hiteles—e.



V ellendrzi az alairas érvényességét, azaz ténylegesen P titkos kulcsaval tortént-e
az alairas, valamint az elkiildott rp és a kapott rp véletlen értekek és ID(V)
konkatenacioja lett —e alairva.

V general egy masik véletlen r,” szamot, és az
m’=rp||ry’| ID(P)|| Signgg (rrllrv’

ID(P))||Certy

tizenettel egylitt elkiildi P-nek, ahol V tantsitvanyat Certy jeloli.

6.
7.

P ellendrzi V tantsitvanyat, azaz a Certy érvényes és hiteles—e.

P ellen6rzi az alairds érvényességét, azaz ténylegesen V' titkos kulcséaval tortént-e
az alairas, valamint az elkiildott »p és a kapott »,” véletlen értékek és ID(P)
konkatenacioja lett—e alairva.

Amennyiben a 3. és 4. Iépésben a tanusitvany és az alairas is hiteles, akkor P sikeresen

igazolta identitasat, ha a 6. és 7. Iépésben az ellendrzések eredménye pozitiv, akkor V-t

sikeriilt azonositani. Az el6bbi séma az egyoldalii azonositési rendszer kétszeri végrehajtasa,

hiszen az 5. 1€pés a 2. 1épés analdgja. Milyen sikeres tamadast adhatunk meg a fenti sémaval

szemben?

A rendszer gyenge pontja az 5. Iépésben generalt 7, véletlen érték, melyet V' titkos

kulcsaval alair. A tdmadd P-vel és V-vel futtatja le a kdlcsonds azonositasi rendszert ugy,

hogy hol V-t, hol P-t személyesiti meg. A tamadas 1épései a kdvetkezok:

1.

2.

A megszemélyesiti V-t, general egy véletlen ry szamot, a kihivast, és elkiildi P-
nek.

P kiszamitia m=rp||ry||[D(V)||Sigtigg, (rp|[rv||[D(V))||Cert, &s visszakildi A-
nak, ahol rp a P altal generalt véletlen szam és Cert, a P tanUsitvanya.

A azonositasi folyamatot kezdeményez V-vel, megszemélyesiti P-t, tehat elkiildi
neki az rp véletlent.

V kiszamitja m’=rp||ry’||[D(P)||Signgg, (rp||rv’|[ID(P))||Certy és visszakiildi A4-
nak, ahol ;" a V altal generalt véletlen szam, és Certy a tanusitvanya.

A elkuldi m’=rp||ry’||ID(P)|| Sigugg, (rp||rv || ID(P))||Certy lizenetet P-nek.

P ellendrzi V tanusitvanyat, azaz a Certyérvényes és hiteles—e.

P ellendrzi az aléirds érvényességét, azaz ténylegesen V titkos kulcsaval tortént -e

az aldirds, valamint az elkiildott »p és a kapott rp’ véletlen értékek és ID(P)
konkatenacioja lett—e alairva.

P a 6. és a 7. 1épésben elvégzi az ellendrzéseket. Mind a tanusitvany, mind az alairas
érvényes, hiszen V tanusitvanyat kiildte el 4, illetve maga V titkos kulcsaval irta ald az adott

luzenetet.

A biztonsagos kolcsonos, digitdlis alairdson alapuld azonositasi folyamat 1épései a

kovetkezok:

l.
2.

V general egy véletlen ry szamot, a kihivast, és elkiildi P-nek.
P kiszamitja m=rp||ry||ID(V)||Signigg, (rel|rv|[ID(V))||Cert, ¢és visszakildi V-

nek, ahol rp a P altal generalt véletlen szam és Cert, a P tanUsitvanya.
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V ellendrzi P tanusitvanyat, azaz a Cert, érvényes ¢s hiteles—e.

4. VellenOrzi az aldirds érvényességét, azaz ténylegesen P titkos kulcsaval tortént -e
az alairds, valamint az elkiildott r és a kapott rp véletlen értékek és ID(V)
konkatendacioja lett—e alairva.

5. V kiszamitja az m=rp||ID(P)||Sig#igg;, (rp||ID(P))||Certy lizenetet ¢és elkiildi P-

nek, ahol V' tantsitvanyat Certy jeldli.

P ellendrzi V tanusitvanyat, azaz a Certyérvényes é€s hiteles—e.
7. P ellendrzi az alairas érvényességét, azaz ténylegesen V titkos kulcsaval tortént-e
az alairés, valamint az elkiildott »p és ID(P) konkatenacioja lett—e alairva.

N

Haa 3., 4., 6. ¢és 7. 1épésben végzett ellendrzések sikeresen megtorténtek, akkor mind P,
mind J azonositasa befejezddott. A résztvevok jelenlétét a megfeleld véletlen szamok aléirdsa
garantalja.

Aszimmetrikus azonositasi séma generalhat6 aszimmetrikus titkositds alkalmazasaval is.
Ebben az esetben az identitasat bizonyito félnek vissza kell fejtenie titkos kulcsaval a szdmara
titkositott véletlenszdmot. Az ilyen tipustl azonositd sémak vaza a kovetkezo:

1. V— P: Enicgg, (1), ahol r véletlen
2. P=Vir

10.1.4 Nulla-ismeretii protokollok

A napjainkban alkalmazott azonositasi rendszerek (pl. jelszé vagy kihivas-és-valasz
alapu) altalaban kiszivarogtatnak valamely részinformaciot a titkos informaciordl, melyet az
identitasat bizonyité fél felhasznal. Példaul, a digitalis aldirdson alapuld azonositasi
rendszerek kiszivarogtatjAk a kihivasként kiildott iizenet digitélis alairasat. Igy az alairt
kihivést a tdimado felhasznalhatja. Sikeres tamadast lehet megvalodsitani abban az esetben, ha
az identitasat bizonyitd fél azt a titkos alairé kulcsot hasznalja azonositasra, mint amit az
iizenetek digitalis alairasara, akkor az ellen6rzd fél kihivasként valamely dokumentum hash
értékét is kiildheti. fgy megszerzi egy altala 1étrehozott iizenet alairasat.

Ha azt szeretnénk, hogy az azonositési rendszer semmilyen részinformaciot ne adjon
ki, akkor nulla-ismeretii azonositasi rendszert kell hasznalnunk. Leegyszerlsitve az ilyen
rendszer azon kiviil, hogy bizonyitja valamely allitas helyességét, mas informacidt nem ad ki.
Az ellendrzd fél azon kiviil, hogy bizonyitékot kap arrol, hogy az adott allitds helyes, mas
informacidohoz nem jut. Ez azt is jelenti, hogy minden, ami polinomidlis idén beliil
kiszamithat6 a nulla-ismeretii bizonyitas iizeneteibdl, az polinomialis idén beliil kiszamithatd
az érvényes allitasbol magabdl is. Egy protokoll nulla-ismeretti tulajdonsaga tehat azt jelenti,
hogy barmit, amit az ellenérzé fél ,lat” a bizonyito féllel valo interakcidja soran, mindazt
polinomialis idén beliil tudja szimulalni maga is a bizonyito fél részvétele nélkiil. Azt fontos
megjegyezni, hogy a nulla-ismeretli tulajdonsagnak akkor is teljesiilnie kell, ha az ellen6rzd
fél nem koveti a protokoll eldirt 1épéseit, hanem eltér tdle.



Amos Fiat és Adi Shamir l1étrehozott egy nulla-ismeretli azonositasi rendszert, melynek
biztonsaga a modulo Osszetett szam szerinti négyzetgyokvonas kiszamitdsanak nehézségén
alapszik.

Definici6. Ha az x’=a (mod n) kongruencia megoldhatd, akkor az a szamot
kvadratikus maradéknak nevezziik modulo 7.

Az a=0 (mod n) szdmokat nem soroljuk sem a kvadratikus maradékok, sem a
kvadratikus nemmaradékok koz¢.

Az x’=a (mod n) kongruencia megoldasainak szama fiigg a modulustol. Ha a modulus
prim, azaz n=p, ahol p prim, akkor a kongruencianak legfeljebb két megoldasa lehet. Ha b
(mod p) megoldasa a x’=a (mod p) kongruencianak, akkor p-b (mod p) is az.

Amennyiben n=pg, ahol p és ¢ primszamok, akkor, ha az x’=a (mod n)
kongruencidnak van megoldasa, akkor négy megoldésa is van. A megoldasokat az

x’=a (mod p)

x’=a (mod q)
kongruencidkbdl a kinai maradéktétel segitségével szamithatjuk ki. A megoldasokat b; (mod
n), n-b; (mod n), b, (mod n), n-b, (mod n) formaban kapjuk meg.

Ha az x’=a (mod p) kongruencia megoldhato, akkor megoldasainak meghatarozasara
létezik polinomialis idejii algoritmus (O(log’p)). Az x’=a (mod n), ahol n=pq, kongruencia
megoldasait p és g ismeretében polinomialis id6n beliil kiszdmithatjuk a kinai maradéktétel és
az x’=a (mod p) kongruencia megoldasara vonatkoz6 hatékony algoritmus alkalmazaséaval.
Viszont, ha az n modulus faktorai nem ismertek, akkor az x’=a (mod n) kongruencia
megoldéasa nehéz problama.

A Fiat-Shamir azonositasi protokoll biztonsaga azon alapszik, hogy az x’=a (mod n)
kongruencia megoldasa kénnyii, ha n faktorai ismertek, ellenkezd esetben nehéz.

A protokollnak két résztvevdje van, P az identitasat bizonyitd fél és V az ellen6rzd
entitas. J véletlenszerlien valaszt két olyan nagy primet, hogy a szorzatuk faktorizalasa nehéz
legyen. V kiszamitja n=pq modulust, melyet nyilvanossagra hoz. A bizonyitd fél general egy
véletlen x€Z,,, melyet titokban tart és kiszamitja y=x’ (mod n) értéket, melyet nyilvanossagra
hoz. Igy az x a bizonyité fél titkos kulcsa, mig az n és y a nyilvanos kulcsa. A Fiat-Shamir
azonositasi rendszer a kdvetkezd kor tobbszori végrehajtasa.

1. P generdl egy véletlen szdmot: r€rZ,,, ahol € jeloli, hogy véletleniil valasztunk.
P kiszamitja t=r (mod n) és elkiildi -t V-nek.
2. V general egy véletlen bitet: c€x{0,1}. V elkiildi c-t P-nek.
3. P kiszamitja s=rx“ (mod n) szamot, és elkiildi V-nek.
4. Vellendrzi, hogy az s’=ty° (mod n) kongruencia teljesiil—e.
Ha a 4. pontban a kongruencia teljesiil, akkor P igazolta identitasat V fel¢, ha nem,
akkor V elutasitja. Mint ahogy azt mar emlitettiik, az el6bb részletett 4 1épést ugyanazon felek
kozott tobbszor is végrehajtodik. Minden egyes korben 1) r és ¢ véletlen értékek

generalddnak.



Vegyiik észre, hogy a Fiat-Shamir protokoll is tartalmaz egy kihivas-és-valasz részt. A
2. pontban kiildott c€x{0,1} véletlen bit valdjaban egy kihivds, melyre P-nek, azaz az
identitasat bizonyit6 félnek megfelelé valaszt kell adnia a 3. pontban. A 4. 1épésben az
ellendrzo fél elvégzi a megfeleld ellendrzéseket.

A protokoll minden szabélyosan generalt s véalaszra igaz értékkel tér vissza, azaz a V'
ellenérzd személy elfogadja az identitasat bizonyito P fél valaszat, hiszen

s = () =) =" (mod n).

Azt bizonyitani, hogy minden nem szabdlyosan generalt valasz esetén a protokoll
hamis értékkel tér vissza, azaz a V fél nem fogadja el a bizonyitast, meg kell vizsgalnunk,
hogy a timado6 milyen tdmadasokat indithat a rendszerrel szemben.

A lehetséges tamadasok a kovetkezok:

e A tamad6 generdl egy véletlen t€RZ; és var V véletlen ¢ bitjére, majd
megprobalja kitaldlni a megfeleld s valaszértéket. Ennek valosziniisége elég nagy
n esetén kicsi.

e A tamadé megprobalja megjosolni a ¢ véletlen bitet és ennek megfeleléen adja
meg a ¢, illetve s szamokat. Ha ¢=0, akkor véletleniil valaszt egy r€rZ;, szamot,
majd kiszamitja 1=/ (mod n) szamot, és a 4. 1épésben az s=r valaszértéket adja
meg. Amennyiben azt josolja meg, hogy c¢=1, akkor a timadd véletleniil valaszt
egy s€rZ,, szamot és kiszamitja a 1=s’/y (mod n). Az igy meghatarozott értékeket
a megfeleld 1épésekben a timado elkiildi V-nek. Mindkét esetre a timado nem tud
felkésziilni, mert akkor ki tudja szamitani az x titkos kulcsot. Ugyanis, ha
valahogy a tdmad6 meg tudnd adni az s, értéket, ha c¢=0 és s;-t, ha c=1, azaz
tudja, hogy milyen értéket vesz fel sy, hogy sp=r, és s;-t, hogy s;=rx, akkor
konnyen meg tudja hatdrozni az x titkos kulcsot is, hiszen x=s;/so. Annak
valdsziniisége, hogy a tdmado eltaldlja a ¢ véletlen bitet //2 minden korben. Ha a
Iépéseket k-szor hajtjuk végre, akkor annak valoszinlisége, hogy a tamadd
sikeresen adja meg az értékeket 1/2"

A Fiat-Shamir protokollnak tobb verzidja is 1étezik. Egyik lehet6ség a korok szdmanak
csokkentése gy, hogy az f,¢,s szamok mindegyike egy-egy k elemii vektor. igy a bizonyitd
fél egy lépésben kiildi vissza k db ¢, ¢ és s értékeket. Ezzel felgyorsitjuk az azonositést, csak a
bizonyithatd, hogy a protokoll nulla-ismeretii volta viszont megsziinik, ugyanis » hatékonyan
nem tudja szimulalni a protokoll {izeneteit P részvétele nélkiil. Kovetkezésképpen ugyanazon
titkos €s nyilvanos kulcs mellett a & db érték kiszamitdsa nem ajanlott.

Viszont egy masik megoldas, ha k& db titkos-nyilvanos kulcspart general az identitasat
bizonyito fél. A parhuzamositott verzidja a Fiat-Shamir protokollnak:

1. P general egy véletlen szamot: r€xZ;,, ahol €y jeldli, hogy véletleniil valasztunk.
P kiszamitja 1= (mod n) és elkiildi -t V-nek.

2. V generdl k db véletlen bitet: ¢,€x{0,1}, ahol i=1,...k. V elkildi ¢t (i=1,...k) P-
nek.

3. P kiszamitja s=rJ[i, af* (mod n) szamot, és elkiildi V-nek.



V ellenérzi, hogy az s =[Tk, ¥;* (mod n) kongruencia teljesiil-e. Igy a protokoll egyszer fut

le, csak k£ db értékkel, és annak valdszinlisége, hogy a tadmado6 sikeresen tudja P-t
megszemélyesiteni 1/2*
A Fiat—Shamir protokollnak tobbféle verzidja is van. Az eddig ismertetett verzio

esetén a nyilvanos kulcs érvényességét tanusitvany igazolja, tehat valamely nyilvanos
kulcsokat tartalmazo konyvtarbol nyeri az ellendrzd fél. Egy masik lehetséges megvaldsitas,
egy megbizhato kulcskiosztod kozpont alkalmazasa, mely minden igényldnek ad egy vagy tobb
titkos kulcsot, mely fligg az igényld biometrikus adataitol. Példaul P személyesen felkeresi a
kdzpontot, ahol igazolja személyazonossagat €s ujjlenyomata és/vagy mas biometrikus adatot
vesznek tdle. Jeloljik I-vel azt az egyedi bitsorozatot, mely alapjan P egyértelmiien
beazonosithaté. A megbizhaté kozpont valaszt j; (i=1,..,k) értékeket ugy, hogy f(1j)=y;
kvadratikus maradék legyen, ahol fnyilvanos fliggvény. A kdzpont kiszamitja a titkos kulcsot
¢s P smart kartydjara irja. A kartya lehetové teszi P-hez tartoz6 I és j; értékek ellendrzését, V'
ellendrzd fél a nyilvanos f fiiggvény segitségével kiszamitja az f{1,j;)=y; nyilvanos kulcsot.
Majd a protokoll 1épései ugyanugy hajtédnak végre.

A kriptogréfiai primitiveket altaldban nem 6nmagukban alkalmazzuk, hanem valamely
komplex kriptografiai protokoll részei. A gyakorlatban sok olyan alkalmazas van, mely magas
szintli biztonsagot kovetel meg, igy a kriptografiai rendszerek hasznalata elengedhetetlen.
Ilyen protokollok példaul az elektronikus fizetési vagy szavazé protokollok. A kdvetkezdkben
egy szavazorendszert mutatunk be.

10.2 Az észt szavazorendszer

Az eddig ismertetett kriptografiai primitivek egy alkalmazasat ismertetjiik, az EStEVS
(Estonian E-Voting System) rendszert, azaz az észt szavazorendszert [22]. Az itt ismertetett
rendszert a 2007-ben megtartott parlamenti valasztasok soran alkalmaztak Esztorszagban.

Az elektronikus szavazasi séma hasonlit a boriték modszerhez, melyet a kihelyezett (a
szavazo otthondban végzett) szavazas esetén alkalmaznak:

= A szavaz6 azonositja magat a szavazo bizottsag tagjainak

= A szavazd kitdlti a szavazdcédulat, majd egy belsd boritékba teszi

= A boriték egy masik, kiilsé boritékba kertil, melyen a szavaz6 adatai szerepelnek

= A boritékot elviszik a szavazé helyiségbe, ahol ellenérzik a szavazd jogosultsagat,
majd a kiilsé boriték kinyitdsa utan az anonim boriték az urnéba keriil

Boriték modszer

A szavaz6 protokoll a fenti otletet koveti, a belsd boriték a titkositott szavazatnak felel
meg, a kiilso boriték egy digitalis alairasnak. A kovetkezd abra szemlélteti a folyamatot.
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10.1 abra — Boriték mo6dszer
EstEVS
Az elektronikus szavazé rendszer input informacioi:
e szavazok listdja
o jeloltek listaja
e szavazatok

A rendszer output informacioi:

e szavazatok 0sszesitett eredménye
e c-szavazast igénybevettek listaja

A 10.2 é4bra illusztralja a rendszer input és output informacioit.

Candidate list Vater lists

Identity Constfi- Poling
cods tugncy division

3690326 |13 266

| -

.
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ldentity Constfi- Poling
code tuency division

3690326 |13 258

Voting results

10.2 abra — EstEVS input és output informaciéi
A séma résztvevoi:

o szavazo alkalmazas (Voter application) — e-szavazd, PC-jével egyiitt. Egy
titkositott, majd digitalisan aldirt szavazatot generdl, melyet a kozponti
szavazorendszernek kiild el.

o kozponti szavazorendszer (Central System) — Nemzeti Valasztdsi Bizottsag
feliigyelete alatti rendszer, mely megkapja és feldolgozza a szavazatokat.



kulcs menedzser (Key management) — A rendszer kulcsparjait generalja le, a
nyilvanos kulcs a szavazo alkalmazasba, a titkos a szavazat-szamlalo
alkalmazasba van integradlva. A kulcspar egy biztonsdgos hardver modul
segitségével generalddik gy, hogy a titkos kulcs sosem hagyja el az eszkozt. A
hardver modulhoz t6bb résztvevd egyidejii hozzaférése sziikséges ahhoz, hogy
barmilyen biztonsagos miiveletet végrehajtson (dekodolas, kulcsgeneralas). A
hozzaférd résztvevok beazonositasa kétfazisi modszerrel (kartya+PIN-kod)
torténik.

ellenorzo alkalmazas (Audit application) — reklamaciok kezelése (log allomanyok
alapjan)

A kozponti szavazdrendszer elemei:

szavazat-tovabbito szerver (Vote Forwarding Server, VFS) — beazonositja a
szavazOt tanusitvanya alapjan, kiirja a szavazonak a valaszthatd jeloltek
informacioit, majd megkapja a titkositott és aldirt szavazatot. A kapott e-
szavazocédulat tovabbitja a szavazat-tdrold szervernek és a szervertdl kapott
visszaigazolast elkiildi a szavazonak.

szavazat-tarolo szerver (Vote Storage Server, VSS) — a szavazat-tovabbito
szervertdl kapott e-szavazdcédulat tarolja, a szavazd fazis utan a dupla
szavazatokat torli, feldolgozza a szavazat torlési igényeket, torli a szavazasra nem
jogosult személyek altal elkiildott szavazatokat. Végiil elvalasztja a kiils6 és belsd
boritékokat’, és a titkositott szavazatokat tovabbkiildi a szavazat-szdmlalo
alkalmazasnak.

szavazat-szamlalo alkalmazas (Vote Counting Application, VCA) — Offline
alkalmazas, a rendszer titkos kulcsaval visszafejti a szavazatokat, majd Osszesiti,
¢és nyilvanossagra hozza az eredményt.
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10.3 abra — EstEVS kozponti szavaz6 rendszerének elemei

A séma alapvetden két nagy fazisbol all, a szavazo fazis és az 6sszeszamlalod fazisbol. A
szavaz6 fazis 1épései a kovetkezok:

1.

2.

A szavazd HTTPS protokollon keresztiil tanusitvanyaval beazonositja magat a
VFS-nek.

VFS a szavazd azonositdja alapjan ellendrzi annak jogosultsagat és
valasztokeriiletét. Ha nem jogosult, akkor hibaiizenetet kiild a szavazonak.

VFS megkérdezi VSS-t, hogy a szavazd szavazott—e mar, ha igen, akkor a
szavaz6t informalja errdl.



e

9.

VFS lekérdezi a jeldltek adatbazisabol a megfeleld korzethez tartozo jeldltek
listajat és megmutatja a szavazonak.

A szavazd valaszt egy jeloltet.

Az alkalmazas titkositja a valasztott jeloltet és egy véletlen értéket a VCA
nyilvanos kulcséval. A szavazo alairja a titkositott {izenetet.

A szavazo alkalmazas tovabbitja az aldirt, titkositott szavazatot a VFS-nek, aki
formalisan ellendrzi a kapott informaciot, illetve hogy ugyanaz a személy kiildte-
e az adott boritékot, mint aki azonositotta magat.

VFS tovabbitja az e-szavazatot VSS-nek, aki az aldirds hitelességét bizonyitd
tanusitvanyt a szavazathoz csatolja. Ervényes alairas esetén visszaigazolast kiild a
VFS-nek, ami tovabbitdodik a szavazonak is.

A szavazat beérkezésérél bejegyzés keriil egy log allomanyba (személy
azonosito, hash(szavazat)) formajaba.

10. A szavazo tobbszor is szavazhat.

Osszeszamlalo fazis:

1.

3.
4.

VSS megsziinteti a tobbszords szavazatokat, csak az idében utoljara elkiildott
szavazatokat veszi figyelembe. A digitalis aldirds érvényességi idejének
Osszhangban kell lennie a szavazat leadasi idejével. Minden tordlt szavazatrol
bejegyzés kertiil egy log allomanyba.

Az alairas levalasztasa utan a titkositott szavazatok egy kiilsd tarolo egységre
keriilnek (pl. CD lemez), mely a VCA-hoz jut el.

VCA dekodolja a szavazatokat €s ellendrzi a szavazatok helyességét.
Szavazokeriiletenként 0sszeszamldlja a szavazatokat és nyilvanossagra hozza.

Elonyok. A séma egyszerli, konnyen érthetd és kovethetd. Parhuzamosséagot lehet vonni a
hagyomanyos kihelyezett szavazas folyamataval. A résztvevok szdma minimalis.

Hatranyok. Egy résztvevo sem rendelkezhet egyidejiileg a digitalisan alairt szavazattal és
a rendszer titkos kulcsaval. Biztositani kell a titkos kulcs megfeleld hozzaférési szabdlyait.
Anonimitast procedura sordn egy megbizhatd fél, a szavazat-tarold szerver biztositja, aki
szétvalasztja a szavazo alairasat a titkositott szavazattol.

Tovéabbi jellemzok:

Az azonositas a szavazo digitalis aldirdsanak ellendrzésével torténik meg.
Vizsgalja a szavazok jogosultsagat.

Minden vélaszto csak egyszer szavazhat.

A szavazatok titkosak.

Anonim.

Az ellendrizhetdség a log dllomanyokon keresztiil van biztositva.



11 Nyilvanos kulcs infrastruktura, hitelesité szervezetek.

A fejezet a nyilvanos kulcsu infrastruktirarél szol, amelyet angolul public key
infrastructure-nak neveznek és altalanosan hasznalt roviditése a PKI. Szd lesz arrdl, hogy
hogyan ¢épiil fel a nyilvanos kulcsu infrastruktura, targyalasra kerililnek a kiilonb6zé PKI
modellek ¢és persze az infrastruktarat felépitd hitelesség szolgaltatok szerkezetérol,
feladatairdl és szervezeti egységeirdl. Attekintjiik a jelenlegi jogi szabalyozast, az elterjedtebb
iizleti modelleket. Részletesen kifejtjiik az egész infrastruktara egyik legjellegzetesebb
elemét, a tantsitvanyokat szabalyozo X509 szabvanyt. Az X509 tanusitvany az az elem
amivel a PKI kapcsolddik a nyilvanos kulest kriptografiahoz és gyakorlatilag tiikkr6zédik rajta
a teljes infrastruktura felépitése, lehetdségei, korlatai és fejlodése. Kiilon alfejezetet
szenteliink a PKI gyakorlati alkalmazésainak, azoknak a kornyezeteknek ahol sikerrel
alkalmazhaté a nyilvanos kulcst infrastruktira. Ebben a bevezetd részben mindazokrdl az
altalanos tulajdonsagokrél lesz sz6, amelyek a PKI-t jellemzik illetve azokrol az
informaciokrol, amiket gazdasagi dontéshozoként vagy akar végfelhasznaloként tudni
érdemes a nyilvanos kulcst infrastruktararél. Habar a PKI fogalma és lehetdségei a publikus
kulest kriptografiaval egy idében, tobb mint 20 évvel ezeldtt jelent meg, a gyakorlati
megoldasok csak napjainkban kezdenek széles korben elterjedni. A nyilvanos kulest
infrastruktura erds azonositast tesz lehetdvé olyan feltételek mellett amely sok szervezet
szamara vonzova teszi az alkalmazasat. Azonban a nyilvanos kulcst infrastruktira tizembe
helyezéséhez és lizemeltetéséhez a PKI-hez értd személyzetre is sziikség van. Ez nem csak
par alapveté PKI tudassal rendelkezé adminisztratort jelent, hanem magasan képzett
szakembereket is, akik a rendszer megtervezését, a mukodési szabalyzatot, az ezzel
kapcsolatos dokumentumokat, a szabalyzatok leképezését elkészitik, illetve elvégzik tovabba
az esetleges kereszthitelesitéssel kapcsolatos dontéseket meghozzédk ¢és a folyamatot
megtervezik illetve levezénylik.

A PKI gyors elterjedésének utjaban 4all, hogy nem all rendelkezésre ezen munkakorok
szamara elegendd szakképzett munkaerd. A fejezet célja tobbek kozott, hogy a fent emlitett
feladatokbol izelit6t adjon €s a leendé PKI adminisztratoroknak és tanadcsaddknak egy alapos
bevezetést jelentsen. A PKI terjedésének egy masik akadalya, hogy a PKI hasznalatdhoz nem
elegendd egy nyilvanos kulcst infrastruktirat lizemeltetni, természetesen sziikség van a PKI-t
hasznal6 alkalmazésokra is. A PKI képes alkalmazasok szdma egyre no, de példaul az egyik
mintapélda, a bongész0 szerver architektira is csupan részben tekintheté PKI képesnek,
hiszen nem kozvetleniil, hanem csupan egy alsobb halézati rétegben hasznaljadk azt. Egy
alkalmazas PKI képessé tételéhez sziikség van az olyan alapvetd miiveletek implementécidja
mellett, mint példaul a digitalis alairds, az aldiras ellenérzése, publikus kulcsu kodolas és
dekddolds, a tanusitvanyok kezelésére is. A fejezetben 1évé anyag hasznos tudést jelent
mindazon programozok és leendd programozok szamara akik PKI képes alkalmazés
fejlesztésével, vagy mar meglévé alkalmazas PKI képess¢ tételével talalkoznak palyajuk
soran. Szintén lassitja a PKI elterjedését a nyilvanos kulcsu infrastrukturat koriilvevo vallalati
szintli bizalmatlansag ¢és értetlenség. A fejezet célja az is, hogy segitséget nyujtson



mindazoknak az (aktiv vagy leendd) dontéshozoknak illetve asszisztenseknek, akik munkajuk
soran kapcsolatba keriilnek a nyilvanos kulcsu infrastruktaraval.

11.1 Bevezetés

A PKI szerepe, hogy egy nevet kosson valamely kulcsparhoz a nyilvanos kulcst
kriptografidban. A nyilvanos kulcsu infrastruktara, mint ahogy a neve is jelzi egy olyan
kiépitett rendszer amit a felhasznalok igénybe vehetnek. Az infrastruktura szolgaltatoi, a
hitelességszolgaltatok biztositjak ezt a lehetdséget a felhasznalok, fogyaszték szdmara, mint
ahogy az aramszolgaltatok elektromos energiat biztositanak az tigyfeleik részére.

11.1.1 Nevek

A nyilvanos kulcst infrastruktura neveket kot az aszimmetrikus kriptografiaban
alkalmazott algoritmusok és protokollok kulcsparjaihoz, ezért eldszor a nevek fogalmat
tisztazzuk és az ezzel kapcsolatos fogalmakat definialjuk.

A név tagabb értelemben valamilyen adat, vagy adatok egylittese, amik az adott
kornyezetben a tobbi szereplotél megkiilonboztetik, egyértelmiien azonositjadk a név
birtokosat. A név az adott szerepld azonositdja. Az hogy az adott kornyezetben az egyértelmu
azonositdshoz mennyi és milyen jellegli informacié (mekkora adatmennyiség) sziikséges vagy
all rendelkezésre ilyen célra, nagyban fiigg az adott kdrnyezet jellegétdl. Az alkalmazott név
nagyban fligg a kornyezet méretétdl (példaul csalad, osztaly, varos) illetve annak jellegétdl is
(més formatumu elnevezéseket hasznalnak példaul egy operacids rendszeren, mast egy
kormanyzati adminisztracids rendszerben €és az e-mailezésnél), és a méret ndvekedésével az
elnevezések egyediségének biztositasa is egyre nagyobb problémakat vet fel.

Mint ahogy azt a késdbbiekben latni fogjuk a fentiek alapjan a név (nym) tobbféle
dolgot takarhat a valés vilagbeli szereplohdz vald kapcsolatatdl fiiggéen. Lehet valamilyen
azonositd, amelyet olyan szandékkal rendeltek az adott szerepléhoz, hogy a név és a valos
vilagbeli tulajdonosa kozotti kapesolat ne legyen nyilvanvaléd (pseudonym - 4lnév). Jelentheti
tovabba az azonositd vagy név teljes hianyat (anonym - névtelen) illetve jelentheti a
legkonvenciondlisabb értelemben vett nevet, azaz olyan adatok Osszességét, amelyek alapjan
a tulajdonosa valos viladgbeli identitasa egyértelmiien meghatarozhat6 (veronym - igaz név).
Nagyon gyakran a PKI-vel az a szandékunk, hogy az adott kulcsot valamely valos vilagbeli
objektum identitasahoz, igaz nevéhez kossiik, valojaban azonban a PKI a kulcsparok
barmilyen névhez valo kotésére ad lehetdséget.

Ezek alapjan megkiilonboztethetjiik az azonositast (identification) a hitelesitéstol
(authentication). A hitelesités esetében a partner valamilyen tdgabb értelemben vett nevérdl, a
kornyezetében 1évd tobbi szerepldtdl egyértelmilen megkiilonbdztetd azonositd informéciorol
van sz6. Az azonositds ezzel szemben valamilyen valds vilagbeli eszk6zhoz vagy személyhez
koti a szerepldt, akivel kommunikalni szandékozunk. Példaul ha a hitelesités 1épése soran a
név szerepét igaz név jatssza, akkor az egyben azonositas is.



A nevek és azonositok hasznalata felveti az egyedi elnevezés illetve azonositd kiosztas
problémdjat. Ezt az alkalmazasok kiilonbozd teriiletein kiilonféleképpen oldjak meg, az
egyediséget mas ¢s masféleképpen biztositjadk. A domain nevek esetében az egyes domain név
regisztratorok felelnek a feliigyeletiik aléd tartoz6 domaineken az egyediség biztositasaért. Az
e-mail cimek esetében a vonatkozé domain kezeldje hivatott a nevek egyediségét biztositani.
A gépek ip cimét az adott alhalozatot felligyeld rendszergazda vagy a cimeket kiosztd szerver
feligyeli. Az egyes kornyezetekben az azonositok a legkiilonfélébbek Ilehetnek. A
tanusitvanyokrol szo6ld fejezetben emlitett X500 Directory szintén bevezetett egy egyedi
elnevezési konvencidt am ez nem terjedt el, csupdn a tanusitvanyok DN mezdiben lathatjuk
nyomait. A PKIX szabvéany pedig egyenesen lehetdve teszi ezeknek a mezdknek a kihagyasat.
Az egyedi azonositok, nevek kiosztasa nem a PKI feladata. A nyilvanos kulcst infrastruktira
csupan 6sszekoti az adott nevet valamely kulcsparral.

11.1.2 Felhatalmazas

Az azonositassal kapcsolatban gyakorta felmeriild fogalom a felhatalmazas
(authorisation). A rendszerben az egyes szereploknek kiilonb6z6 hataskoreik lehetnek, és egy
tevékenységet, amit az egyik szerepld elvégezhet, nem feltétleniill megengedett egy masik
szereplonek. Az informatikai biztonsagi rendszereknek az egyes szereplok jogkoreire
vonatkoz6 dontéseket is meg kell hozniuk és az ezzel kapcsolatosan felmeriilé problémakat is
kezelniiik kell. Habar a PKI lehetdvé teszi felhatalmazdsra vonatkozd informaciok
tovabbitasat ez a gyakorlat nem ajanlott. A nyilvanos kulcsu infrastruktura csupan 6sszekoti
az adott nevet valamely kulcsparral: a PKI 6nmagaban nem ad valaszt a fenti kérdésre, a
felhatalmazas jogossagara valo vizsgéalatokat a rendszernek mas eszkozokkel kell elvégeznie.

11.1.3 Bizalom

Mint ahogy arr6l majd a késobbi részfejezetekben is sz6 lesz, a PKI segitségével a
bizalmat adhatjuk tovabb és vezethetjiik le a bizalmi horgonyoktol a végfelhasznalokig. A
bizalmat mint olyat szintén tobbféleképp értelmezhetjiik. Tagabban vett értelemben a bizalom
jelentheti magéba a végfelhasznaloba vetett bizalmat, valamiféle elvarast a protokoll soran
val6 viselkedésével kapcsolatban. A szlikebb értelemben vett bizalom egy adott kulcsba vetett
bizalom, azaz annak az elfogadéasa, hogy az adott kulcs parja valéban annak a birtokdban van
akivel a tranzakcidt végrehajtani szdndékozzuk. A kiilonbség a kétfajta bizalmi felfogas
kozott nagyon fontos. A PKI csupén a sziikebb értelemben vett bizalom tovabbitasara szolgal,
semmilyen biztositékkal nem szolgal a tdgabb értelemben vett bizalmat illetéen. A nyilvanos
kulcsu infrastruktira alkalmazasa soran a kezdetben egyetlen szerepldbe, a bizalmi horgonyba
vetett bizalom vandorol a végfelhasznalokig. (Ez egy leegyszertisitett szemléletmodd, a bizalmi
modellekrdl sz6l6 részben ismertetésre keriilnek olyan modellek is ahol nem egyetlen pontbdl
indul ki a bizalom) A nyilvanos kulcsti infrastruktira semmit nem mond a szerepldk
megbizhatdsagarol, kizardlag az egyes kulcsokba vetett bizalmat hivatott megalapozni.



11.1.4 Biztonsag

A PKI csupan az azonositast segiti eld. Onmagaban nem teszi varazslatos modon
biztonsdgossd az egyes informatikai rendszereket, nem foltozza be a szoftverhibakat,
biztonsagi réseket, nem fogja megoldani a talterheléses tdmadéasok problémajat €s elfedni a
rosszul konfiguralt szoftverekbdl adodo gyengeségeket, nem véd meg a virusoktdl, trojaiaktol,
férgektol. Tovabbra is sziikkség van a biztonsdgi rendszer koriiltekinté megtervezésére,
tlizfalakra, behatolas észleld rendszerekre, és ugy altaldban mindarra, amirél a korabbi
fejezetekben szo volt. Minden esetben egy a mar ismertetett koltség-hatékonysag elemzés
illetve kockazatkezelés sziikséges annak eldontésére, hogy az azonositast elsegitésére egy
PKI rendszert allitanak iizembe, vagy inkabb megprobalkoznak a hagyomanyos, szimmetrikus
kulcsu technikékkal. A nyilvanos kulcst infrastruktira nem helyettesiti az egész biztonsagi
rendszert, csupan részét képezi annak.

11.1.5 Megbizhatésag

A PKI sem kiisz6boli ki a rendszeradminisztratorok, illetve a felhasznalok
gondatlansagat, nemtor6domségét, lustasagat vagy éppen hidnyos képzettségét. A nyilvanos
kulest infrastruktira nem kiiszoboli ki az emberi hibakat €s tehetetlen a rosszindulat ellen is.
A PKI 4altal hitelesitett egyén cselekedhet nem megfeleléen, visszaélhet az azonossagahoz
kapcsolt hataskorrel. A nyilvanos kulcst infrastruktira csupdn a kulcsba vetett bizalmat
alapozza meg, a kulcshoz tartozd név mogott 1évo szerepld viselkedésével, gondossagaval,
szandékaival kapcsolatban semmilyen biztositékot nem ad.

11.1.6 A PKI elényei

A nyilvanos kulcsu infrastruktaranak tobb eldnye is van a hagyomanyos titkos kulcst
rendszerekkel szemben. Az elsé legszembeszokdbb elény, hogy lehetévé teszi az egyszeri
bejelentkezést (Single Sign On). Nevezetesen, hogy a felhasznalok a rendszer vagy éppen
tobb rendszer hasznélata soran csupéan egyetlen alkalommal jelentkezzenek be a biztonsagos
hasznalat fenntartdsa mellett. Rendszerint ez azt jelenti, hogy a felhasznald PKI segitségével
keriil azonositasra, az egyetlen jelsz6 amit meg kell jegyeznie a szimmetrikus titkositassal
kodolt privat kules jelszava ahol rendszerint a jelszé egy hash értéke a tényleges titkos kulcs.
(Emlékeztetdiil: a privat kulcsot az aszimmetrikus kriptografidban hasznaljuk és a publikus
kulcs parja, a titkos kulcs kifejezés pedig a szimmetrikus kriptografidban hasznalatos kulcsra
vonatkozik) Ez jelentésen redukdlja a rendszerben hasznalatos jelszavak szamat,
megkonnyitve annak megjegyzését ezaltal konnyitve a felhasznalok terhein illetve csokkentve
annak a kockazatat, hogy a jelszavakat megjegyezni nem tudvén papirlapokra jegyezzék fel
amiket esetleg még a monitorra is kiragasztanak. A szervezet szempontjabol ez a tulajdonsag
egy tovabbi eldnyt is magdban hordoz, hiszen a kevesebb jelszd6 nem csak a felhasznaloi
oldalon csokkenti az adminisztrativ terheket.

A masik nagy elény, hogy a PKI hasznalata kdzben joval kisebb mennyiségii adatot
kell titokban tartani, mint a szimmetrikus megolddsok esetében. A teljes rendszer



biztonsadganak a szempontjabol csupan két kritikus adat van és ezek a bizalmi horgony alair6
kulcs és a visszahivasi listdjanak az aldird kulcsa. Az egyes felhasznalok és erdforrasok a
rendszeren belill felelések a bizalmi horgony tanusitvanyanak tarolasaért, de ezeknek a
kompromittalédasa csupan az infrastruktara érintett részére jelent veszElyt és nem az egész
rendszerre nézve, masrészt ezeknek csupan az integritasat kell biztositani és nem a
titkossagat, ami joval konnyebb feladat.

A PKI lehet6vé teszi, hogy a privat kulcsokat vald vilagbeli entitdsokhoz kossiik,
ezaltal lehetdséget biztosit a rendszer szerepldinek azonositasara, kizarva ezzel a rendszer
elemeinek megszemélyesitését illetve a kozbiilsé ember (man-in-the-middle) tipusu
tamadasok lehetdségét. Ez természetesen mindaddig érvényes, amig a rendszer szerepldi
titokban tartjak a privat kulcsukat. Ezt a feladatot megkonnyiti, hogy a privat kulcsok
sohasem kozlekednek a halozaton keresztiil a tranzakciok sordn, és mint ahogy a publikus
kulcsu titkositasrol szold részben errél mar sz6 volt, a publikus kulcsbdl a privat kulcs
kiszamitasa praktikusan lehetetlen.

Mindemellett, habar kozvetleniil nem ajanlott a felhatalmazasok (authorisation)
kezelésére, megvalositdsara hasznalni (annak ellenére, hogy mint majd azt latni fogjuk, a
szabvanyok lehetdséget nyljtanak rd), lehetOséget nyujt az alairdsok révén a rendszer
szerepléinek valamely felhatalmazasokat kezeld rendszerhez vald kotésére. fly moédon
megvaldsithatd példaul a végfelhasznalok egy SAML szolgaltatohoz vald kotése, abban
kiosztott attributumaik igazolasa.

11.1.7 Tanusitvanyok a gyakorlatban

A nyilvanos kulestu infrastruktura termékei és eszkozei a tanUsitvanyok. A
tanusitvanyok kapcsoljak 0ssze a valds vilagbeli entitdsok igaz neveit az egyes kulcsparokkal.
A tanusitvanyok természetiiknél fogva nem alkalmasak kozvetlen emberi felhasznélasra, nem
is arra tervezték oket, mégis elképzelhetoek olyan esetek, amikor a végfelhasznalonak
kozvetleniil kell tanusitvanyokkal kapcsolatos dontéseket hoznia. Az ilyen esetek tobb oknal
fogva sem szerencsések: egyrészt, mint ahogy az mar emlitésre keriilt a tanusitvanyok
formatuma ¢és az egyes adatok jellege kifejezetten nehézkessé teszi az emberi feldolgozast,
masrészt a végfelhasznalok eldképzettsége kevés kivételtdl eltekintve elégtelen az ilyen
jellegli dontések meghozatalara.

Az egyik ilyen tipikus eset a nyilvanos kulcst titkositassal titkositott, esetleg digitalis
alairassal ellatott levelezés. Ebben az esetben, ha a szoftver nem tudja a PKI-n keresztiil
megalapozni a szoban forgd kulcsba vetett bizalmat, akkor a dontést a felhasznaléra bizza.
Szerencsésebb esetekben a levél megjelenitése utan teszi fel a kérdést. Ez esetben a
felhasznalo a levél tartalma alapjan esetleg tud kovetkeztetni az levélird valddi identitasara.
Ez az eset természetesen teret nyit a social engineering tipusi tdimaddsoknak. Ha a szoftver a
dontést a levél megjelenitése eldtt varja, akkor a helyzet még rosszabb: a felhasznalonak
semmilyen plusz informacidja sincs ami alapjan a dontést meghozhatnd, ilyenkor az atlagos
felhasznaldo az OK gombra klikkel és ezaltal véglegesen hozzdadja a potencialisan hamis
tanusitvanyt a megbizhato tantsitvanyok listajahoz.



A masik eset ennél is gyakoribb és veszélyesebb. Az online fizetési tranzakciok és a
személyes adatokat is érintdé kérddivek rendszerint PKI alapu technologiaval kozvetitik az
adatokat (https). Ebbdl az atlagos felhasznald csak a bongészd sarkaban talalhat6 kis lakat
ikont veszi észre. Ha nem ellendrizhetd tanusitvannyal taldlkozik, a bongészd szintén a
felhasznalora haritja a dontést, amit a felhaszndlo a megfeleld informaciok vagy képzés hijan
rendszerint az OK gomb lenyomasaval elfogadja a potencialisan rosszindulatl tantsitvanyt.
Minden olyan honlap, amely a bongészdk altal nem hitelesithetd tanusitvanyt hasznal vagy
csalés, vagy pedig potencidlis veszélynek teszi ki a felhasznaloit azzal, hogy a megbizhatatlan
tantsitvanyok elfogadasara szokatja a latogatoit.

Roviden 6sszefoglalva: a PKI az azonositasban jatszik szerepet, egy nevet kot egy
kulesparhoz. Ennyit biztosit. Nem tobbet, nem kevesebbet.

11.2 A nyilvanos kulcs infrastruktira alkalmazasai

Az aszimmetrikus kriptografia lehetdségeire informatikai eszkozok és megoldasok
széles rendszere épiil. A nyilvanos kulcsu protokollok megbizhatésdga komoly matematikai
hattéren alapszik €s a gyakorlati megvalositas €s alkalmazas soran sem szenvedett csorbat. Az
aszimmetrikus kriptografia széles eszkoOztara lehetdvé teszi olyan biztonsagi szempontbol
kényes tigyletek elektronikus lebonyolitdsat, amelyek mindez iddig csak papiron voltak
lehetségesek, és amik legtobb esetben a felek sajat kezli alairasat is megkovetelték. A
kriptografiai algoritmusaink, protokolljaink azonban csak azt teszik lehetévé, hogy a
résztvevo felek birtokaban 1évé kulcsokat azonosithassuk. Ezt a hianyossagot hivatott
orvosolni a nyilvanos kulcs infrastruktara (public key infrastructure, PKI), amely lehet6vé
teszi, hogy az egyes kulcsok birtokosainak személyazonossagarol is megbizonyosodhassunk.
A PKI az ami lehetdvé teszi ezen alkalmazasok szamara a megbizhatdé miikodést. Mint ahogy
az elektromos hal6zat szolgaltatja az aramot villamos késziilékeink szamara, ugy biztositja a
PKI a kulcsok birtokosainak személyazonossagat a nyilvanos kulcsu alkalmazasaink szdmara.

A PKI egyik legelsé alkalmazasaval gyakran taldlkozhatunk webes kornyezetben:
minden alkalommal, amikor a ,,biztonsagos kapcsolat”-ként emlegetett lehetéséget valasztjuk,
egy ilyen alkalmazassal szembesiiliink. Ez teszi lehetové, hogy vasaroljunk az interneten,
hogy bankunk netbankar szolgaltatasat igénybe véve, kényelmesen, otthonrdl intézhessiik
banki iigyeinket, és egyaltalaban rendelkezésiinkre all, amikor érzékeny, személyes adatainkat
akarjuk megadni valakinek az interneten keresztiil és biztosak akarunk lenni abban, hogy a
masik tényleg az akinek mondja magat. Valojaban ez az tgynevezett ,https” protokoll
alkalmazasat jelenti, ami tulajdonképpen annyit tesz, hogy az eredeti http protokollt
kiilonb6z6 kriptografiai modszerekkel biztonsagos csomagokba zarjuk. Ezt a modszert széles
korben alkalmazzak az informatika vildgdban ¢és gyakran vesziink igénybe olyan
szolgaltatasokat, amikrdl észre sem vesszilk, hogy a PKI is szerepet jatszik a feladatok
végrehajtasaban. A PKI ezen alkalmazasa egy ponton jelent6sen eltér a késdbbiekben sorra
keriil6 megoldasoktol. Nevezetesen, ebben az esetben a PKI -t nem jogi személyek, hanem



egyes, a vilaghalon megtalalhato szerverek azonositasara hasznaljuk.

Ha a tanasitvany nem hitelesithetd, akkor a hasznalt alkalmazds rendszerint
figyelmezteti a felhasznalot.

Ez a kapcsolat nem megbizhaté

0=
v Al | Azt szerette wolna, hogy a Firefox biztonsagosan kapesolddjon a kivetkezdhdz:
| domino.inf.unideb.hu, de nem garantalhats, hogy a kapcsolat biztonsagos,

Alkalsban a biztanségos kapesolat |Etrehozdsakar a webhelyek meghizhatdan azonositisk magukat,
hogy bizonwitsak, hogy a Felhasznald jo helyen jar. Ennek a webhelvnek viszonk nem ellendrizhetd az
Azonossaga,

Mit tegyek?

Ha &ltaldban probléma nélkal tud kapesolddni ehhez a webhelvhez, akkaor ez a hiba azt jelentheti, hogy
valaki leutdnozta a webhelvet, Ne Folyvtassa,

Cldal elhagwasa

Technikai részletek

Megértettem a kockazatokat

11.1 abra A Mozilla Firefox figyelmeztetése

Legtobb alkalmazas a tanusitvany megtekintését is lehetové teszi és felkinalja, hogy ha
az adott tanusitvanyt a felhasznald valamilyen okbdl a hitelesitési problémak ellenére is

oz

elfogadhatonak mindsiti, akkor biztonsagi kivételt adjon hozza:



Biztonsagi kivetel hozzaadasa

Arra készdl, hogy Felilbiraljia a webhely Firefox Altali besorolasat,

' . Torvényesen miikidd bankok, Gzletek és nyilvanos webhelyek nem
£ kérnek ilyesmit.
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identitasnak az ellopasat wagy ekhveszkéset,
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Kivetel megirzése
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kat,
ELd az

ki, hogy
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11.2 abra A Mozilla Firefox felkinalja a biztonsagi kivétel hozzaadasat

Ahhoz, hogy a felhaszndl6 dontson az adott tanusitvany megbizhatosaganak

megitélésérdl, a felhasznalonak sziiksége van a tantsitvany adataira is. Némely alkalmazas az

alapvetd informaciokon kiviil a teljes tanusitvany megtekintését lehetove teszi.
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11.3 4bra A Mozilla Firefox megjeleniti a tanusitvany alapvet6 informacioit
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11.4 abra A Mozilla Firefox megjeleniti a teljes tanuasitvanyt

A PKI nem csak halozati elemek és szereplok azonositasara hasznalhato. A PKI széleskorti

alkalmazasi lehetdségeit illusztraljak az alabbi példak:

cégbejegyzési kérelmek beadasa,

a PSZAF adatkozlésekre és tékepiaci kozzétételre kotelezettek elektronikus
kozzétételei,

a szakmai vizsgak szervezoinek elektronikus teljesitésti adatkozlési kotelezettségei,
szerzOdések elektronikus alairasa,

elektronikus szamlazas,

elektronikus levelezés,

elektronikus addbevallas.



Ehhez természetesen elengedhetetlen a kérelmeket benyujtdo személyazonossaganak a
meghatarozasa, ez, tekintettel a folyamat elektronikus jellegére minden esetben a PKI
segitségével torténik.

11.2.1 PKI képes szolgaltatasok

A korabbi részekben attekintettiik a nyilvanos kulcsu infrastruktiura felépitését és
lehetdségeit. Ebben a részben azokrol a szolgéltatasokrol lesz sz6, amelyek valamilyen modon
a PKI segitségével is kivitelezhetdek.

11.2.1.1 Biztonsagos kommunikécio

A biztonsagos kommunikacidé soran két fél kozotti adatatvitel torténik, a kordbbi
fejezetekben mar ismertetett feltételek: a hitelesség, az integritds és a bizalmassag
megval6sitdsa mellett. Mint ahogy korabban arr6l mar sz6 volt a PKI csupan a hitelesitést
(ezen beliil is els6 sorban az azonositést) teszi lehetévé. A kommunikacid soran az adatatvitelt
mar rendszerint hagyomanyos, titkos kulcsu technikékkal valositjak meg. Tipikus alkalmazasa
példaul a webes kommunikaci6 sordn az egyes weboldalakhoz vald kapcsolodas. Ezt
rendszerint valamilyen biztonsagos protokollréteg alkalmazasaval oldjak meg, mint példaul a
TLS vagy az SSL. Ezek a protokollok a halézati protokollverem szallitasi rétege felett
miukodnek és igy barmilyen felettiik 1€vo rétegben tevékenykedd alkalmazas vagy protokoll
szamara biztositani lehet altaluk a biztonsagos kommunikaciét. Manapsag bevett gyakorlat
példaul, hogy a Ilevelezészerverekhez is ilyen moddon védett kapcsolaton keresztiil
csatlakoznak a levelezdkliensek. A levelezést a PKI technikdkkal ennél kdzvetlenebb mdodon
is biztonsdgossa tehetjiik: a levél tartalmat valamilyen biztonsdgos levelezési protokoll
segitségével kiildjiik el, mint példdul az S/MIME valamelyik verzidja. A vezeték nélkiili
halézatoknal illetve némely vezetékes vallalati rendszereknél is széles korben alkalmazott
virtualis privat hal6zatok (VPN - Virtual Private Network) is felhasznalhatjak a nyilvanos
kulcsu infrastrukttra altal nytjtott szolgaltatasokat.

11.2.1.2 Biztonsagos idobélyegzés

A digitalisan alairt szerzodések esete mellett, tobb kriptografiai protokoll vagy eljaras
esetén is szikségiink lehet megbizhatdo idObélyegek hasznalatira. Az a megoldas, hogy
minden egyes szerepld szamara sajat biztonsagos oOrat biztositsunk meglehetdsen problémas
¢s nehezen kivitelezhetd. A nyilvdnos kulest kriptografia haszndlatdval elegendd csupan
néhdny szerepldt ellatni hiteles és biztonsagos ordval és ezek, mint idObélyegzd hatdsagok
szolgaltatjadk a hiteles id6t mindenki mas szamara. Az id6bélyegzés rendszerint az adatok
valamilyen kriptografiai hash értékének és a pontos idonek az idébélyegzd hatosag altal valo
alairasat jelenti.



11.2.1.3 Adathitelesités (Notarization)

Valamely alkalmazasban valamely adat hitelesitése. Azaz a rendszer valamely
szerepldje tanusitja, illetve kezeskedik azért, hogy a szdéban forgd adatok, hitelesek,
érvényesek, valamilyen szempontbol korrektnek mondhatoak. Az itt emlitett hitelesség,
érvényesség fogalma, az aktualis alkalmazéstol és az adott kdrnyezettdl fliggéen barmit
magaban foglalhat. A korrektséget a rendszerben valamely megbizhato, a kdzjegyzd (notary)
szerepét ellato entitas ellendrzi, és annak fennallasardl a sajat digitalis aldirdsaval nyilatkozik.
Az ilyen jellegli alkalmazdsoknal rendszerint sziikség van hiteles idébélyegre is, hogy
bizonyitani lehessen, hogy az adatok azon korrekt formaban legalabb midta 1éteznek.

11.2.1.4 Letagadhatatlansag

Ez a szolgéltatas a rendszerek emberi komponensének 6szinteségét hivatott szavatolni,
elésegiteni illetve ellendrizni. A probléma természeténél fogva igen komplex és a technologia
csupan eldsegiti illetve lehetdséget ad az ellenérzésre bizonyos esetekben, de az emberi
tényez0 viselkedését természetesen nem tudja meghatarozni. A letagadhatatlansag tobb célt
szolgalhat: beszélhetiink az eredet, a kézhezvétel, az elkészités, leszallitas illetve hozzajarulas
letagadhatatlansagarol.

A szolgaltatashoz sziikség van a biztonsagos ¢és hiteles tarolds lehetdségére, hiszen
ahhoz, hogy valamely tett letagadhatatlansagat igazoljuk egy kés6bbi iddpontban, a céltol és a
koriilményektdl fliggden tobb kiillonbozé hiteles adatra is sziikség lehet. Ezek az adatok
jellemzden az adott akcidra vonatkozd idObélyegzett tantsitvanyok visszavondsi listak és
tanusitvanylancok lehetnek, de a konkrét esettdl fliggden tetszdleges egyéb hiteles adatot is
letarolhatunk a bizonyithatosag érdekében.

A technologia azt teszi lehetové, hogy vitas helyzetben az egyik fél hanyagsagat vagy
rosszindulati magatartasat bizonyitsuk. Nevezetesen, hogy vagy valaki a tudtan kiviil
megszerezte a titkos kulcsat, vagy pedig hazudik az adott eseménnyel kapcsolatban. Ahhoz,
hogy a technologia 4altal nyujtott bizonyitékokat kiértékeljiik, legtobb esetben emberi
kozremitkddésre van sziikség (példaul mi a helyzet abban az esetben, ha a kérdéses kulcs
tulajdonosa bizonyitani tudja, hogy csak a szoban forgd eset utan jott rd, hogy mar eldtte
elloptak a titkos kulcsat, esetleg azt is ald tudja tdmasztani, hogy mindez annak ellenére
tortént, hogy betartotta az eldirasokat).

11.2.1.5 Jogosultsagkezelés

A nyilvanos kulcst infrastruktiira onmagaban csupan a hitelesitésért felelds, semmit
nem mond az egyes résztvevok jogosultsagairdl. Jogosultsagok alatt azon szabalyok
Osszességét, azt az eljarasrendet értjik, amely meghatidrozza, hogy az adott szerepld a
rendszer mely elemeihez, mely részeihez férhet hozza, és azokkal milyen miuveleteket
végezhet. A szoban forgd jogosultsigok a fajlok egyszerli olvasasi irasi ¢és futtatasi
jogosultsagaitdl kezdve az egyes alhdlozatokhoz vald hozzaférésen at akar a pénziigyi
miiveletekre vald felhatalmazasig illetve az ezekre vonatkoz6 korlatokig terjedhetnek. A



jogosultsagkezelés (privilige management, authorisation) feladata ezen jogok entitdsokhoz
rendelése €s betartatasa. A jogosultsagkezeléshez az esetek tobbségében az egyedek eldzetes
hitelesitésére van sziikség. A PKI kapcsolt jogosultsagkezelés alkalmazasa esetén a nyilvanos
kulest infrastruktura végzi az entitasok hitelesitését.

Ahol erre lehetdség van a jogosultsdgokat elegendd lehet letarolni valamely védett
helyen. Erre azonban csak a legritkabb esetben van lehetdség és a jogosultsagok kezeléséhez
¢s a halozaton vald biztonsagos tovabbitasahoz erds kriptografiara van sziikség. A
bonyolultabb iizleti kornyezetekben rdadasul a sziikséges jogosultsdgok €s a szabalyozasok
rendszere is nagy Osszetettséget érhet el. Ilyen esetekben a jogosultsagokat egy vagy tobb
felhatalmazd szervezet kezeli és tartatja be. A tobb felhatalmazd hatdsagot tartalmazo
rendszerek esetében a szervezetek az egy konkrét esetre vonatkozé jogosultsagokat sziikség
szerint egymas kozott kommunikalva hatarozzak meg a sajat szabalyozasaik alapjan.

A rendszerek miikddése soran sziikség lehet a jogok atruhdzésira is. Ennek
megvalositdsara alkalmazhatd a vak vagy a nemvak delegalas. Vak delegalas esetén a
felhatalmazé hatdsag szamara rejtve marad, hogy az adott jogosultsag delegalasra kertilt
illetve az is, hogy ki ruhazta 4t a széban forgd jogokat. A nemvak vagy mas néven a
vizsgalhato delegalas esetén a felhatalmazo hatdsadg szdmara atlathato a jogosultsag atadasa
illetve a teljes 4tadasi tvonalat fel tudja épiteni. Uzleti kdrnyezetben ez lehetévé teszi az
anyagi karokat okozo6 tranzakciok €s tevékenységek feleloseinek a meghatarozasat.

11.2.1.6 Személyes adatok biztonsaga

A nyilvanos kulcstu infrastruktira segitségével biztonsagosan hitelesithetdek nem csak
az igaz nevek, de az alnevek vagy a névtelen szereplok is. Ehhez csupan annyi sziikséges,
hogy az entitasok tantsitvanyaiban az igaz név helyett az alnév vagy az anonim azonositd
szerepeljen. Ezaltal van lehetdség a PKI-ban a hitelesités és az azonositds szétvalasztasara. A
névtelen hitelesitésre van sziikség az olyan bonyolultabb kriptografiai protokollokban, mint
példaul az elektronikus szavazas vagy az elektronikus vizsgaztatds, illetve akkor is, ha a
hitelesitést egyidejlileg tobb fél fel¢ kell biztositani, mint példaul az egyszeri bejelentkezés
(Single Sign On - SSO) esetében. A PKI segitségével minden ilyen alkalmazasban
megodrizhetd a szereplok személyazonossaganak, személyes adatainak illetve bejelentkezési
informaciodinak a biztonsaga, titkossaga.

11.3 Jogi hattér

A nyilvénos kulcsti infrastruktira lehetdséget biztosit a titkositason til szdmos
elektronikus tranzakcié biztonsagos végrehajtasara a felek kozott. A gyakorlatban a
kozremiikodo felek lehetnek maganszemélyek, jogi tarsasagok, kormanyzati szervek illetve ez
utobbiak képviseldi. Ezen tilmenden a PKI, mint a globalis Internet egyik tipikus terméke,
hatarokon, sét tengereken és 6ceanokon atnytld alkalmazasokat is lehetévé tesz.

Az egyes felek kozotti tranzakcid, legyen az akar pénziigyi vagy jogi vonatkozasu
alapvetden két tipusba sorolhato: amikor a felek egyazon szervezethez tartoznak €s egy belsd



szabalyzat érvényes rajuk, illetve amikor tobb kiilonb6z0 szervezet tagjai vagy képviseloi
kivannak olyan tranzakciot végrehajtani, amire valamilyen jogi szabalyozas vonatkozik illetve
valamilyen jogilag is elismert, jogi kdvetkezményekkel jaré megallapodas vagy iigylet
végrehajtasa a cél. A helyzet ez utobbi esetben kifejezetten bonyolult: az egyes felekre
egyidejlileg tobb szabalyozas is vonatkozhat és gyakran az sem egyértelmi, hogy melyik az
érvényes ¢és a szabalyozasok egyidejii megkovetelése ellehetetlenitené az egész tranzakciot. A
nemzeti szabalyozasok a szokasos néhany éves késéssel kovették a PKI létesitésére jelentkezd
igényeket. A PKI iranti igény globalitasat jelzi, hogy a szabalyozas a Fold legtobb orszagaban
kis késéssel megtortént €s nagyon hasonlo eredményt hozott.

Hogy az egyes elektronikus tranzakciok valamiféle jogi kovetkezménnyel jarjanak,
sziikséges az elektronikus tranzakciok jogi elismerése €s szabdlyozasa. Ebben a részben at
fogjuk tekinteni azokat a kezdeményezéseket, amelyek elinditottdk azt a folyamatot, amely
még ma is tart és célja az elektronikus tranzakciok jogi gyakorlatba valo beiiltetése és
altalanosan hasznalhatdva tétele mind nemzeti mind nemzetkozi szinten.

11.3.1 Amerikai Torvényszéki Egyesiilet - Digitalis Alairasi Iranyvonalak

Az elsO a sorban az Amerikai Torvényszeki Egyesiilet (American Bar Association -
ABA) Digitalis Alairasi Irdnyvonalak elnevezésti 1995-ben megsziiletett dokumentuma,
amely megalapozta a digitalis aldirds jogi eljardsokban vald felhasznalhatdsagat és lehetové
tette a digitalis alairas térvényi szabalyozasat.

Az Amerikai Torvényszéki Egyesiilet iranyvonalai alapjdn azéta majdnem minden
allamban sziiletett valamiféle szabalyozas a digitalis alairasokat illetden.

Az egyes allamok gyakorlatat kovetve és a digitalis aldiras gyakorlatanak egységes
nemzeti jogi kereteket adva, 2000-ben megsziiletett az E-Sign torvényi szabalyozas (U.S.
Electronic Signatures in Global and National Commerce Act). A szabalyozas az USA-ban
minden nemzetkdzi vagy belfoldi kereskedelmi tranzakcidban lehetové teszi a digitalis alairas
hasznalatat. A szabdlyozéds nem nyilatkozik az egyes alairdsok bizonyitoerejérdl, csupan azt
koti ki, hogy a birdsagi eljarasok soran nem lehet figyelmen kiviil hagyni az érvényességét,
jogossagat vagy bizonyitoerejét egy digitalis alairasnak, pusztdn annak elektronikus jellege
miatt.

Az E-Sign szabalyozas szerint az elektronikus aldiras:"elektronikus hang, szimbolum,
vagy eljaras, amely a szerzédéshez vagy mas okirathoz van csatolva vagy azzal Osszefiiggésbe
hozhato €és amelyet az okiratot alairni szandékozé személy hajt végre vagy alkalmaz."

Ez a definici6 meglehetdsen tag teret ad az elektronikus aldirds fogalmanak. Ennek
alapjan elektronikus aldirasnak tekinthetd a digitalis aldirason til egy sor egyéb dolog is.
Megfelel a definicionak példaul a konvenciondlis aldiras digitalizalt valtozata vagy egy
digitalisan tarolt ujjlenyomat, a dokumentumot aldirni kivand személy hangja, esetleg
valamiféle jelszot vagy nyilatkozatot felmondva, vagy akar szimpldn az aldir6 nevének
digitalisan tarolt, kiirt valtozata. Az egyes tipusok kozott természetesen hatalmas eltérések
vannak biztonsag szempontjabol. Az E-Sign nem nyilatkozik arr6l, hogy melyek milyen
koriilmények kozott tekinthetdek bizonyitoerejiinek, ennek eldontését a tranzakcidt végzo
felekre hagyja.



11.3.2 EU Elektronikus Alairas Iranyelv

Az Europai Unio 1999. december 13.-an kiadott egy a digitalis alairasokra vonatkozo
iranyelvet (Electronic Signature Directive). Az irdnyelv célja, hogy 0Osszehangolja a
tagallamok elektronikus alairdsokra vonatkozo jogi szabdlyozasat. Az EU iranyelv (mint
ahogy azt a magyar torvényeknél is latni fogjuk) harom kategoridba sorolja az elektronikus
alairasokat. A legtagabb kategoria az elektronikus alairdsok kategoriaja és az E-Sign -hez
nagyban hasonld allaspontot képvisel: "olyan elektronikus formaji adat, amely mas
elektronikus adathoz kapcsolodik vagy logikailag Osszefliggésbe hozhato vele, €s amely az
azonositas modszereként szolgal."

Az E-Sign-hez hasonloan az EU ajanlas is kikoti, hogy az elektronikus alairasok
bizonyitderejét nem lehet megtagadni kizardlag azért, mert elektronikus formajuak, tovabba
kiegésziti azzal, hogy dnmagéiban az sem lehet kizar6 ok, hogy az aldirds nem mindsitett
tantsitvanyon alapszik vagy, hogy a mindsitett tantsitvanyt nem akkreditalt hitelesitd
szervezet adta ki tovabba, hogy az alairdst nem biztonsagos aldird eszkozzel készitették. Ez
természetesen nem jelenti azt, hogy barmilyen jellegli elektronikus alairdst egyforma
bizonyito erejiinek kell elfogadni, csupan annyit, hogy jogi eljarasban a felhasznalhatésagukat
nem lehet csak az elektronikus mivoltukra alapozott érvek hatasara megtagadni.

Az EU iranyelv ezen feliil definidlja az ugynevezett Fejlett Elektronikus Alairas
(Advanced Electronic Signature) fogalmat is, amely tovabbi kdvetelményeket tdmaszt az
elektronikus aldirdsokkal kapcsolatban. Nevezetesen, sziikséges, hogy a Fejlett Elektronikus
Alairas egyértelmiien 6sszekottetésbe hozhatd legyen az aldirdval, annak alapjan megoldhat6
legyen az alaird azonossaganak meghatdrozasa. Olyan korilmények kozott sziilessen,
amelyeket az alaird teljes mértékben ¢és kizarolagosan feliigyel. Végezetiil, oly mddon
kotddjon az alairt adatokhoz, hogy azok késébbi mddositasa felismerhetd legyen.

A szabalyozasban emlitésre keriilnek olyan fogalmak, mint mindsitett tanusitvany,
hitelesitett tantsitvanykiado, illetve biztonsagos alair6 eszkdz. A dokumentumban ezek is
definidlasra keriilnek és ezzel is jobban meg lesznek hatarozva a technikailag alatdmasztott és
a gyakorlatban is biztonsdgosnak itélt alairasok. Amint az alapelvben is szerepel, ezen
kritériumok hidnya 6nmagaban nem lehet az aldiras jogi alkalmazasanak kizaré oka. (ref
eucom)

A mindsitett tanusitvanynak a kovetkezoket kell tartalmaznia:

a) utalas arra, hogy a tanusitvanyt mindsitett tanusitvanyként bocsatottak ki;

b) a hitelesités szolgaltaté azonositdja, tovabba az az orszag, amelyben székhellyel
rendelkezik;

¢) az alaird neve, vagy pedig egy alnév, amely ilyenként azonositando;

d) olyan rendelkezés, amely alapjan az alair6 valamely egyedi jellemzdje — a
tanusitvany felhasznalési céljatdl fiiggden — adott esetben feltiintethetd;

e) az alair6 altal birtokolt aliras-1étrehozé adatnak megfeleld aldiras-ellenérz6 adat;

f) a tanusitvany érvényességi idejének kezdete és vége;

g) a tanusitvany azonosito kodja

h) a tanasitvanyt kibocsato hitelesités szolgaltatd fokozott biztonsagh elektronikus
alairasa,

1) adott esetben a tanusitvany felhasznalasanak korlatai,



j) adott esetben azon iigyletek értékhatara, amelyekre vonatkozdan a tanusitvany
felhasznalhato.

A mindsitett tantsitvanyokat kidllitdé hitelesités szolgaltatéra vonatkozo
kovetelmények:A hitelesités szolgaltatd koteles

a) bizonyitani a hitelesités szolgaltatas nyujtasdhoz sziikséges megbizhatosagot;

b) gyors és biztonsagos nyilvantartasi szolgaltatas, valamint biztonsagos és azonnali
tanusitvany-visszavonasi szolgaltatas fenntartasat biztositani,

c) biztositani azt, hogy a tantsitvanyok kibocsatasanak és visszavonasanak datuma ¢€s
id6épontja pontosan meghatarozhat6 legyen,

d) megfeleld eszkozokkel a nemzeti jogszabalyokkal 6sszhangban igazolni annak a
személynek az azonossdgat, és — adott esetben — egyedi jellemzdit, akinek a részére a
mindsitett tansitvanyt kibocsatottak,

e) olyan munkatdrsakat alkalmazni, akik rendelkeznek a nyujtott szolgéltatdsokhoz
szlikséges szaktudassal, tapasztalattal és képesitéssel, valamint kiilondsen hozzaértéssel a
vezetOk szintjén, szakértelemmel az elektronikus alairasi technoldgiaban, és ismeretekkel a
megfeleld biztonsagi eljarasokat illetden; ezenfeliil koteles olyan iigykezelési és ligyvezetési
eljarasokat alkalmazni, amelyek az elismert szabvanyoknak megfelelnek,

f) megbizhatdé rendszereket és termékeket haszndlni, amelyek a valtoztatasokkal
szemben védettek és biztositjak az altaluk tamogatott eljardsok miiszaki és titkositasi
biztonsagat,

g) intézkedni a tanusitvanyok hamisitdsa ellen, valamint abban az esetben, ha a
hitelesités szolgaltatd hozza létre az aldiras-létrehozo adatokat, az ilyen adatok létrehozasa
soran a bizalmas kezelést biztositani;

h) megfeleld pénziigyi eréforrasokkal rendelkezni az iranyelvben megfogalmazott
eldirasoknak megfeleld6 mikodéshez, €s kiilondsen — példaul megfeleld biztositas kotése altal
— vallalni a kartéritési felelésség kockazatat;

1) az egy adott mindsitett tanusitvdnyra vonatkoz6 valamennyi lényeges informéciot
megfeleld idészakon keresztlil rogziteni, elsésorban a tanusitdsra vonatkozd bizonyiték
birdsdgi eljarasok soran torténd szolgaltatdsa céljabol. Az ilyen rogzités végezhetd
elektronikus tton,;

j) tartozkodni azon személy alairas-létrehozd adatainak a tarolasatol, illetve
masolasatol, akinek kulcskezelési szolgaltatasokat nyujtott;

k) — mieldtt az elektronikus alairdsanak tantsitvannyal torténd hitelesitését igényld
személlyel szerzOdéses jogviszonyra Iépne — tartdés kommunikacios eszkoz segitségével
tajékoztatni az igényldt a tanusitvany hasznélatdnak pontos feltételeirdl, igy tobbek kozott a
hasznélat esetleges korlatair6l, onkéntes akkreditdcids rendszer létezésérdl, tovabba a
panasztételre és a jogvitdk rendezésére szolgald eljarasokrol. Az ilyen, elektronikusan is
tovabbithatd informaciot irasban és kozérthetéen kell rogziteni. Az informacido megfeleld
részeit a tanusitvanyra hivatkozo harmadik személy szdmara is — kérésére — rendelkezésre kell
bocsatani,

1) megbizhaté rendszert haszndlni a tanusitvanyok ellendrizhetd formaban torténd
tarolasara, oly modon, hogy:



- kizarélag engedéllyel rendelkezd személyek végezhessenek bejegyzéseket ¢&s
valtoztatasokat,

- ellendrizhetd legyen az informacio hitelessége,

- a tanusitvany kizdrolag a tanUsitvany jogosultjanak hozzdjaruldsaval legyen
nyilvanosan kereshetd, és

- az e biztonsagi eldirasokat veszélyeztetd miiszaki valtozasok az lizemeltetd szadmara
érzékelhetéveé valjanak.

A biztonsagos alairas-1étrehozo eszkozokre vonatkozo kovetelmények

1. A biztonsagos alairas-létrehozo eszkozoknek megfeleld miiszaki és eljarasi modok
segitségével garantalniuk kell legaldbb azt, hogy:

a) az aldirds létrehozdsdhoz hasznalt aldirds-létrehoz6 adatok gyakorlatilag csak

egyszer johessenek létre, és titkossaguk ésszerli mértékig biztositott legyen,

b) az aldirds létrehozasdhoz hasznalt aldirds-létrehoz6 adatok kikovetkeztethetdsége

ésszeri mértékig kizart legyen, az aldirds pedig a jelenleg rendelkezésre 4llo

technologiat alkalmazo hamisitas ellen védett legyen;

c) az aldiras létrehozdsdhoz hasznalt alairds-létrehozo adatokat a jogszeriien alaird

személy megbizhatoan védeni tudja a masok altali felhasznaldssal szemben.

2. A biztonsagos aléiras-1étrehoz6 eszk6zok nem moédosithatjak az alairassal ellatando
adatokat, és nem akadalyozhatjdk meg, hogy az adatokat az aldird az alairasi eljards elott
megtekintse.

Ezeknek a kezdeményezéseknek a végsd célja, hogy az elektronikus kereskedelmet
minden szinten lehetdvé tegye. Ennek fényében az EU ajanlas példaul teljes mértékben
technologia fiiggetlen és ezt a megkdzelitést jeloli ki iranyvonalnak a tagallamok szdmara is.

Az E-Sign esetében mar nem ilyen kedvezé a helyzet. Az E-Sign -t idében megeldzték
az egyes allamok elektronikus alairasra vonatkozo szabalyozasai, ezért - bar az E-Sign maga
technoldgia fliggetlen - tobb allamban is 1éteznek valamely technologiai megoldast nevesitd
vagy elényben részesitd torvényi szabalyozéasok. Ezt a problémat megoldandé az E-Sign
szabalyozas kotelezi az egyes allamokat az Egységes Elektronikus Tranzakciokrol szolo
Torvény (UETA - Uniform Electronic Transactions Act) alkalmazadsira vagy pedig egy
technologia semleges jogi allaspont felvételére. Fontos megjegyezni, hogy mindezek csupan
iranyvonalak ¢és hogy az egyes tagallamok konkrét torvényi szabalyozasai meglehetdsen
kiilonbozdek lehetnek. Ezért a gyakorlatban az alkalmazott szabalyok megvalasztasa gondot
okozhat, hiszen konnyen el6fordulhat, hogy a felekre mas szabalyozas vonatkozik, amik
esetleg nagyon tavol alnak egymastol kovetelményekben, s6t akar ellentmondéasosak is
lehetnek.

A kiilonb6zd szabalyozasok meglehetdsen zavarossa teszik a helyzetet abban az
esetben is ha az egyes PKI szolgaltatok megallapodnak valamely elnevezési teriilet
felosztasaban. A helyzetet tovabb bonyolitja, hogy a technologia (lasd a tanusitvanyokrol
sz016 fejezetet) tobbféle ezzel kapcsolatban felmeriild igényt (lasd a PKI architektarakrol
sz6l106 fejezetet) is kielégit, ennek megfelelden tobbféle megoldas €s kapcsolat is el6fordulhat,
amelyekre az esetlegesen eltérd jogi szabalyozasokat egyeztetni kell.

A fent emlitett szabalyozasok az egyes gazdasagi szerepldk, jogi személyek kozotti
tranzakcidk szabalyozasara szolgalnak. Felmeriilhet a kérdés, hogy milyen szabalyozasra



illetve jogi megfontolasokra van sziikség abban az esetben, ha egy belsd biztonsagi
rendszerrél van sz6 €s csupan az adott szervezet tagjai, alkalmazottjai hasznaljak belsé
kommunikéciora, belsd tranzakciok elvégzésére. Logikusnak tlinhet az alldspont miszerint
belsd biztonsagi tigyekrdl 1évén sz6, az ilyen esetekre vonatkozzon a szokasos belsd
szabalyzat ¢és eljarasrendszer. Felmeriilhetnek azonban olyan esetek, amikor 4altalanos
jogorvoslatra van sziikség. Mint példaul akkor, amikor egy gazdasagi tarsasdg altal hozott
elégtelen o6vintézkedések, rosszul meghatarozott biztonsagi paraméterek vagy hibas biztonsagi
szabalyzat miatt az alkalmazottak személyes adatai kompromittadlodnak. Vagy amikor
valamely alkalmazott gondatlan eljardsa miatt az azonositdsara szolgaldé adatok idegen
kezekbe keriilnek és ezaltal a gazdasagi tarsasadg jelentds anyagi kart szenved, esetleg a
konkurensek értékes adatokhoz juthatnak hozza.

Ezekre megoldds lehet a fenti ajanlasok kovetése illetve olyan PKI szolgéltatd
valasztasa, amely megfelel a fenti kovetelményeknek.

11.3.3 Magyarorszagi szabalyozasok

Magyarorszadgon az el6z6 bekezdésben felsorolt lehetdségeket, iizleti gyakorlatot tobb
kiilonboz6 torvény illetve rendelet legitimalja, szabalyozza. Mindezek alapja a 2001. majus
29-én az Eurdpai Unid ajanldsaival dsszhangban elfogadott, az elektronikus alairasrol szolo
2001. évi XXXV. torvény. A torvény, amellyel a 4.2 fejezetben részletesen foglalkoztunk,
legitimalja az elektronikus gazdasagot, szabdlyozza az interneten mar létezd szerzOdéses
viszonyokat és megteremti az online tranzakciok jogi keretét.

A torvény definidlja az elektronikus alairdsok és az elektronikus dokumentumok
kategéridit. Az interneten lefolytatott tranzakcidok ¢és jogiligyletek ezek alapjan mar
beilleszthetéek a hagyoméanyos jogi szabdlyozds rendszerébe, ezéltal rajuk is
vonatkoztathatoak lesznek a hagyomanyos jogi biztositékok és konstrukciok.

A jogszabaly kovetkezményeképp mindsitett elektronikus aldirassal ellatott barmely
elektronikus okirat teljes bizonyité erejli maganokiratnak mindsiil, ha az alkalmazott
tanusitvanyt egy mindsitett hitelességszolgaltato adta ki.

Az elektronikus szamlarol szolo 20/2004. (IV. 21.) PM rendelet az elektronikus
szamlak eloéallitdsanak ¢és megdrzésének szabdlyairdl rendelkezik. A rendelet szerint az
elektronikus szamlazashoz sziikséges fokozott biztonsagu elektronikus alairdssal ¢és
idébélyegzdvel ellatni a kibocsatott szamlat. A rendelet szerint biztositani kell tovabba a
szamla olvashatdsagat az 6rzési iddszak alatt. A szamvitelrdl sz616 2000. évi C. térvény 169.
§ (5) bekezdése az elektronikus formaban kiallitott bizonylatok elektronikus forméban valo
megOrzését koveteli meg. A torvény (6) bekezdése lehetdvé teszi az eredetileg papir alapon
kiallitott bizonylatok megdrzését elektronikus forméban is.

Az Oktatdsi Minisztérium a 20/2004. szamu rendeletének értelmében a szakmai
vizsgak szervezoi kotelesek, a szakmai vizsgak 0Osszesitd lapjait elektronikus forméban,
legalabb fokozott biztonsagl elektronikus alairassal ellatva, a vizsgat kdvetd 30 napon beliil
elkiildeni a Nemzeti Szakképzési Intézetnek.

A 2006. évi V. torvény alapjan 2008. julius 1-t8l a cégbejegyzési, valtozasbejegyzési



kérelem csakis elektronikusan nyutjthatd be, tovabba a céginformacid lekérése is kizarolag
elektronikusan lehetséges valamennyi cégforma esetén. Az egyszerlsitett cégeljarashoz
sziikséges dokumentumok mar 2007. szeptember 1. ota csak elektronikus formaban
nyujthatok be.

11.4 Az alairasok tipusai

Egyszerii elektronikus alairason olyan, akér mindenféle technologia biztonsagot is
nélkiil6zé eljarast értlink, melynek sordn az aldird, a személyazonossagara utald
informaciokat helyez el egy elektronikus dokumentumban. Az egyszerli elektronikus alairas
semmiféle biztositékkal nem szolgdl az aldird6 személyére vonatkozdan, és az aldirt
dokumentum integritdsa sincs biztositva. Jogvita esetén, az alairas elektronikus mivolta miatt
nem zarhaté ki az eljardsbol, mint bizonyiték. Mindazonaltal a bizonyité ereje néhdany
specialis esettdl eltekintve elhanyagolhato.

A fokozott biztonsagu elektronikus alairas 1étrehozésa olyan eszkdzon torténik, mely
teljes egészében az alaird felligyelete alatt all. Az ilyen tipusu elektronikus aldiras mar nem
csak az aldird személyazonossagat igazolja, de az aldirt dokumentum integritasat is igazolja.
Ez a fajta alairds az esetek tobbségében nyilvanos kulcsu kriptografia alkalmazasat és PKI
jelenlétét koveteli meg.

A fokozott biztonsagu alairas tovabbi feltételeket szab meg az aldirds koriilményeivel
kapcsolatban: az aldiré kulcsot biztonsdgos, teljes egészében az alaird jogi személy
feligyelete alatt all6 eszk6zon kell tarolni, tovabba minden olyan miiveletet, amihez a kulcs
szlikséges a biztonsagos eszkdzon kell elvégezni.

A mindsitett elektronikus alairas biztonsagos aldird eszkozon eldallitott kulccsal,
mindsitett hitelességszolgaltatd altal kiallitott tanusitvannyal késziilt alairast jelent. A
mindsitett elektronikus aldirdssal ellatott elektronikus dokumentum teljes bizonyitd erejii
maganokiratnak mindsiil. (A biztonsagos aldir6 eszkdz egy az SSCD (Secure Signature
Creation Device) kovetelményeinek megfeleld eszkoz (az esetek tobbségében az eszkoz egy
specialis intelligens kartya)).

11.5 Bizalmi modellek

A nyilvanos kulcst infrastruktiraban kiemelt fontossaggal bir a bizalom. Az
infrastruktura feladata, hogy a bizalmat, a megbizhatosagot tovabbitsa és kezeskedjen az
egyes szereplokért illetve tantsitvanyokért. A nyilvanos kulcsti infrastruktura kapcsan
alapvetéen kétféle bizalomrdl beszélhetiink. Egyrészt a bizalom jelentheti egy adott
tanUsitvany megbizhatdsagat, azt a tényt, hogy a vonatkozé titkos kulcs valoban annak a
birtokaban van, akinek az adatai a tantsitvanyban szerepelnek. Mdasrészt egy teljesen altalanos
értelemben vett bizalomrol is szé lehet, ahol egy adott entitdstdl egy meghatarozott



viselkedést varunk el. Az ebben az értelemben vett bizalom természetesen nem lehet teljes
bizonyossagu, amikor emberi tényezOkrol van szo. Azt hogy a bizalom milyen utat jar be és
hogyan teszi lehetévé az egyes protokollok végrehajtasat, alkalmazdsok hasznalatat az
alkalmazott bizalmi modell hatdrozza meg. A koriilményektdl, a lehetdségektdl, az
elvarasoktol és a szervezeti felépitéstdl fliggden az egyes helyzetekben mas és mas bizalmi
modellek hasznalata lehet indokolt.

Az egyes bizalmi modellek harom kdzponti kérdés kortil forognak (refp2.131):

1. Hogyan hatarozzuk meg, hogy az egyes tanusitvanyokat egy adott szerepld
megbizhatonak talalja-e vagy sem?

2. Hogyan alapozhaté meg a bizalom?

3. Milyen koriilmények kozott korlatozhatod vagy szabalyozhato ez a bizalom egy adott
kornyezetben?

11.5.1 Szigort hierarchia

A legalapvetébb bizalmi modell. Minden modell ennek valamilyen valtozata, bovitése.
A bizalom tovéabbadasanak, megalapozasanak moddszere (a tanusitvany lanc) is alapvetden
megegyezik. A szigoru hierarchidnal az egyes hitelesitd szervezetek (CA - Certificate
Authority) egy fa-struktiraba vannak rendezve. A fa gyokerében allo hitelesitd szervezet a
gyokér CA, vagy mas néven a bizalmi horgony. A modell alapja, hogy a rendszer minden
szerepldje megbizik a gyokérben. Ebbdl indul ki a bizalom tovabbadésa a tanusitvanylancon.
A modell miikddésének eldfeltétele, hogy a hierarchia minden résztvevdje birtokaban legyen
a bizalmi horgony sajat maga altal alairt tanusitvanyanak. Ezt a biztonsdg érdekében nem
internetes csatorndkon kell tovabbitani vagy ellendérizni. Tipikus megoldds a gyokér
tanusitvanyanak valamilyen digitalis ujjlenyomattal, ellen6rzé 6sszeggel valdé megerdsitése.
Ebben az esetben természetesen az ellendrzd Osszeget kell nem elektronikus csatornakon
feliilvizsgalni.

A bizalmi fa levélelemei a végfelhasznalok, a koztes elemek pedig az alarendelt
hitelesitd szervezetek. Szigoru hierarchia esetén a bizalom mindig a bizalmi horgonybdl indul
ki és a faban a kérdéses levélelemhez vezetd Uton az egyes alarendelt hitelesitd szervezeteken
halad keresztiil. Az Gton a két elem kozotti bizalom tovabbadasa digitalis alairas segitségével
torténik. Egy hitelesitd szervezet azzal szavatol a kozvetlenil alatta 1évé CA
megbizhatosagaért, hogy annak tanusitvanyat aldirja. Ennek megfeleléen, amikor valamely
végfelhasznald ellendrizni akar egy masikat, akkor a bizalmi horgonybol kiindulva
végigellendrzi a hozzé vezetd Gtvonalon a hitelesitd szervezetek tanusitvanyait.

Tehat példaul, ha a gyokérbdl (G) egy U felhasznaloig vezetd uton rendre CA1, CA2
¢s CA3 alarendelt hitelesitd szervezetek szerepelnek, akkor az ellenérzd félnek U
megbizhatdsaganak megitéléséhez elsd 1épésben CAl tanusitvanyat kell ellendriznie. Ha a
gyokér tanusitvanyéanak segitségével ellendrizte és helyesnek talalta a CA1l tanusitvanyén 1évo
alairast, akkor azt megbizhatonak itéli. Kovetkezd Iépésben az ellenérzé fél CA2
tanusitvanyat fogja ellendrizni az ekkorra mar megbizhatonak itélt CA1l tanusitvanyaval. Ha
ennek alapjan CA2 tanusitvanyat megbizhatonak taldlja, akkor annak segitségével
megalapozhatja CA3 megbizhatdsagat. Ha sikeresen ellendrizte CA3 tanusitvanyat, akkor azt



felhasznalva donthet U megbizhatosagardl. Kolesonds ellendrzés utdn megkezdddhet a
biztonsdgos kommunikacio a két fél kozott.

G — CA3 U
— CA2
— CA1 ] ]

11.5 abra

11.5.2 Laza hierarchia

A hitelesitési szervezetek itt is a szigora hierarchidhoz teljesen hasonl6 fa-struktiraba
szervezddnek. A {6 kiilonbség, hogy itt az egyes szereplok nem kizarolag a gyokér
tanusitvanyaval rendelkeznek alaphelyzetben, hanem a sajat tanusitvdnyukat kibocsatod
hitelesitd szervezet tanusitvadnydval is. Ez lehetdvé teszi a lokalis hitelesitést, nevezetesen, ha
a két fél ugyanazon hitelesitési szervezet hatiskorébe tartozik, akkor nem sziikséges a
tanusitvanylancot a gyokérig felépiteni és ellendrizni, hanem elegendd a bizalmat a lokalis
CA -ig visszavezetni. Ebben az esetben a bizalom nem szigortian véve a bizalmi horgonytdl
keriil levezetésre, hanem a tanusitvanyt kibocsato szervezettol.

11.5.3 Szabalyzat alapt hierarchidk

Mind a szigort mind a laza hierarchia esetén egy hitelesitési szervezetnek csak egy
folérendeltje lehetett. A szabdlyzat alapu hierarchia lehetévé teszi, hogy egy CA-nak
tetszéleges szamu folérendeltje legyen. Ez virtualisan tobb szigord hierarchia parhuzamos
hasznalatat jelenti. Az egyes hierarchidk jelentik az egyes szabalyzatokat, szabalyozasokat.
Az egyes szabalyzatok az adott helyzetben elvart szervezeti felépités vagy szerkezet egyes
agait hivatottak képviselni €s a bizalmi modell szintjén reprezentalni.



11.5.4 Elosztott bizalmi architektara

Az elosztott bizalmi architektira lehetévé teszi a szereplok hitelesitését tobb
kiilonb6z6 bizalmi hierarchia esetén is. Tobb kiilonb6zd hierarchia esetén tobb kiilonbozo
bizalmi horgony van jelen és kozvetleniil mindegyikiik az architektirdnak csak a sajat fa-
struktirdjaba tartozé részét tudja hitelesiteni. Az egyes szereplok alaphelyzetben csak a sajat
gyokér CA -juk tanusitvanyaban biznak meg. A teljes kori hitelesités megvalositdsdhoz tehat
sziikség van valamilyen modszerre, amivel a bizalmat az egyes bizalmi horgonyok kozott
tovabbitani lehet. Erre a legelterjedtebb megoldas a kereszthitelesités vagy mas néven a "PKI
networking".

Hal6 konfiguracid esetén a bizalmi horgonyok teljesen vagy majdnem teljesen
kapcsoltak paronkénti kereszthitelesitéssel. Ez a megoldas akar tetszéleges két végfelhasznald
kolesonds  hitelesitését is lehetdvé teheti, viszont ehhez megkozelitéleg n(n-1)/2
kereszthitelesitésre van sziikség.

A hub konfiguracié (Hub-and-Spoke) egy kitlintetett hitelesitd szervezet jelenlétét
feltételezi. Ez a kitOntetett hitelesitd szervezet a hub, ez all kereszthitelesitéssel
Osszekottetésben az egyes bizalmi horgonyokkal. A kereszthitelesités lehetdvé teszi, hogy a
hubon keresztiil mas hierarchidkba is eljusson az egyes gyokerek altal képviselt bizalom. Ez a
megoldds nem Osszesiti az architektirat egyetlen hierarchidba, hiszen a kezdeti bizalom
minden résztvevo esetén csak a sajat bizalmi horgonyahoz kotddik, minden szereplénél csak a
sajat gyokerének a tanusitvanya van, csak az abba helyezet bizalmat varjuk el az architektura
miitkodéséhez. A hub architektira elénye, hogy n bizalmi horgony esetén csupan n+1
kereszthitelesitésre van sziikség.

Egy¢éb alternativ megoldasok a kereszt-elismerés (nem technoldgiai jellegli megoldas,
nem elektronikus eljarassal hidalja 4t a problémat), a Tanusitvany Bizalmi Lista (CTL -
Certificate Trust List) amely a megbizhaté bizalmi horgonyok listajat jelenti, illetve az
Akkreditaciés Tanusitvany, amivel egy megbizhatdé és ismert tanusitvanykiadd szervezet
felel0sséget vallal egy kisebb CA -ért. Az Akkreditacios Tanusitvany nem jelenti a kisebb CA
integralasat a kiado szervezet hierarchidjaba, tovabbra is fliggetlen marad tdle.

11.5.5 A "Négy sarok" bizalmi modell

A négy sarok bizalmi modell egy tipikus feliratkozasi illetve vasarlasi szituaciot vesz
alapul. A szereplok itt egy feliratkozd vagy vasarld illetve egy szolgaltatd, kereskedo.
Mindkét félhez tartozik egy kiilon hitelesitd szervezet, amelyek kereszthitelesitéssel igazoljak
egymast. A vasarlas soran felépiild biztonsagos kommunikacioban a bizalom megalapozasa
ezen a kétpolusu hitelesitési rendszeren keresztiil torténik.

11.5.6 A Webes modell

A modell a World Wide Web-rdl kapta a nevét, az interneten alkalmazott, ott kialakult
modellt jelent. Itt az egyes kiilonallo hierarchidkat nem a bizalmi horgonyok kozotti



kereszthitelesitések kotik O0ssze, hanem az 6sszes bizalmi horgony kiosztasra keriil az 6sszes
szereplohoz. A gyakorlatban ez azt jelenti, hogy a szoftvergyartd a gyokér CA-k egy listajaval
szallitja a szoftvereit, igy azok biztonsdgos ¢és megbizhatd moddon jutnak el a
végfelhasznalokhoz.

Maga a modell a gyakorlatban egyszerli és kényelmes, ugyanakkor feltételezi az
Osszes bizalmi horgony teljes megbizhatosagat. Ha akar csak egy hitelesitd szervezet is
megbizhatatlan vagy rosszindulatd befolyas ald kerlil, akkor az egész rendszer
kompromittalédik. Ebben a modellben a szoftver minden gydkérhitelesité szervezetben
egyforman ¢és teljes mértékben megbizik, azaz, ha egy rosszindulatu befolyés alatt allo CA
kiad egy olyan tanusitvanyt, ami valamelyik szerepld személyazonossagahoz egy, a timado
birtokaban 1évd kulcsot kot, akkor sikerrel személyesitheti meg a kommunikécioban azt a
szereplot.

Ez a probléma mas modellekben is felléphet, de ott jellemzden (a hasznalt modelltdl
fliggd mértékben) lokalis problémardl van szd. Az ilyen jellegli gyengeség a Webes modell
esetében sokkal sulyosabb: a teljes architektiira kompromittalodasat jelentik.

A helyzetet sulyosbitja, hogy a modell nem ad valaszt arra a kérdésre, hogy egy
gyokér CA kompromittalodasa esetén hogyan tavolithatdo el a listabol. A biztonsagi rés
felfedezése utan mihamarabb frissiteni kell az Osszes listat a megbizhat6sag helyreallitasa
érdekében. Ez azonban egy tobb millid felhasznalot érintd alkalmazéas tekintetében
akadalyokba {itkozik.

Tovabbi problémat jelent, hogy ebben a modellben semmiféle jogi kapcsolat nincs a
felhasznalo ¢és a CA kozott, a feleldsség az esetleges karokért nem vezethetd vissza az egyes
hitelességszolgaltatokig, minden felelésség a szoftvergyartot terheli, amit viszont az
ingyenesen letolthetd programok (példaul bongészok) esetében a licencszerzodésben szerepld
hasznalati feltételek és kikotések alapjan minden valosziniiség szerint nem fog vallalni.

11.5.7 Felhasznal6 kdzponta bizalom

Ebben a modellben minden felhaszndld egyben hitelesitd szervezetként miikodik.
Mindenki kialakitja a sajat bizalomhalojat azzal, hogy a megbizhatonak itélt ismerdseinek a
tanusitvanyat alairja (ha CA-nak tekintjiik dket, akkor valamilyen tipust kereszthitelesitést
végeznek). A bizalom, az egyes tanusitvanyok ellendrzése nem teljesen automatikus: a
felhasznal6 dont a kérdéses tanusitvanyhoz vezetd uton szerepld ismerds vagy ismerdsok
illetve az utvonal hossza alapjan, hogy megbizik-e benne avagy sem. Ezt a modellt valdsitja
meg példaul a PGP (Pretty Good Privacy, [17] és refzimm) illetve a nyilt forraskoda verzioja
a GnuPG.

A rendszer f0 problémdjat az a feltételezés jelenti, hogy a felhasznalok megértik és
atlatjak a publikus kulcsu infrastruktura mibenlétét és az egyes esetekben erre a megértésre
alapozva tudnak és akarnak is dontést hozni. Nevezetesen, hogy kinek a tanusitvanyat irjak
ala és kiét ne, illetve hogy mely tantsitasi utvonalakat fogadjanak el és melyeket ne. Nagyon
szimpatikus ez a feltételezés, de idealisztikus is. A felhasznalok dontd tobbségérdl ilyen
felelosségteljes dontés nem varhatdo el. Gondoljunk arra, hogy a leggyakrabban hasznalt
jelszavak még ma is az: abc123, qwertz, 12345678, stb..



11.5.8 Kereszthitelesitések

A kereszthitelesités két hitelesitd szervezet kozotti bizalomatadast tesz lehetdve.
Alapvetden két fajtajat kiillonboztetjiik meg. Az egyik esetben a két CA ugyanahhoz a
gyOkérhez tartozik és ez a fajta kereszthitelesités adja tovdbb a bizalmat példaul a
hagyomanyos szigort hierarchia esetében. Ezt nevezziik "intradomain" kereszthitelesitésnek.
A masik valtozatban a két résztvevd CA két kiillonbozd bizalmi horgonyhoz tartozik. Ez az
"interdomain" kereszthitelesités. Az elosztott architekturdk esetén ez a fajta kereszthivatkozas
az ami lehetévé teszi két kiilonbozo gydkérhez tartozd hierarchidk Osszekapcsolasat.
Osztalyozhatjuk még a kereszthitelesitéseket annak iranya szerint. Ha csak az egyik CA
hitelesiti a masikat, akkor egyiranyu, ha mindketten hitelesitik a masikat, akkor kdlcsonds
kereszthivatkozasrol beszéliink.

A kereszthitelesités jelentdsége talmutat a kiillonb6z6é hierarchidk &sszekapcsolasan:
lehetdvé teszi a bizalom terjedésének korlatozasat is. A tanusitvanyok felépitését meghatirozo
X509-es szabvany meghatdroz tobb a bizalom tovabbadasat szabalyozo kiterjesztést is.
Ezekkel tobbek kozott megadhatd példaul, hogy hany kereszthitelesitésen haladhat at a
bizalom (Path length constraint), hogy milyen alkalmazédsok esetén hasznalhat6 a hitelesitési
ut felépitésében az adott kereszthitelesités (Policy constraints) illetve, korlatozhaté az is hogy
a céldomain mely szerepldire vonatkozzon az atadott bizalom (Name constraints). Ezek
segitségével megadhatoak olyan jellegi korlatozasok, mint példaul, hogy az adott
kereszthitelesités csak SSL azonositds soran tovabbitja a bizalmat, vagy, hogy a Debreceni
Egyetemen csak az Informatikai Karhoz tartozo résztvevokben bizunk meg.

11.5.9 Elnevezések

Az X500 Directory egy szabvanyt kinal az univerzalisan egyedi nevek megadasara. Ez
a szabvany feltétez az elnevezendd objektumok kozotti hierarchikus felépitést, és ezzel egyiitt
azt, hogy az egyes névtereket valamilyen egyén vagy szervezet felligyeli és a sajat névterén
beliil az egyediséget biztositja. Az X509 tantsitvanyokban szerepel a hozz4 tartozd entitas az
X500 Directory szerinti ugynevezett megkiilonboztetett neve (DN - Distinguished Name, 14sd
bdévebben a tanusitvanyok felépitését targyalo fejezetet).

Ezzel a konvencioval kapcsolatban tobb dolog is sértheti a nevek egyediségét. E16szor
is nem all rendelkezésre egy szervezet vagy személy a hierarchia minden szintjén, ami az
egyes szervezetek személyek és entitdsok egyedi elnevezését feliigyeli.

Masrészt az egyes teriileteken mar léteznek kiillonbozé elnevezési konvenciok,
amelyeket az adott szereplok megnevezésére hasznélnak. Ilyen lehet példaul egy szerver
esetében a domain név vagy az ip cim, illetve személyek esetében az e-mail cim.

11.5.10 A tantsitvanylanc feldolgozasa

Mint ahogy mar szd volt rola, a publikus kulcsu infrastruktira célja két résztvevo
kozotti bizalom megalapozasa valamilyen elektronikus kapcsolattartas eldkészitésének
céljabol. Ehhez sziikség van egy tanusitvany lancra, amely a résztvevoket valamilyen médon
a bizalmi horgonyokkal 6sszekdti. A bizalom megalapozasanak elsé 1épése a tanusitvanylanc



felépitése. A tanusitvanylanc felépitése az alkalmazott bizalmi modellnek megfeleléen
torténik. A legegyszeriibb esetben, a hierarchikus modellnél a kérdéses tanusitvanytol
visszafelé a gyokér CA-hoz az utvonalat az egyes tantsitvanyokat kiallito szervezetek alapjan
egyértelmilen fel lehet épiteni. A halés modellben viszont, mivel egy gydkérhitelesitd
szervezet akarhany bizalmi horgonnyal Ilehet kereszthitelesitéses kapcsolatban, a
tanusitvanylanc eldallitdsdhoz mar komoly matematikai apparatus, illetve grafkeresd
algoritmusok sziikségesek.

Ha az utvonalat sikeresen eldallitottuk, ellendrizniink kell annak helyességét. Ez
magaban foglalja a tanasitvanylanc minden tanusitvanyan az alairds ellenOrzését, azt hogy
meggy6zddink rola, hogy a tanusitvany még nem jart le, hogy az éppen aktudlis
alkalmazasban hasznalhatd, és hogy a tantsitvany még nem lett visszahivva és ugy altalaban
ellendrizniink kell minden szabélyozast, kulcshasznédlati megszoritst, amit a tanusitvany
kiterjesztések eldirnak.

11.6 A tanusitvanykiadok felépitése

A PKI szolgéltatok zokkendmentes iizemeltetéséhez harom, mind funkcionélis, mind
biztonsagi kdvetelmények szempontjabol elkiiloniilé egységre van sziikség ugymint Hitelesitd
szervezetek, Regisztraldo szervezetek ¢€s Tanusitvanytar. A fejezetben ezek feladatait és
mukodését tekintjiik at.

11.6.1 A hitelesitd szervezet a rendszer kozponti eleme.

A hitelesitd szervezet nemzetkozileg is elfogadott angol neve Cerification Authority —
CA, igy gyakran fogjuk ezt a roviditést hasznalni.

Feladatai:

e Tanusitvanykérések fogadésa.

e Kulcsparok generalédsa a kiilonb6z6 implementéaciok esetén.

e A nyilvénos kulcst tanusitvanyok kiallitasa.

e A kiadott tanusitvanyok kozzététele a nyilvanos tanusitvanytarban.

e Korabban kiadott tanusitvanyok ¢€s sziikség esetén kulcsparok megujitasa.

e Tanusitvanyok visszavonasa.

e A visszavont tantsitvanyok listajanak kozzététele (publikalasa) a
tanusitvanytarban.

A CA mint szamitogép ¢s mint szoftver megfeleld fizikai és logikai védelme alapvetd
fontossdgi. Béarmely rosszindulati manipulacid, természeti katasztrofa, vagy az adatok
barmely deformacidja a teljes infrastruktira miikodését, hitelességét veszélyezteti. A védelem
kiépitése mind a fizikai mind szoftveres eszkozok koziil a legmodernebb technologidk
alkalmazésat, az eljarasrendben pedig a legszigoribb szabdlyok életbe Iéptetését teszi
szlikségessé. Egy CA kiadhat tanusitvanyokat felhasznalok vagy mas tanusitvanykiadok
részére (vagy akar mindkett). Ha felhasznald tanusitvanyokat allit ki, akkor szavatol azért,



hogy a tanusitvanyban szerepld publikus kulcshoz tartozo privat kulcs a tanusitvanyban
szerepld entitds birtokdban van. Ha a CA egyéb informaciokat, mint példaul elérhetdségre,
eljarasrendre vonatkoz6 vagy a tanusitvany felhasznalhatosdgaval kapcsolatos informaciokat
is feltlintet, akkor azok helyességét is szavatolja. Ha a tanGsitvanyt a CA egy masik CA
részére allitotta ki, akkor alairasaval szavatol minden, az adott CA altal kiallitott
tanusitvanyért. A CA minden tanusitvanyban elhelyezi a sajat nevét és alairja azt, ezéltal, ha a
CA iranyaban a bizalom megalapozhatd, akkor a tantsitvany is megbizhatonak tekinthetd. A
CA titkos kulcsa az alapja az Osszes altala alairt tantsitvanyba vetett bizalomnak, ezért a CA
elsé és legfontosabb feladata a sajat titkos kulcsanak a védelme.

11.6.2 Regisztracios hivatal

A regisztracios hivatal (Registration Authority - RA) az tligyfelek azonositasat
veégzo szerv.

Feladata:

o Aziigyfelek megbizhat6 azonositésa.
e A tanusitvanykérés Osszeallitasa és tovabbitasa.
e Tantsitvany visszavonasi kérések fogadasa.

A regisztracidés hivatal feladata a tanusitvdny biztonsadgi fokozatahoz tartozo
eljarasrendnek megfeleléen azonositani a tanasitvannyal kapcsolatos miiveletet kérvényezo
jogi személyt. A szabvanyos elektronikus formatumu kérvények Osszedllitasat szintén egy
célszoftver végzi, amelynek és az alapjdul szolgéld hardverinfrastruktiranak a védelme
szintén kritikus jelentdségii. Az alacsonyabb biztonsagi fokozatii azonositasi eljarasok esetén
a személyes megjelenés sem feltétleniil sziikséges, akar teljesen elektronikus tton is torténhet.
Ez utobbi esetben, mig az infrastruktara fizikai védelme jelentésen leegyszertisodik, addig a
kérvények elodallitasat végzo szoftver biztonsadga fokozott figyelmet igényel. Ugyanazon
szolgaltatd publikus kulcs infrastruktardja az igényeknek megfeleléen tobb foldrajzilag
elkiilontilo regisztracids egységet is tartalmazhat.

A CA feleldsséget vallal azért, hogy az adott azonositd és a publikus kulcs parja
Osszetartoznak, ezért azt is ellendriznie kell, hogy a tanusitvanyt igényldé fél valdban
birtokdban van a megadott publikus kulcshoz tartozo privat kulcsnak (proof of possession).
Tovabba a CA csak a sajat eljarasrendjének megfeleld tantsitvanyokat adhat ki. Példaul meg
kell tagadnia a tanusitvany kiadasat, ha az eljarasrendje alapjan e-mail aldirasokhoz
hasznalatos tanusitvanyok kiadasara alkalmas és szerzddés alairdsara alkalmas tanusitvanyt
kérnek toéle, még akkor is ha egyébként az igényld egyébként jogosult az adott mivelet
elvégzésére. A CA kotelessége, hogy biztositsa, hogy a tanusitvanytaraban €s a visszavonasi
listdiban szerepld tantsitvanyok mindegyike illik az eljarasrendjébe. A CA ezen feladatkorét
rendszerint a regisztracios hivatal veszi 4t.

Egy CA-hoz tobb RA is tartozhat. A CA nyilvantartja a megbizhatd regisztracios
hivatalokat a neveikkel és a hozzajuk tartozo tanusitvanyokkal egyetemben. A CA le tudja
ellendrizni, hogy a kérvényez6 birtokdban van a titkos és a publikus kulcsnak, de csak ennyit
¢s semmi mast. A tanusitvdnyba foglalandd minden egyéb informacié leellenérzése a
regisztracios hivatal dolga. Az ellendrzés elvégzésére alapvetden két modell van. Az egyik



soran az RA eldre leellendrzi €s hitelesiti a tanasitvanyba foglalandé informécidkat és értesiti
rola a CA-t. A CA elfogadja az adatok érvényességét illetve érvénytelenségét, mert megbizik
a CA-ban. A masik modell szerint a CA megkapja a tanGsitvanykérelmet és csak aztdn
kérdezi meg a regisztracids hivatalt, hogy a feltlintetett adatok érvényesek-e.

Az els6 modellt tipikusan akkor hasznaljak, ha a felhasznal6 fizikailag meg tud jelenni
a regisztracidos hivatalban és a megfelelé okmanyokkal igazolni tudja a tanusitvanyban
feltiintetend6 informacidkat. Alapvetden kivanatos, hogy a felhasznalok generaljak a sajat
kulcsukat és aztan bizonyitsdk a sajat személyazonossaguk, hataskoriik a regisztracios
hivatalban. Sajnos azonban a biztonsagos kulcsgeneralas szamitasi kapacitast, kriptografiai
eszkOztarat, olyan erdéforrdsokat igényel, amik rendszerint nem allnak a felhasznalo
rendelkezésére illetve jelentdsen megndvelnék a kulcs tdroldsara alkalmazott kriptogréafiai
modul (rendszerint valamilyen célhardver) arat. Ezért gyakorta a regisztracios hivatal végzi a
kulcsgeneralést €s helyezi a felhaszndldo moduldra azt. Amennyiben a kulcsot a felhasznald
generdlja, a regisztraciés hivatal ellatja egy egyszer hasznalatos jelszoval, amit a
tanusitvanykérelméhez prezentalva igazolhatja az eldzetes ellenérzés tényét. A masik modellt
tipikusan akkor alkalmazzak, ha nincs lehetdség vagy sziikség a személyes megjelenésre.
Ilyenkor a CA a kérvény kézhezvétele utan intéz kérdést a regisztracios hivatalhoz, az
ellendrzi a kérdéses informaciokat és az ellendrzés eredményének megfeleléen igennel vagy
nemmel vélaszol.

11.6.3 Tanusitvanytar

A tanuUsitvanytar egy olyan specialis adatbazis, amely tartalmazza a tantsit6é eszkoz
(CA) altal kibocsatott tantsitvanyokat, a visszavont tanusitvanyok listajat és egyéb, a
tanusitvanyra vonatkozd adatokat. A tanusitvanytdr feladata, hogy barmely tanusitvany
allapotar6l valos id6ben informaciot szolgaltasson. A tanUsitvany tar az alébbi
szolgaltatdsokat nyujtja a felhasznalok (legyenek azok alkalmazdsok vagy természetes
személyek):

e Biztositja az ligyfeleket egy adott tantsitvany hitelességérol.

e Biztositja az ligyfeleket egy adott tanusitvany érvényességérol.

A fenti két szolgaltatds igénybevételével a felhasznalok és az alkalmazéasok
meggy6zOddhetnek egy adott rendszerbeli identitas és egy publikus kulcs Osszetartozasarol.

A biztonsdgos mikodéshez a CA-nak helyes és teljes formaban kell megdriznie a
tanisitvanyok statuszara vonatkozd informaciokat is. Azaz a visszavonasi lista
bejegyzéseinek korrektségét és a biztonsagat is biztositania kell. A visszavonasi listabol
hianyz6 bejegyzések érvénytelen tanusitvanyok elfogadésat eredményezhetik, mig a helytelen
bejegyzések érvényes tantsitvanyok elutasitasara vezethetnek. A helytelen id6pont a fenti
hibak koziil barmelyiket eredményezheti.

A nyilvanos kulcsu infrastruktira hasznalatdhoz sziikséges, hogy a felek hozzaférjenek
a tanusitvanyokhoz illetve a visszavonasi listdkhoz. Illetéktelenek hozzaférése barmelyik
listdhoz szintén problémat jelenthet amennyiben a tanusitvanyok személyes adatokat
tartalmaznak a tulajdonosaikrol. A CA feladata a tanusitvanyok és a visszavonasi listak
elérhetdve tétele a felhasznalok felé és mindemellett az adott kdrnyezetben megkdvetelt
hozzaférési korlatozasok kikényszeritése.



A régi dokumentumok aldirdsainak ellendrzésekor sziikség lehet arra az azota mar
lejart tanusitvanyra, amivel azt a dokumentumot alairtak, és amely az alairas idépontjaban
még érvényes volt. Ehhez sziikséges a tanusitvanyok és a visszavonasi listak archivéléasa és a
lejarat utdn is a rendelkezésre allas biztositasa.

A tanUsitvanytar fogadja egy vagy tobb CA tanusitvanyait és visszahivasi listait és
elérhetdé formaban kozzé teszi Oket. A tanUsitvanytar nem feltétleniil megbizhatd entitds, a
tanusitvanytarban szerepld adatok hitelességéért a kiallito CA az aldirasaval szavatol. A
tanusitvanytar ugyan adott esetben mindenki szamara elérhetdvé teheti a tarolt informaciokat,
azonban azt mindenképpen korlatozni kell, hogy a tarolt adatokon ki tudjon moddositani,
hiszen hamis rekordok feltoltésével a szolgaltatasok elérhetetlenné tehetdk, felfiiggeszthetok
(DoS - Denial of Service tipust tdmadas). Bizonyos esetekben, a hozzaférést is azonositashoz
kell kotni. Ilyen lehet példdul, ha a tantsitvanytar egy kiszervezett szolgaltatas és a szamlazasi
informaciok miatt sziikséges tudni, hogy ki hanyszor fért hozza a szolgaltatashoz. Masik ilyen
eset, amikor a tanusitvanyok érzékeny személyes adatokat tartalmaznak, példaul a kutatas-
fejlesztési osztaly dolgozoiét, aminek alapjan a versenytarsak képet kaphatnak a cég kutatasi
iranyvonalarol illetve atcsabithatjak az ott dolgozé munkatarsakat.

A tanusitvanytarb6l az adatok az archivumba keriilnek. Az archivum felel a
tantsitvanyinforméciok hosszt tav tarolasaért, azért hogy a letarolt tanusitvanyok és
visszavonasi listdk az archivumba érkezésiikkor helyesek voltak és, hogy azota ezek nem
valtoztak meg. Az archivum szerepe, hogy a tanusitvdny lejarta utan az azzal aldirt
dokumentumokkal kapcsolatos vitdk kérdésében a dontéshez sziikséges informéciot
szolgaltassa.

11.6.4 A tanusitvanyok életciklusa

A PKI miikodése soran minden tantsitvanynak van egy meghatarozott életciklusa. A
tantsitvany ¢letciklusa harom f6 szakaszra bonthato.

11.6.4.1 A tanusitvany kiadasa.

A tantsitvany kiadasanak lépései:

1. Az tiigyfél a hasznélni kivant algoritmusnak megfeleld kulcspart general magéanak.
A privat kulcsot biztonsagba helyezi, a nyilvanos kulccsal pedig a regisztracios egységnél
(RA), a személyazonossagéanak bizonyitdsa utdn elkészitteti a megfeleld tantsitvany tipushoz
tartozd kérvényt. Ez a 1épés a rendelkezésre allo szoftverek széles valasztéka ellenére is
meghaladja egy atlagos felhaszndlo képességeit igy ezt a Iépést gyakran teljes egészében a
szolgaltatd regisztracios egysége végzi el. Fokozott biztonsagh tanusitvanyok esetében a
kulespar generalésa teljes egészében a biztonsagos eszkdzon torténik.

2. Az RA elvégzi a személyazonossag ellenérzésére az igényelt tantsitvanyhoz tartozé
biztonsagi szint eljarasrendjében szerepld 1épéseket.

Maganszemély esetén ez tObbnyire valamely arcképes igazolvany felmutatasat, illetve
a legalacsonyabb biztonsagi szintek esetén valamely személyes kérdés megvalaszolasat
jelenti, intézmények esetén pedig tobbnyire cégbejegyzés, alairdsi cimpéldany illetve egyéb
hivatalos dokumentumok sziikségeltetnek az azonositashoz. A tanusitvany biztonsagi



fokozatahoz tartoz6 eljarasrend megkoveteli az azonositds illetve kérvény generalés
folyamatdnak valamilyen részletességii dokumentécigjat is.

3. Sikeres azonositas esetén az RA az iligyfél nyilvanos kulcsdbol valamint a
tanusitvany kiadasahoz sziikséges egyéb adatokbodl szabvanyos elektronikus tanusitvanykérd
dokumentumot allit eld, digitalis aldirasaval igazolja, majd pedig tovabbkiildi a hitelesitd
szervezetnek.

4. A CA ellend6rzi a beérkez0 tantsitvanykérés digitalis alairasat.

5. A CA elkésziti a kért tanusitvanyt és kozzéteszi a nyilvanos tanusitvanytarban.

11.6.4.2 A tanUsitvany hasznalata

A tanUsitvany hasznélata rendszerint valamely alkalmazashoz ko6tddik, am a PKI,
illetve a tanusitvanyok szerepe minden esetben ugyanaz. Egy adott személy, szervezet vagy
szerver €s egy publikus kulcs kdzotti kapcsolat igazolasardl van szo.

1. Az alkalmazas miikddése kézben olyan pontra ér ahol valamelyik fél publikus
kulcsdra van sziikség. Ez tipikusan digitalis alairast, aszimmetrikus titkositast illetve
azonositast alkalmazo protokollok implementacidinal fordul eld.

2. Az alkalmazas ekkor alkalmazza a fentebb emlitett szabvanyok valamelyikét és
elkéri a szolgaltatd tantsitvanytarabol a tanusitvanyt. Ezek utdn a tanusitvanyon talalhatd
alairas keriil ellendrzésre, hogy az valoban a szolgéltatohoz tartozik-e. Amennyiben az alairés
nem hiteles, vagy a tanusitvany érvénytelen, az alkalmazas miikodése megakad és a megfeleld
biztonsagi intézkedések kerlilnek végrehajtasra. Ezek a legkiilonfélébb tevékenységek
lehetnek a felhasznalé vagy a rendszergazda értesitésén, logolason keresztiil akar a rendszer
teljes leallitasaig terjedhetnek.

3. Amennyiben a tanusitvany hiteles és érvényes, az alkalmazas eldonti, hogy a
kiallitdo hitelesitd szervezet megbizhatd-e avagy sem. Legtobb PKI-t hasznald szoftver
rendelkezik egy beépitett egyes esetekben bdvithetd listdval azokrdl a hitelesitd
szervezetekrdl, amelyeket megbizhatonak ité]l meg. Ha a szolgaltaté nincs benne ebben a
listdban, akkor az alkalmazds a hitelességszolgaltatd aldird tanusitvanydnak kidllitdjahoz
fordul.

4. Az alkalmazas mindaddig ismétli a 2. ¢és 3. Iépéseket, amig megbizhatd
hitelességszolgaltatohoz nem jut, vagy pedig 6vintézkedésekre nem kertil a sor.

Figyeljiilk meg, hogy ezen a modon az egyes hitelességszolgaltatok képesek akar
kozvetve, mas, rendszerint kisebb hitelességszolgaltatokon keresztiil is igazolni valamely
személy vagy szerver identitasat, a fent emlitett modszer segitségével.

11.6.4.3 Tanusitvany visszavondsa

A tantsitvanyok mindenképpen visszavonasra keriilnek érvényességi idejiik lejartakor.
Lehetdség van tovabba a tanusitvany visszavondsdra az €rvényességi id0 lejarta el6tt. Ez
utobbit a felhaszndldé kezdeményezi. Erre tipikusan akkor Ilehet sziikség, amikor
tanusitvanyhoz tartozé privatkulcs kompromittalodott elveszett, vagy valamilyen méddon
megseriilt.

A visszavonas 1épései felhasznaloi visszavonds esetén:



o Azligyfél felismeri a tantsitvanyhoz tartozo privat kulcs elvesztését, sériilését vagy
arra gyanakszik, hogy az kompromittalodott.

o Az ligyfél értesiti a regisztracios hivatalt.

e A regisztracids egység ellendrzi az ligyfél személyazonossagat, majd a tanusitvany
visszavonasat a hitelesitd hivatalnal.

e A CA visszavonja a tanusitvanyt. A mivelet eredményét kozzéteszi a
tanusitvanytarban.

Amennyiben viszont a tanUsitvany érvényességi ideje jart le, és a CA ugy dont, hogy a
kulcs tovabbi haszndlata az adott koriilmények kozott biztonsdgos, meg is hosszabbithatja a
tanusitvany érvényességi idejét. Ellenkezd esetben a CA kezdeményezi a tanUsitvany
visszavondsat, és a felhasznalo uj kulcspar generalasat kdvetden 0j tanusitvanyért folyamodik.

A visszavonas 1épései a CA kezdeményezésére:

o A CA észreveszi, hogy az egyik kulcsparnak hamarosan lejar az érvényessége és
jelzi a regisztracids egységnek (RA).

e Az RA ‘értesiti az tligyfelet, és felajanlja egy uj kulcs elkészitésének lehetdségét
vagy a kulcspar megujitasat.

o A CA clkésziti az uj kulcspart a régieket pedig visszavonja. Megujitds esetén
bejegyzi a kulcsok mell¢ az uj lejarati idoket.

o A CA ‘rtesiti az RA-t a miivelet sikeres végrehajtasarol, és sziikség esetén elkiildi
neki az uj kulcsot.

e Az RA tovabbkiildi az értesitét, vagy sziikség esetén az Uj titkos kulcsot az
igyfélnek.

11.7 A tanusitvany felépitése

A PKI a gyakorlatban sok kiilonb6z6 szolgaltatd kozremiikddését jelenti, amit
alkalmazasok széles skaldja vesz igénybe. Mindez sziikségessé teszi az illeszkedd
infrastruktura komponensek, eszk6zok, protokollok és alkalmazasok szabvanyositasat.

A felmeriilt igények nyoman, mivel a szabvanyositas folyamatainak egészét nem
felligyelte egy kozponti szervezet, tobb kezdeményezés sziiletett az eljards kiillonbozo
részeire, amik az id6k folyamén az ipar de facto szabvanyaiva valtak. Az RSA cég, mely
tevékenyen kozremikodott a nyilvanos kulcst  kriptografian alapuld technologiak
terjesztésében, ugyanezen technoldgidk szabvanyositasdban is szerepet vallalt. Ezen
torekvések eredményeképpen sziilettek meg a PKCS ajanlasok (Public Key Cryptography
Standard — Nyilvanos Kulcsu Kriptografiai Szabvany). Az International Telecommunication
Unit (ITU) nemzetkozi tavkozlési szervezet nevéhez fizédik az X.509 jelt ajanlas, amely a
nyilvanos kulcsu tanusitvanyok formatumdat hatarozza meg. Az Internet Engineering Task
Force (IETF) pedig PKIX nevli szabvanykészletével jarult hozza a folyamathoz. A PKIX
készlet az RFC 2459 jelti dokumentum révén kapcsolodik az ITU ajanlasaihoz, nevezetesen
az X.509 szabvanynak megfeleld tantsitvany leirasat adja meg.



Ebben a részben az X509-es szabvanynak megfeleld tanusitvanyokrol lesz sz6. Elso
1épésben attekintjiik, hogy a tantsitvanyainknak milyen feltételeknek kell eleget tennie, hogy
a publikus kulcsu infrastruktiradban fel tudjuk dket hasznélni, sz6 lesz az X509-es szabvany
kialakulasarol. Végiil a tanusitvany egyes részeit és a felépitését vessziik gorcsd ala. A
struktara ismertetéséhez az ASN.1 jeldlésrendszert fogjuk hasznalni. Annak ellenére, hogy a
jelolés erdsen technikai jellegli, nagy eldnye, hogy egyrészt lehetdvé teszi a formalis leirast és
fogddzot ad az egyébként igen Osszetett szerkezet attekintéséhez, megértéséhez, masrészt a
jelenleg is érvényes RFC 2459-es ajanlas is ezt a jelolésrendszert hasznalja, igy ez a gyakorlat
a tovabbolvasaskor is segitséget jelenthet. A struktura ismertetése eldtt eldszor kitériink az
X509-es tanusitvanyok formatumaban gyakran eléforduld €pitéelemekre.

11.7.1 Az X509 szabvany attekintése

Publikus kulcsu infrastruktirdban a tanusitvanyok feladata elsdsorban egy adott
publikus kulcs és az ahhoz tartozo titkos kulcs Osszekapcsolasa. Ugyanakkor a
tanusitvanyoktol elvarjuk, hogy rendelkezzen mindazokkal a tulajdonsdgokkal, amikkel
mondjuk egy személyi igazolvany vagy egy bankkartya. Elvarjuk, hogy az egyes személyek
szervezetek azonositasat, kezelését épp olyan, de inkabb nagyobb biztonsaggal el tudjuk
végezni, mint ahogy azt az offline megfeleldikkel természetesen €s magatdl értetédden
tessziik. Elvarjuk téliik mindazt a biztonsagot és kényelmet és természetesen azt, hogy ezt a
modern halézati kdrnyezetben hajtsa végre. Mindezek alapjan az elvéardsainkat egy "idealis"
elektronikus tanusitvanytol kilenc pontban foglaljuk 6ssze (citep1.21):

1. Legyen tisztan digitalis objektum, legyen automatikusan feldolgozhatdé ¢és a
vilaghalon tovabbithato.

2. Tartalmazza a titkos kulcs tulajdonosanak nevét, a céget vagy szervezetet, amelyhez
az egyén tartozik, €s tartalmazzon kapcsolat-felvételi informaciokat.

3. Azonnal meg lehessen allapitani, hogy a tantsitvanyt mikor adtak ki.

4. Egy megbizhato harmadik fél allitsa ki és ne pedig az, akinek az identitasat a
tanUsitvany igazolni hivatott.

5. Mivel egy tanGsitvanykiaddé tobb tanusitvanyt is kiadhat, akar ugyanazon
felhasznalonak is, szlikséges, hogy ezeket meg lehessen kiilonbdztetni.

6. Konnyen megallapithatd legyen, hogy a szoban forgd tanusitvany eredeti, vagy
pedig hamisitvany.

7. Ellenallonak kell lennie moédositasokkal szemben. Nem szabad, hogy barki is meg
tudja valtoztatni a tartalmat.

8. Ha a tanusitvany mar lejart, azt azonnal meg Iehessen allapitani.

9. A tanusitvanybol azt is azonnal latni lehessen, hogy milyen alkalmazasoknal
hasznalhato.

Az elsd pontnal emlitett automatikus feldolgozas megkdveteli, hogy a tantsitvanynak
legyen egy kozos megegyezésen alapuld szabvanyos formatuma. Jelenleg az altalanosan
elfogadott tanusitvanyformatum az X509 és a késébbiekben errdl lesz szo.

Az X509-es tanusitvany az 1988-ban kiadott CCITT X509-es ajanlasrol kapta a nevét.
Ebben az ajanlasban definidltdk ugyanis a szabvany els6 verzidjat. Ez a tanusitvany még



kizarolag az X500 Directory-hoz késziilt, annak az azonositasat volt hivatott kezelni. Késdbb
a hangsuly eltolodott egy altalanosabb megkdzelités felé. Idével a szabvany két tovabbi
verzidja latott napvildgot. A masodik verzid egyetlen 0jitdst hozott, mégpedig a nevek
ujrafelhasznalhatosagat. Napjainkban a legtobb alkalmazds a harmadik verziot hasznélja
(X509v3). A harmadik verzié tobb Kkiterjesztést is definial a formatumhoz, amelyek
kiilonb6zé plusz informaciok feltlintetését teszik lehetévé a tantsitvanyban. Ezeknek a
kiterjesztéseknek a hasznalatit az egyes alkalmazasok hivatottak kezelni és a vonatkozé
megoldasok alkalmazasrol alkalmazéasra véltoznak. Az Internetes Tanusitvanyokat és a
hasznalatukat kiegészitd visszahivasi listak formatumat szabvéanyositd6 dokumentumot (RFC
2459) az IETF (Internet Engineering Task Force) 1999 marciusaban adata ki.

11.7.2 ASN.1 épitéelemek

Objektumazonositok

Az objektumazonositok (Object Identifier - OID) egészek egy sorozatat jelentik,
amelyek egyértelmlien azonositanak valamilyen objektumot (szereplét, szervezetet,
algoritmust, barmit). Az IETF altal szabvanyositott jeldlésben az objektumazonositét alkotod
egészeket pontok valasztjdk el. Az azonositokat alkotd egészek felépitése hierarchikus. A
pontokkal elvélasztott jeldlésben ez a hierarchia teljesen hasonld példdul a domain nevek
alkotta hierarchidhoz. Példaul: ha az 1.2.3.1 objektumazonosité az 1.2.3 OID ala tartozik a
hierarchidban. Az objektumazonosit6 ASN.1 jelolése:

usdod ::= OBJECT IDENTIFIER {136}

Az X509-es szabvanyban nem csak az egyes személyek, entitasok azonositasara
hasznalunk objektumazonositokat, de az egyes algoritmusokhoz is OID -ket rendeliink. A
hierarchikus felépités miatt az egyes tanusitvanykiadoknak koriiltekintéen kell eljarni az
objektumazonositok kiosztasakor, hogy a létrehozott entitdsok ne okozzanak ellentmondast,
inkonzisztenciat a rendszerben. Minden entitas a sajat maga ala tartozé objektum azonositokra
valo6 tekintettel felelds a hierarchia megtartasaért.

Algoritmusazonositok

Az algoritmusazonositd informécidt hordoz az alkalmazott kriptografiai algoritmusrol,
tartalmazza az algoritmus objektumazonositojat és az esetleg sziikséges paramétereket. Az
algoritmusazonositd ASN.1 jeldlése:

Algorithmldentifier :: SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Az X509-es szabvanyban az algoritmus azonositokat hasznalhatjak mind a tanusitvany
aldiradsara hasznalt algoritmus meghatarozasara illetve annak a publikus kulcsu algoritmusnak



a megadasara, amellyel a tanusitvanyban szerepld kulcsot (illetve annak a parjat) hasznalni
kivanjuk.

Konyvtarsztring

A szabvanyban hasznalatos sztringek megadéasara hasznalt ASN.1 tipus. Elsddleges
célja, hogy karakterkodolastol és nyelvtdl fiiggetleniil lehessen vele szoveges informacidkat
megadni. A Konyvtarsztring ASN.1 jelolése:

DirectoryString ::= CHOICE {
teletexString TeletexString (SIZE (1.MAX)),
printableString PrintableString (SIZE (1.MAX)),
universalString  UniversalString (SIZE (1..MAX)),
utf8String UTFS8String (SIZE (1..MAX)),
bmpString BMPString (SIZE (1..MAX)) }

A fenti definici6 azt jelenti, hogy ezen tipus megadéasakor valaszthatunk az 6t
alternativa kozott.

printableString: a legtobb nyomtathatdé ASCII karaktert tartalmazza.

TeletexString: a T.61 karakterkészletet hasznalja. A legtobb nyugat-eurdpai nyelv abc-
jét képes reprezentalni.

BMPString: 16 bites karakterkodolast alkalmaz, sok kiilonb6zd nyelvet tdmogat.

UTF8String, UniversalString: tobb bajtos karakterkddoldsokat hasznalnak. Minden
nyelvet timogatnak.

Alkalmazott tipustol fliggetleniil két kiilonb6zé Konyvtarsztring lehet egyenld. Az
Osszehasonlitas ugy torténik, hogy a sztringeket elébb UTF8String-gé konvertaljuk és
Osszehasonlitjuk. Fontos megjegyezni, hogy a PrintableString-ek 6sszehasonlitasakor a kis és
nagy betlik nem szdmitanak.

Megkiilonboztetett nevek

A megkiilonboztetett nevek célja, hogy egy altalanos, hierarchikus elnevezési
konvenciot alkosson. Mint a tobbi hierarchidnal, a nevek kiosztasaért és egyediségéért a
neveket kiosztd egység felel. A megkiilonboztetett nevek attributum név, érték parokbol all. A
legelterjedtebb formatum az X500 elnevezési konvencid. PL.:

c=HU; st=Hungary; 1=Debrecen; o=Debreceni Egyetem; ou=Informatikai Kar; cn=Teszt Elek

Itt a c az orszagkodra (Country), az st az allamra (State), az 1 a helységnévre (Location
name), az ou a szervezeti egységre (Organisational Unit), a cn pedig az egyszeri névre
(Common Name) utal. A név megadasakor lehetdség van ennél tobb vagy akar kevesebb
attributumot tartalmazo név rogzitésére is. Az internetes domainneveket kdvetd formatum
példaul:



dc=hu; dc=unideb; dc=inf; cn=Teszt Elek

Itt a dc a domain komponenst (Domain Component) jelenti.
A megkiilonboztetett nevek ASN.1 jelolése (ref rfc):

Name ::= CHOICE {
RDNSequence

}

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
ReletiveDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

type AttributeType,

value AttributeValue }
AttributeType ::= OBJECT IDENTIFIER
AttributeValue ::= ANY DEFINED BY AttributeType
Altalanos nevek

Az Altaldnos név valasztasi lehetdséget ad hét elterjedt elnevezési struktara kozott,

illetve lehetdvé teszi sajat névstruktura 1étrahozasat és annak az alkalmazasat. Az éltalanos

nevek ASN.1 jeldlése (ref rfc):

GeneralName ::= CHOICE {

otherName [0] OtherName,
rfc822Name [1] IASString,

dNSName [2] IASString,
x400Address [3] ORAddress,
directoryName [4] Name,

ediPartyName [5] EDIPartyName,
uniformResourceldentifier [6] IAS5String,
iPAddress [7] OCTET STRING,
registeredld [8] OBJECT IDENTIFIER }

OtherName ::= SEQUENCE {
type-id OBJECT IDENTIFIER,
value [0] EXPLICIT ANY DEFINED BY type-id }

EDIPartyName ::= SEQUENCE {
nameAssigner [0] DirectoryString OPTIONAL,



partyName [1] DirectoryString }
1dé
Datumok és id6 megadasara szolgal. ASN.1 jelolése (ref rfc):

Time ::= CHOICE {

utcTime UTCTime, -- YYMMDDHHMMSSZ
generalTime GeneralizedTime - YYYYMMDDHHMMSSZ
b

Az id6formatumok végén a Z betli mindkét esetben "Zulu" szora utal, nevezetesen
hogy a greenwichi id6t kell megadni.

A tantsitvany felépitése

A szabvany szerint az X509 tanusitvany harom részbol all. A teljes tanusitvanyt
magaban foglalja egy ugynevezett "modositasjelzd boriték" (tamper-evident). Ez a
gyakorlatban annyit jelent, hogy mindent, ami ezen a boritékon beliil van, azt digitalisan
alairunk. A boritékon beliil van a tanusitvany tartalom és ez pedig opcionalisan tartalmazhat
egy vagy tobb tanusitvany kiegészitést.

Modositasjelzé boriték

A Dboritékot a tanusitvany tartalom, a tanusitvany tartalom aldirdsa és az aldird
algoritmus azonositoja alkotja. A modositasjelzd boriték a tanusitvany legkiilsd rétege. Az
X509 tantsitvany ASN.1 jeldlése (ref rfc):

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signatureValue BIT STRING }

Tanusitvany tartalom

Ez a tanGsitvany tényleges tartalmi része, tartalmazza a publikus kulcsot és a publikus

crer

TBSCertificate utal erre a részre. Pontos szintaxisa (ref rfc):

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT vl,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
1ssuer Name,



validity Validity,

subject Name,

subjectPublicKeylInfo SubjectPublicKeylnfo,

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions  [3] EXPLICIT Extensions OPTIONAL

b
Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= INTEGER
Validity ::= SEQUENCE {

notBefore  Time,

notAfter Time }
Uniqueldentifier ::= BIT STRING
SubjectPublicKeyInfo ::= SEQUENCE {

algorithm Algorithmldentifier,

subjectPublicKey  BIT STRING }
Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {

extnID  OBJECT IDENTIFIER,

critical  BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING }

version

Ez a mez0 jelenti az alkalmazott X509 szabvanyverziot. A szabvany harom verzidja
visszafelé kompatibilis, ezért ha nem adunk meg explicit verziot, akkor a formatumot a
legalacsonyabb alkalmazhat6 szabvanyverzionak kell tekinteni. A masodik verzidban vezették
be az egyedi azonositokat ezért ennek a mezdének a jelenléte megkdveteli a 2-es verzidszdmot.
Ugyanigy mivel a harmadik verzidban vezették be a tanusitvany kiterjesztések hasznalatat,
igy ezen mezok jelenlétében alapértelmezetten 3-as verzidoszamunak kell tekinteni a
tanusitvanyra vonatkoz6 szabvanyt. A manapsag hasznalatos tanusitvanyok legtobbje a 3-as

verzioja X509 szabvanyt koveti.

serialNumber



Sorozatszam. Egy egész érték, ami az adott hitelességszolgaltatd 4ltal kiadott
tantsitvanyok kozott egyedileg azonositja a tantsitvanyt.

signature

Az alair6 algoritmus azonositdja, megegyezik a  boritékban szerepld
signatureAlgorithm értékével. Ennek a mezének a szerepe, hogy az alairé algoritmus
megvaltoztatasanak észlelését lehetové tegye. Vegyiik észre, hogy mivel a modositasjelzd
boritékon beliil talalhatd ezért megvaltoztatasa esetén az aldiras ellendrzése sikertelen lesz,
mig a boriték signatureAlgorithm értékének megvaltoztatdsat semmi sem jelzi.

issuer

Kiado. A tanusitvanyt kiad6 hitelességszolgaltatd megkiilonbdztetett neve. Habar a
szabvany tetszOleges megkiilonboztetett név hasznalatat lehetové teszi, a gyakorlatban a
tanusitvanyok nagy része a megkiilonboztetett névrél szold bekezdésben hozott példakhoz
hasonlo jellegli neveket hasznal.

validity

Ervényesség. A mezé értéke egy idGintervallumot definial, amelyen belil a
tanlsitvany érvényes.

subject

Alany. A tanusitvanyban szerepld publikus kulcshoz tartozo6 titkos kulcs birtokosanak
megkiilonboztetett neve. Habar a szabvany tetszdleges megkiilonboztetett név hasznalatat
lehetévé teszi, a gyakorlatban hasznalt tanusitvanyok nagy része a megkiilonboztetett névrdl
sz0616 bekezdésben hozott példdkhoz hasonld jellegii neveket hasznalnak.

subjectPublicKeylInfo

A publikus kulcsra vonatkozd informéacio. Ez a mez0 tartalmazza a publikus kulcsot €s
azon kriptografiai algoritmus azonositdjat, amivel Osszefiliggésben a kulcsot fel lehet
hasznalni.

issuerUniquelD, subjectUniquelD

Ezek a mezdk az X509 szabvany masodik verzidjdban jelentek meg és a nevek
ujrafelhasznalhatdsagat hivatottak megoldani. A gyakorlatban azonban nem terjedt el ez a

megoldas igy ezek a mezdk legtobbszor tliresek.

extensions



Kiterjesztések. Ezek a mezOk a szabvany harmadik verzidjaban jelentek meg és
valaszt adnak egy sor olyan kérdésre, amelyek az alkalmazasok soran felmeriilhetnek, de a
tanUsitvanytorzs nem tartalmaz rajuk vonatkozo6 informaciokat. Ezen tal lehetdséget adnak az
adott tanusitvany felhasznalasanak kifinomult szabélyozéasara és az adott publikus kulcst
infrastrukturat érint6 részletes és hatékony szabalyzatok megvaldsitasara.

Tanusitvany Kkiterjesztések

A kiterjesztések harom komponensbdl allnak: kiterjesztés azonositd, kritikussag és
érték. A Kkiterjesztés azonositd egy objektumazonositd €s egyedileg azonositja az adott
kiterjesztést. A kritikussadg az adott kiterjesztés fontossagat jelzi: ha egy adott alkalmazas nem
tudja értelmezni az adott kiterjesztést akkor, ha a kiterjesztés nem volt kritikus akkor
figyelmen kiviil hagyja azt, mig ha a szoban forgd kiterjesztés kritikus, akkor megtagadja a
tanusitvany felhasznalasat. A szabvany lehetévé teszi sajat definidlasu kiterjesztések
hasznalatat, amelyek segitségével tetszoleges bonyolultsagu szabalyozas illetve tetszdleges
részletességli informacio kothetd egy tanusitvanyhoz. A kovetkezékben néhany fontosabb
szabvanyos tanusitvany kiterjesztésrol lesz szo.

Basic Constraints

Ez a kiterjesztés megvalaszolja azt a kézenfekvd kérdést, hogy a szoban forgd entitas
amit a tanusitvany a benne szerepld tanusitvany altal reprezentalt kulcsparhoz kot a publikus
kulest infrastruktirdban egy tanusitvanykiadd vagy pedig végfelhasznald szerepét jatssza.
Ebben a Kkiterjesztésben lehet korldtozni tovabba a hitelesitési utvonalban szerepld CA-k
szamat. Ez egyben az utvonalon szerepld kereszt hitelesitések szamat is jelenti, igy ez a
kiterjesztés fontos szerepet jatszik az egyes bizalmi modellek implementalasaban.

A kiterjesztés ASN.1 jelolése (ref rfc):

id-ce-basicConstraints OBJECT IDENTIFIER ::= {id-ce 19 }

BasicConstraints ::= SEQUENCE {
cA BOOLEAN DEFAULT FALSE,
pathLenConstraint ~ INTEGER (0..MAX) OPTIONAL }

Issuer Alternative Name, Subject Alternative Name

Mint ahogy az elnevezési konvencidknal arrdl szo volt, az X500 Directory elnevezési
konvencidéi nem terjedtek el altaldnosan, ezért az egyes publikus kulcsu infrastruktirakat
logikus 1épés mar 1étezd elnevezési hierarchidk koré felépiteni. Ezen mezdk segitségével
adhatok meg a tulajdonos ¢és a kiado6 a kapcsolodé elnevezési konvencio(k)ban kapott neve(i).
Ez a lehetdség végfelhasznald esetében kiilondsen hasznos: ip cimeket, URL-eket illetve e-
mail cimeket is rendelhetiink a segitségével a tantsitvanyainkhoz.

A kiterjesztések ASN.1 jelolése (ref rfc):



id-ce-issuerAltName OBJECT IDENTIFIER ::= {id-ce 18 }
IssuerAltName ::= GeneralNames

id-ce-subjectAltName OBJECT IDENTIFIER ::= {id-ce 17 }
SubjectAltName ::= GeneralNames

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName
Name Constrains

A kiilonb6z6 bizalmi modellekben rendszerint sziikség van arra, hogy az egyes
hierarchidkon beliil szerepld gyokér CA-k ¢és aldrendelt hitelesitd szervezetek felosszak
egymas kozott a rendelkezésre allo névteret. Ez a kiterjesztés lehetové teszi, hogy ezen
felosztasra iranyul6 szabalyozasokat is kikényszeritsiik. A kiterjesztés két lehetdséget biztosit
egy CA adott név feletti illetékességének meghatarozasara. Megadhatunk engedélyezett
illetve tiltott részfakat a névtérben. Egy CA akkor illetékes, ha a szoban forgd név benne van
az engedé¢lyezett részfaban, de nincs benne a tiltott részfaban.

A kiterjesztés ASN.1 jeldlése (ref rfc):

NameConstraints ::= SEQUENCE {
permittedSubtrees [0] GeneralSubtrees OPTIONAL,
excludedSubtrees [1]  GeneralSubtrees OPTIONAL }

GeneralSubtrees ::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree ::= SEQUENCE {
base GeneralName,
minimum [0] BaseDistance DEFAULT 0,
maximum [1] BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0..MAX)
Kules attributumok

A gyakorlati alkalmazasok soran gyakori, hogy az egyes szerepléknek tobb kiilonb6z6
kulcsparja van. Mindegyik kulcspar egy kiilon feladat ellatdsara szolgal. A tanusitvanytorzs
csupan az algoritmust és az algoritmus paramétereket tartalmazza és nem ad vélaszt arra a
kérdésre, hogy hogyan kiilonboztessik meg az ugyanazon szerepldhdz tartozo
tanusitvanyokat.

Key Usage Ezzel a Kkiterjesztéssel megadhatdo, hogy a kulcs milyen jellegi
felhasznalasra alkalmas, milyen tipusu biztonsagi kovetelményeket képes kielégiteni:



keyCertSign: A kulccsal ellendrizheté a kulcs parjaval alairt tanuasitvanyok
hitelessége.

cRLSign: A kulccsal ellendrizhetd a kulcs parjaval aldirt visszavonasi listak
hitelessége.

non-Repudiation: A kulccsal ellendrizhetd a parjaval alairt letagadhatatlan aldirasok
hitelessége.

digitalSignature: A kulccsal ellendrizheté a parjaval aldirt aldirasok hitelessége
(akkor kell hasznélni, ha a fenti harom koziil egyik kategoridba sem esik a felhasznalas).

keyEncipherment: A kulcs felhaszndlhato titkos kulcs tovabbitasara kulcscsere
protokollokban.

dataEncipherment: A kulcs felhasznalhato nyers adatok titkositasara. Ez az érték
nem fedi a kulcs felhasznalhatosagat kulcscsere vagy kulecsmegéllapodas protokollokban.

keyAgreement: A kulcs felhasznalhato titkos kulcsok eldéllitasara kulcsmegallapodas
protokollokban.

encipherOnly: A titkos kulcs, ami egy olyan kulcsmegallapodéds soran sziiletett,
amiben a tanusitvanyban szerepld publikus kulcs felhasznalasra keriilt. Kizarélag adatok
titkositasara lehet hasznalni.

decipherOnly: A titkos kulcs, ami egy olyan kulcsmegéllapodas soran sziiletett
amiben a tandsitvanyban szerepld publikus kulcs felhaszndlasra keriilt. Kizéarolag titkositott
adatok dekddoléséra lehet hasznalni.

A szabvéany szerint az egyes kulcsfelhasznaldsi médok barmilyen kombindcidjat
lehetové teszi, ezért ezek megadasanal kiilondsen nagy koriiltekintéssel kell eljarni, hiszen
egyes kombinaciok nyilvanvaldan ellentmondéasosak vagy értelmezhetetlenek.

A kiterjesztés ASN.1 jeldlése (ref rfc):

id-ce-keyUsage OBJECT IDENTIFIER ::= { id-ce 15 }

KeyUsage ::= BIT STRING {
digitalSignature (0),
nonRepudiation (1),
keyEncipherment (2),
dataEncipherment (3),
keyAgreement (4),
keyCertSign (5),



cRLSign (6),

encipherOnly (7,
decipherOnly )}
Extended Key Usage

A kulcs hasznélatdra pontos meghatarozast ad. Lehetdséget ad arra, hogy olyan
felhasznalasi modokat is kikossilink a kulcs felhasznaldsara, amik a szabvanyos Key Usage
kiterjesztésben nem adhatéak meg. Megadhatjuk példaul, hogy a tanusitvanyt TLS azonositas
soran lehet hasznalni és ott is csak valamely szerver azonositasara.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-extKeyUsage OBJECT IDENTIFIER ::= {id-ce 37}
ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeld
KeyPurposeld ::= OBJECT IDENTIFIER

Private Key Validity

A tanusitvanyban megadott érvényességi idotartam alapvetéen a tanusitvanyra
vonatkozik. Ennek a kiterjesztésnek a segitségével elvalaszthatjuk a tantsitvany
érvényességét a titkos kulcsétol. Eléfordulhat példdul, hogy azt szeretnénk, hogy a privat
kulccsal csak egy korlatozott idétartamig lehessen érvényes alairdsokat osztani, viszont ezen
iddtartam leteltével is szeretnénk az id6kozben érvényesen kiosztott alairasokat ellendrizni. A
mez0 értelmezéséhez természetesen sziikség van egy az aldirashoz csatolt idobélyegre is.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-privateKeyUsagePeriod OBJECT IDENTIFIER ::= { id-ce 16 }
PrivateKeyUsagePeriod ::= SEQUENCE {
notBefore [0] GeneralizedTime OPTIONAL,
notAfter [1] GeneralizedTime OPTIONAL }
SubjectKeyldentifier

Tobb vagy nagyon specifikus nyilvdnos kulcsu infrastruktura hasznalata esetén
konnyen el6fordulhat, hogy egy alanynak t6bb tanusitvanya is van, amelyek mindegyike mas
¢s mas alkalmazasi lehetdségekkel bir. Ezen kiterjesztés célja, hogy egy alany tébb kulcsa
koziil konnyebben ki lehessen vélasztani az éppen sziikségeset. Az egyszerliség és az
azonositok (nagy valosziniiséggel) kiillonbozdsége kedvéért ennek az értéke altaldban a
publikus kulcs egy hash értéke.

A kiterjesztés ASN.1 jelolése [31]:

KeyIdentifier ::= OCTET STRING



id-ce-subjectKeyIdentifier OBJECT IDENTIFIER ::= { id-ce 14 }
SubjectKeyIdentifier ::= KeyIdentifier

AuthorityKeyldentifier

Ez a kiterjesztés a hitelesitési utvonal megkonstrualasat segiti. Mint ahogyan arr6l mar
korabban sz6 volt, egy hitelesitd szervezet tobb aldird kulccsal is rendelkezhet a biztonsagi
kovetelményeknek ¢€s a kiilonbozo céloknak megfelelden. Ezen kiterjesztés azonositja az adott
tantsitvany alairasara szolgalé kulcshoz tartozo tanusitvanyt a CA 6sszes tanusitvanya kozott.
Ezen mez06 hidnyaban a CA 0sszes tanusitvanyat ki kellene probalni, amig a megfelelot meg
nem talaljuk. Az érték lehet a megfeleld CA tanUsitvany sorozatszama (serialNumber) és a
benne szerepld sorozatszam egyiittesen, illetve egy tetszdleges sztring, ha az a CA vonatkoz6
tanusitvanyaban SubjectKeyldentifier-ként szerepel.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-authorityKeyIdentifier OBJECT IDENTIFIER ::= {id-ce 35}
AuthorityKeyIdentifier ::= SEQUENCE ({
keyIdentifier [0] KeyIldentifier OPTIONAL,
authorityCertIssuer [1] GeneralNames OPTIONAL,

authorityCertSerialNumber[2] CertificateSerialNumber OPTIONAL
}

Eljarasmodra vonatkoz6 informaciok

Az X509-es szabvany elsd két verzidjaban az alkalmazott eljarasméodot implicit
értelmezték. A tanusitvdnyokban semmiféle erre vonatkozd informacid nem szerepelt. A
kiilonboz6 eljarasmodokhoz mas és mas CA-kat léptettek lizembe és az eljarasmodok az
egyes CA-khoz tartoztak, a tantsitvanykiaddé megkiilonboztetett neve azonositotta azokat. A
minden eljarasmodhoz kiilon CA 1étesitése illetve az egyes eljarasmodok tobblépcsds
azonositasa ¢és kezelése meglehetdsen koriilményes és alacsony hatasfoku volt. Ezt hivatottak
kikiiszobdlni az eljarasmodra vonatkozo kiterjesztések.

CertificatePolicies

Az eljarasmodok kezelését szolgalo kiterjesztés. CA tantsitvanyok esetében itt vannak
feltintetve a CA 4altal megvalositott eljarasmodok, iranyelvek, amelyeknek a betartasaért a
CA szavatol. A felhasznalo vagy a felhasznal6 alkalmazéas hivatott eldonteni, hogy az adott
esetben mely eljarasmodok szamitanak elfogadhatonak.

Felhasznal6éi tanUsitvany esetében ez a Kkiterjesztés a tanusitvany altal kielégitett
eljarasmodokat tartalmazza. Egy eljarasmadd tartalmazhat arra vonatkozd megkotéseket, hogy
a tanusitvanyt milyen alkalmazasban lehet hasznélni illetve esetlegesen az alkalmazott
eljarasmod altalanos erejérdl, biztonsagarol is.

Ez a kiterjesztés erdsen korlatozza a kiilonb6z6é nyilvanos kulcsu infrastruktarak
kozotti atjarhatosagot. Lehetdség van a teljes mértékben megbizhatd CA-k esetében az
anyPolicy eljarasmod megadésara is.



A kiterjesztés ASN.1 jelolése [31]:
id-ce-certificatePolicies OBJECT IDENTIFIER ::= {id-ce 32}

CertificatePolicies = SEQUENCE SIZE (1..MAX) OF
PolicyInformation

PolicyInformation ::= SEQUENCE {
policyIdentifier CertPolicylId,
policyQualifiers  SEQUENCE SIZE (1..MAX) OF
PolicyQualifierInfo OPTIONAL }

CertPolicyId ::= OBJECT IDENTIFIER
PolicyQualifierInfo ::= SEQUENCE ({
policyQualifierId PolicyQualifierId,

qualifier ANY DEFINED BY policyQualifierId }

PolicyQualifierId ::=
OBJECT IDENTIFIER ( id-gt-cps | id-gt-unotice )

CPSuri ::= IALString
UserNotice ::= SEQUENCE ({
noticeRef NoticeReference OPTIONAL,
explicitText DisplayText OPTIONAL}
NoticeReference ::= SEQUENCE {
organization DisplayText,
noticeNumbers SEQUENCE OF INTEGER }
DisplayText ::= CHOICE ({
visibleString VisibleString (SIZE (1..200)),
bmpString BMPString (SIZE (1..200)),
utf8String UTF8String (SIZE (1..200)) }
PolicyMappings

Ez a kiterjesztés teszi lehetdvé az egylttmiikodés két kiilonbozd eljarasmodot
megvaldsitd CA altal lefedett PKI teriilet kozott. A felhasznalok illetve azok alkalmazasai
tobbnyire csak a sajat CA-juk altal megvalositott eljardsmodokat ismerik el. A kiilonbozd
teriiletek kozotti egyiittmiitkodéshez sziikség van egy leképezésre a két CA altal megvalositott
eljarasmodok kozott. Ez a kiterjesztés tartalmazza a forditotablat a kiado CA sajat
eljarasmodjai és azon eljarasmodok kozott, amik azokkal egyenértékiinek tekinthetdk. Egy
bejegyzéssel a kiadé CA szavatol azért, hogy ha a bejegyzésben szerepld sajat eljarasmod



megfelel egy adott alkalmazasnak, akkor a feltlintetett masik eljarasmod is elég biztonsagos
az adott alkalmazis szempontjabol. Ez utobbi rendszerint egy masik CA valamely
eljarasmadjat jelenti.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-policyMappings OBJECT IDENTIFIER ::= { id-ce 33 }
PolicyMappings ::= SEQUENCE SIZE (1..MAX) OF SEQUENCE {
issuerDomainPolicy CertPolicyld,
subjectDomainPolicy CertPolicyId }
PolicyConstraints

Ezzel a kiterjesztéssel tovabb lehet szigoritani az eljarasmodokkal szemben tdmasztott
kovetelményeket. A kiterjesztés  két  mezobdl  all:  requireExplicitPolicy  ¢és
inhibitPolicyMapping. Mindkét mez6 egy megszoritast jelent a tanusitvanylanc felépitésére
nézve. Az értékiik egy-egy egész értek, amely azt jelzi, hogy a hitelesitési lanc felépitése
soran hanyadik tantsitvanynal 1épnek ¢életbe. Ha tehat az egyik ilyen mezd értéke n, akkor a
tandsitvanylancban az els6 n tantsitvanyra az adott megszoritas nem vonatkozik.

A requireExplicitPolicy egy megkovetelt eljarasmod explicit megadasat irja eld a
tanusitvanyokban, mig az inhibitPolicyMapping a PolicyMappings kiterjesztést érvényteleniti.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-policyConstraints OBJECT IDENTIFIER ::= { id-ce 36 }
PolicyConstraints ::= SEQUENCE ({
requireExplicitPolicy [0] SkipCerts OPTIONAL,
inhibitPolicyMapping [1] SkipCerts OPTIONAL }
SkipCerts ::= INTEGER (0..MAX)
CRLDistributionPoints

Ahhoz, hogy egy tanusitvany érvényességérol meggy6zodjiink a kibocsatdé CA
tanusitvanyan kiviil egyéb informécidkra is sziikséglink van. Az eredeti elképzelés szerint
minden sziikséges informécio elérhetd egy globalis X500 konyvtaron keresztiil. Az X500
konyvtar technoldgia nem terjedt el széles korben igy egy globalis X500 konyvtar sem all
rendelkezésre, amin keresztiil barmely megkiilonboztetett névhez egyértelmiien megtalalhatok
a vonatkozd informaciok. Jelenleg tobb kiilonbozé protokoll és megoldas szolgaltatja a
sziikséges pluszinformaciokat igy a visszahivasi listdkat is (Certificate Revocation List -
CRL). Konnyen eléfordulhat, hogy egy tanusitvanylanc felépitésekor tobb kiilonbdzo
tantsitvanytarhoz tobb kiilonb6z6 protokollon keresztiil kell hozzaférniink.

A CRLDistributionPoints kiterjesztés lehetdveé teszi, hogy informacidkat adjunk meg a
vonatkoz6 tanusitvanytdr elérhetdségére ¢és elérési metodusdra vonatkozolag. A
kiterjesztésben tobb elosztasi pont megadhatd, mindegyikhez megadhatd a neve az elérési



helye és modja illetve, hogy milyen indokkal visszavont tanusitvanyokat szolgaltat. Ha az
indok mez0 elmarad, akkor az elosztasi pontnak minden visszavont tanusitvanyt tartalmaznia
kell a visszavonasi indokra valo tekintet nélkiil.

A kiterjesztés ASN.1 jelolése [31]:

id-ce-cRLDistributionPoints OBJECT IDENTIFIER ::= { id-ce 31 }

cRLDistributionPoints ::= {
CRLDistPointsSyntax }

CRLDiStPOintSSyntaX ti= SEQUENCE SIZE (1..MAX) OF
DistributionPoint

DistributionPoint ::= SEQUENCE {
distributionPoint [0] DistributionPointName OPTIONAL,
reasons [1] ReasonFlags OPTIONAL,
cRLIssuer [2] GeneralNames OPTIONAL }

DistributionPointName ::= CHOICE {
fullName [0] GeneralNames,
nameRelativeToCRLIssuer [1] RelativeDistinguishedName }

ReasonFlags ::= BIT STRING
unused
keyCompromise

{
(
(
cACompromise (
affiliationChanged (
superseded (
cessationOfOperation (

(

certificateHold

FreshestCRL

A CA-k nem készitenek U0j visszavonasi listit minden egyes tanusitvany
visszavondskor, hanem csupan egy, a legutobbihoz képest jelentkez6 modositasokat
tartalmaz6 kisebb ugynevezett delta CRL-t tesznek k6zzé. A rendes visszavonasi listakat csak
megadott id6kozonként frissitik.

Ez a [kiterjesztés  szintaktikdjadban ¢és  értelmezésében  megegyezik a
CRLDistributionPoints kiterjesztésével. Azon elosztdsi pontokkal kapcsolatos informéciokat
tartalmazza, amelyek a delta CRL-eket szolgaltatjak.

AuthorityInfoAccess
Ez a kiterjesztés egyéb a hitelesitési szolgaltatoval kapcsolatos informaciok
elérhetdségét tartalmazza. Jelenleg két, az utvonal felépitését szolgald informaciokat kozvetitd



szolgaltatas elérhetdsége adhatdé meg vele. Az egyik (id-ad-calssuers) segitségével azon egyeb
CA-k list4ja kérheto le, amelyek a kibocsato CA szamara tanusitvanyt adtak ki. A hozzaférés
modjanal ugyan lehetéség van HTTP, FTP, DAP segitségével vald hozzaférés eldirasara is, a
gyakorlatban azonban leginkabb az LDAP segitségével valo hozzaférés a legelterjedtebb. A
masik szolgaltatds segitségével a CA 4ltal kiadott tanusitvanyok statuszinforméacioi
kérdezhetdek le (id-ad-ocsp).

id-pe-authorityInfoAccess OBJECT IDENTIFIER ::= {id-pe 1}

AuthorityInfoAccessSyntax ::=
SEQUENCE SIZE (1..MAX) OF AccessDescription

AccessDescription ::= SEQUENCE ({
accessMethod OBJECT IDENTIFIER,
accessLocation GeneralName }
id-ad-ocsp OBJECT IDENTIFIER = { i1d-ad 1 }

id-ad-calssuers OBJECT IDENTIFIER

{ id-ad 2 }

SubjectDirectoryAttributes

Ez a kiterjesztés lehetévé teszi, hogy jogosultsagokkal (authorization) kapcsolatos
informaciokat kapcsoljunk a tantsitvanyhoz. Habar a lehetdség fennadll, a mez6 alkalmazésa a
gyakorlatban mégis ellenjavallt. A jogosultsdgok élettartama rendszerint révidebb, mint a
tanusitvanyoké ezért a kiterjesztés alkalmazasa a tanusitvany élettartamat csokkenti. Masik
probléma, hogy a jogosultsagokkal kapcsolatos informaciokért és folyamatokért rendszerint
nem a CA a felelds, igy a kiterjesztés alkalmazisa tovabbi adminisztracids terhet és
feleldsséget terhel a CA-ra.

11.8 PKI iranyelvek és eljarasrendek

Mint ahogyan az korabban emlitésre keriilt a kriptografiai megoldasuk dnmagukban
nem elegendéek a biztonsaghoz. A szoftveres és algoritmikus védelem az iigyviteli
védelemmel egyiittesen alkalmazva valik teljessé. Ugyanez a nyilvanos kulcst
infrastrukturaval kapcsolatban is érvényes, a szoftveres és algoritmikus megoldésokat a
megfeleld eljarasokkal alkalmazva kell egy biztonsagi irdnyelvet megvalodsitani. A PKI -vel
kapcsolatos biztonséagi iranyelveket két dokumentum foglalja 6ssze. Az egyik a Tanusitvany
Iranyelv (Certificate Policy - CP) a masik pedig a Tanusitasi Gyakorlat Nyilatkozat
(Certification Practices Statement - CPS). Ezeken dokumentumok szerepe nem a kozvetlen
felhasznalas, a végfelhasznalok a megfeleld tanusitvany kiterjesztésekbdl értesiilnek az dket
érint6 irdnyelvekrol.

A biztonsagi iranyelvek irjdk le a célokat, a feleldsséget az elvardsokat valamely
szervezet biztonsagaval kapcsolatban. A biztonsagi eljardsok pedig meghatirozzék, hogy
hogyan tudjuk az irdnyelvben meghatarozott célokat elérni, hogy kinek mit kell ehhez tennie,
tartalmazza azokat a lépéseket, amiket az adminisztratoroknak és a felhasznaloknak a
biztonsag fenntartasa érdekében meg kell tennie.



A Tanusitvany Iranyelv tartalmazza egy vagy tobb CA biztonsagi eldirasait. A
biztonsagi eldirasok absztrakt modon irjak le az elérendd biztonsagi célokat. Csak a célokat
irjak le, nélkiiloznek minden konkrétumot, hiszen a technologidk fejlédhetnek, valtozhatnak a
biztonsagi elvarasoktol fliggetleniil. A PKI bizalmi modelljétdl fiiggden eléfordulhat, hogy
tobb CA haszndl egy Tanusitvany Irdnyelvet, mig a Tanusitidsi Gyakorlatra vonatkozo
Nyilatkozat mindegyiknél kiilonb6z6 lehet.

A Tantsitasi Gyakorlatra vonatkoz6 Nyilatkozat tartalmazza a Tanusitasi Iranyelvben
megfogalmazott biztonsagi célok elérésének mikéntjét. Pontos és részletes leirast tartalmaz
minden résztvevo és felhasznald a mukodés soran tanusitott viselkedésérol, az alkalmazott
szoftver és hardverelemek specifikacidjarol. Meghatdrozza a biztonsag elérésére hasznalt
eljarasok és eszkozok Osszességét. Meghatarozza példdul, hogy hogyan azonositja magat a
felhasznalo a regisztracids hivatal felé (példaul megkdvetelheti, hogy személyesen jelenjen
meg ¢és mutassa fel a személyi igazolvanyat). Azt, hogy a CPS-t megfelelden betartjak,
alkalmazzak-e illetve, hogy az alkalmas-e a CP -be meghatarozott célok elérésére, szabalyos
idokozonként vagy kereszttanusitds esetén elvégzett revizid vagy akkreditacié soran
ellendrzik.

A Tantsitvany Iranyelvvel ellentétben a Tanusitasi Gyakorlatra vonatkoz6 Nyilatkozat
nem nyilvanos. Barmely kiilsé félnek, masik CA-nak szoftverfejlesztonek el kell tudnia
donteni a CP ¢és a vizsgalatok vagy akkreditacid eredményének ismeretében, hogy a szoban
forg6 CA megfelel-e a céljainak, avagy sem.

Az egyes CP-k a megfeleld tanUsitvany Kkiterjesztésben elhelyezett
objektumazonositoval (OID) kapcsolodnak a tantsitvanyhoz. A szabvany tetszéleges szamu
CP kezelését lehetdvé teszi, am az egyes felhasznalok tobbnyire csak a sajat teriiletiik
Tantsitvany Iranyelveivel vannak tisztdban. A szabvany lehetdséget ad az egyes CP-k
egymasnak vald megfeleltetésére, igy az egyes CA-k leképezéseket 1étesithetnek az egyes CP-
k kozott, hogy a felhaszndlok az ismeretlen CP-vel kiadott tanusitvanyok biztonsagarol is
donteni tudjanak, hogy az az 0 esetiikben megfelel6-e avagy sem. A CPS-ek csupan az
implementélt CP objektumazonositdjaval kapcsolddnak a tantsitvanyhoz. Egy CPS akar tobb
CP-nek is megfelelhet.

A Tanusitvany Iranyelvek ¢és Tanusitdsi Gyakorlatra vonatkozd Nyilatkozatok
felépitését és a formatumat az erre vonatkozd6 RFC 2527 ajanlds (Certificate Policies and
Certification Practicies Framework) hatarozza meg. Ez egy keretrendszer, amely a PKI
iranyelvek és eljarasrendek tervezodit segitik, tovabba az egységes formatum és felépités
meghatarozasaval az egyes CP-k és CPS-ek Osszevetését is megkonnyitik. Fontos, hogy a
kiilonb6zé Tanusitvany Iranyelvek és Tanusitasi Gyakorlatra vonatkozd Nyilatkozatokat
hatékonyan és atlathatdoan Gssze lehessen hasonlitani, hogy az esetleges kereszthitelesitések
esetén az egyes CP-k kozotti Osszefiiggéseket és leképezéseket meg lehessen hatarozni. A
szabvany egy tartalomjegyzéket, egy vazat is definidl. Ez a tartalomjegyzék 8 {6 szekciot és
185 fejezetet és alfejezetet ir eld. Az adott esetben nem relevans vagy nem jelentkez6 témak
esetén az adott rész tartalma a "No Stipulation" azaz "Nincs megszoritas" szovegnek kell
lennie, hogy egyértelmii legyen, hogy az valoban egy nem relevans téma ¢és nem pedig arrdl
van sz0, hogy a tervezok egyszeriien elfelejtkeztek az adott fejezetr6l. Ugyanez a szabvany
vonatkozik mind a CP-kre mind a CPS-ekre, és ugyanazt a kivonatot irja eld mindkettd
szamara. Ez logikus és kényelmes, hiszen a két dokumentum szoros kapcsolatban all



egymassal és ez az egységes felépités mind tervezéskor mind ellendrzéskor nagy segitséget
jelent.

Az RFC 2527 felépitése

- Bevezetés

- Altalanos rendelkezések

- Azonositas ¢s hitelesités

- Miikodési feltételek

- Fizikai, tigyviteli és személyi biztonsagi ellenérzés
- Technikai biztonsagi ellenérzés

- Tanusitvany és CRL profilok

- El6iras adminisztracid

Bevezetés

Ez a rész tartalmazza az ezen eljarasrend alatt kiadott tanusitvanyok attekintését.
Nevezetesen, hogy az ez alapjan kiadott tantsitvanyokat milyen tipust kdrnyezetben milyen
alkalmazasok esetén lehet haszndlni, illetve, hogy a szoban forgod tantsitvanyokat mirdl lehet
megismerni. Ez az 4ttekintés nem elegendd ahhoz, hogy megerdsitsiik, hogy az ez alapjan
kiadott tantsitvanyok megfelelnek a céljainknak, viszont alkalmas lehet arra, hogy el6zetesen
kisziirjiik azokat amelyek biztosan nem felelnek meg az elvart biztonsagi kovetelményeknek.
Az egy adott Tanusitvany Iranyelv alapjan kiadott tanusitvanyokat rendszerint a
CertificatePolicies tanusitvany kiterjesztésben elhelyezett objektumazonositd alapjan lehet
felismerni. Az is bevett gyakorlat, hogy egyetlen CA-ra vagy részhierarchiara vonatkoz6 CP
esetén a kiadd neve alapjan is egyértelmiien azonosithatd a vonatkozo CP. Ebben a részben
kap helyet a célkozonség, a felhasznald szervezet vagy kozosség leirasa is. A rész végén a
dokumentumokat el6allito, karbantartd, jovahagyo illetve a CA-t {lizemeltetd szervezetek
elérhetdsége is szerepel. Ezek CP-k esetén tobbnyire csak e-mail cimek vagy telefonszamok,
hogy személyi valtozasok esetén ne kelljen a dokumentumot valtoztatni, mig CPS-ek esetén a
felelés személyek neve is szerepelhet. A bevezetésben szerepel még a folyamatokban
résztvevo entitasok leirasa, mint CA, RA, el6fizetok vagy éppen szolgaltatok.

Altalanos rendelkezések

Ez a rész altalanos illetve jogi gyakorlati kérdésekkel foglalkozik. Kitér arra, hogy a
miikddés soran résztvevd szereploknek milyen kotelezettsége és feleldssége van. A rendszer
szereploi lehetnek a felhasznalok, maga a CA, az RA, vagy éppen szolgaltatok. A PKI
infrastrukturat hasznalo egyszerli felhasznaloknak is vannak kotelezettségei, amiknek nem
betartdsa esetén a hibakért valo feleldsség is ra harul. Tipikus példa az ilyen kotelezettségre
valamely tanusitvany el6tt az adott tanusitvany hitelességének ellendrzése az éppen aktualis
visszavonasi listak letoltésével.

Masik fontos témdja ennek a fejezetnek a teljesitési audit. A dokumentum 6nmagéaban
csupan egy papir, a benne meghatdrozott irdnyelveket és eljarasrendet a PKI rendszer
miikodése soran be is kell tartani, annak meg is kell felelni, ennek ellenérzésére szolgal a



teljesitési audit. Ennek a koriilményeit meg kell hatarozni. Ebben a fejezetben keriil rogzitésre
az, hogy hogyan, mely szervezet altal keriil elvégzésre az audit, az auditot végzd szervezetnek
milyen tanUsitvanyai, tapasztalatai és illetékessége van a teriileten és hogy milyen
kapcsolatban all a CA-val. Rogzitésre kertil, hogy milyen gyakorisaggal kell elvégezni az
auditot, illetve hogy annak eredménye milyen formaban keriil 6sszegzésre illetve rogzitésre,
tovabba hogy milyen modon kell kezelni az esetlegesen feltart gyengeségeket.

Ez a szekcid irja le, hogy a kapcsolodo informacidkat hogyan kell kezelni, miként és
miket kell kozzétenni. Foglalkozik tobbek kozott a CP a CPS a tanusitvanyok illetve a
visszavonasi listdk kozlésével. A CPS teljes formaban nem szokés k6zz¢ tenni, mert sok olyan
informaciot tartalmaz a rendszerrdl, amelyet a tdmadok kihasznalhatnak. Ezért a CPS-nek
csupan egy alaposan ellendrzott kivonatat szokas kozzétenni.

Eléfordulhat, hogy a CA felé¢ informacidszolgaltatasi kéréssel fordulnak mas
szervezetek. Példaul elképzelhetd, hogy valamely biinténnyel kapcsolatban a renddérségnek
egy tanusitvany tulajdonosanak a valodi identitasara kivancsiak, vagy ha egy per folyaman
egy alairt vagy titkositott dokumentumot bizonyitékként akarnak felhasznalni. Az ilyen
esetekben kovetendd eljarasrol is ez a rész rendelkezik.

Itt kap helyet a dijak, a garancidk, a visszafizetési garanciak, a feleldsségvallalas
mértéke illetve a szolgaltatdsok leirasa is. Tobbek kozott ez arra is kitér, hogy csalas esetén
milyen koriilmények kozott illetve mekkora Osszegig vallal felelOsséget illetve kartéritést a
CA.

Azonositas és hitelesités

Az azonositas és hitelesités a rendszer legkritikusabb része. Az egész publikus kulcs
infrastruktura szerepe, hogy egy tanusitvany formajaban valamilyen nevet, azonossagot
kdsson egy publikus kulcshoz. Az azonositas illetve hitelesités mddja nagyban meghatarozza
ennek a koteleéknek az erejét ¢és a jellegét. Ez a rész irja le a felhasznalok azonositasaval
kapcsolatos elvarasokat és eljarasokat €s az azonositas jellegét. Példaul, hogy a regisztracios
hivatalban a kérvényt benyujtonak személyesen meg kell-e jelennie illetve, hogy milyen
formaban kell igazolnia magét (személyi igazolvannyal? E-mail cimmel? Biometrikus
azonositoval?). Szerepel az is, hogy a CA mi alapjan itél egy visszavonasi kérelmet jogosnak
(dedikalt telefonvonalon érkezd hivas, céges levélpapiron érkezd alairt formanyomtatvany
stb).

A tantsitvany specifikacidja nem kdveteli meg, hogy a tanusitvanyban szereplé név
valodi név legyen, egyetlen feltételt szab meg: az egyediséget. Ennek alapjan az alany neve
lehet barmilyen alnév vagy akar sorszam is. Ebben a fejezetben szerepel a tanusitvanyban
szerepld nevek jelentésével kapcsolatos megkotések leirdsa, hogy a név milyen jelentéssel bir,
¢s hogy ha a nevek jelentése alapjan kivalasztott név mar foglalt, akkor hogyan kell feloldani
a néviitkozést.

Miikodési kovetelmények

Az azonositasrol és a hitelesitésrél szolo fejezet csupadn az egyes szerepldok
identitasanak meghatarozasaval foglalkozik. Az alkalmazasi teriileteken eléfordulhat, hogy
egy tanusitvany birtoklasa mar dnmagaban olyan lehetéségeket nyit meg amelyeket csak egy
bizonyos jogosultsaggal vagy feladatkorrel rendelkezd alkalmazottaknak lehet megadni. Ilyen



esetekben a személyazonossagon tul a jogkoroket is ellendrizni kell. Ez természetesen a
informatikai rendszer szemszogébdl nem feltétleniil jelenti valamely jogosultsagkezeld
rendszer alkalmazasat, csupan jogi vagy hagyomanyos (nem elektronikus) értelemben vett
jogosultsagokrél van szd. Hasonld helyzet allhat eld a tanusitvanyok visszavonasanal.
Gyakran el6fordulhat, hogy nem csak a tanusitvany birtokosa kérvényezheti a tanusitvany
visszavondsat. Példaul ha az alkalmazott kilép, és valamely felettese kérvényezi a
tantsitvanyanak a visszavonasat, akkor a CA-nak valahogyan ellenériznie kell, hogy a
kérvényezd jogosult visszavonatni a szoban forgd tanusitvanyt. Ez a rész irja le, hogy az ilyen
tovabbi ellendrzéseket miként kell elvégezni.

Fizikai, iigyviteli és személyi biztonsagi szabalyozas

A fizikai szabdlyozdsok rész sz6l a nyilvadnos kulest infrastruktura egyes
komponenseinek fizikai védelmérdl, legyen az szandékos rongalas, emberi hanyagsag vagy
természeti katasztrofa. A fizikai szabalyozéasnak ki kell térnie

- A fizikai hozzaférés védelmére, a személyzet fizikai ki és beléptetésére.

- A kornyezeti hatdsoktol vald védelemre. (mint példaul &ramsziinet, csotorés,
szandékos vagy véletlen tiizeset).

- Masik helyen tarolt biztonsagi mentésekre, hogy ha a tobbi védelmi eljaras kudarcot
vall akkor is vissza lehessen allitani a rendszert.

- Hulladékfeldolgozasi szabalyozdsokra, hogy a szeméttel se tdvozzon felhasznalhatd
informécio.

Az lgyviteli szabalyozasrdl sz6l6 rész célja, hogy a PKI komponenseket tizemeltetd
személyzet a feladatat végezze és csakis azt. Senki se legyen képes kompromittalni a rendszer
biztonsagat. Ennek érdekében két f6 elvet alkalmaznak: a legkisebb privilégium elvét és a
kotelességek megosztasanak elvét. A cél az, hogy mindenkinek éppen annyi jogosultsaga
legyen, annyi informacio alljon a rendelkezésére, amennyi még a feladata elvégzéséhez
elegendd. A feladatkoroket pedig ugy kell szétvalasztani, hogy semelyik feladatkdrhoz se
kelljen annyi jogosultsag, amivel a rendszer biztonsdgat kompromittalni lehet. A kritikus
pontokhoz a rendszerben n-m jogosultsdgokat is lehet rendelni, példaul, hogy az adott
mivelethez 6tb6l harom vezetd beleegyezése kelljen, vagy, hogy egyszerre legalabb két
személy jovahagydsa legyen sziikséges. Fontos a személyzet képesitése is, hogy
tudatlansagbol vagy hanyagsagbol ne tegyenek olyasmit, ami veszélyezteti a biztonsagot.
Azaz folyamatosan értesiteni kell ket az érvényes biztonsagi szabalyozasokrél, azokat be
kell tartatni, illetve a munkajukhoz sziikséges PKI ismereteket is el kell sajatitaniuk.

Az alkalmazottak megbizhatdsaga, becsiiletessége is kiemelten fontos, hiszen a
feladatkorok megosztasa ellenére is sikeresen csalhatnak, ha tobben is egyiittmiitkddnek. Ez a
rész az alkalmazottak hattérellendrzésével megbizhatdosdganak megitélésével és az erre
alkalmazott eljarasokkal, el6irasokkal foglalkozik. Kitér az anyagi hatteriikk és korabbi
munkahelyek ellendrzésére és kiszlirni az olyanokat, akik személyes érzéseik, katasztrofalis
anyagi helyzetiik vagy barmilyen oknal fogva hajlamosabbnak itélheték a szabalyok
rosszindulati megsértésére.

Technikai biztonsagi szabalyozas



A technikai biztonsagi szabalyozas rész azokkal a biztonsagi -eldirasokkal,
ovintézkedésekkel foglalkozik, amelyek az informatikai rendszerbe is beépiilnek akar hardver
vagy szoftver szinten, illetve azokkal a szabalyozasokkal, amelyek az informatikai rendszer
komponenseit  hivatottak védeni. A  technikai biztonsdgi szabdlyozdsok olyan
rendszerelemeket is eldirnak, amelyek segitenek kikényszeriteni illetve betartatni a Mitkodési
kovetelményeket illetve az Ugyviteli szabalyozasban foglaltakat, ezért a biztonsagi célok
elérése érdekében 1étfontossagu, hogy ez a hdrom rész dsszhangban legyen egymassal.

A legfontosabb technikai eszk6zok a CA privat kulcsat védik. A CA privat kulcsat
rendszerint valamilyen, mind biztonsag mind korrekt miikkodés szempontjabol egymastol
¢lesen elkiiloniilé bevizsgalasi folyamat soran igatolt hardveres kriptografiai modullal szokas
védeni. A FIPS 140-1 szabvany rendelkezik a hardveres kriptografiai modulokkal szemben
tamasztott kovetelményekrdl és a biztonsdggal kapcsolatban hdrom kiilonbdzd szintet is
meghatdroz. A CA kulcsdnak védelmére tipikusan kettes vagy harmas szintli biztonsagi
kovetelményeknek megfeleld kriptografiai modult kell hasznalni, mig az RA-k kulcsait
elegendd szoftveres, elsé vagy masodik szinti hardveres kulccsal védeni. A kliensek
kulcsainak védelmi szintjének meghatdrozasakor elsdsorban a kulcsot hasznalo alkalmazas
jellegzetességeit kell figyelembe venni. A hardveres modulok elsédleges elonye, hogy a privat
eszkoOzeit hasznaljuk.

A CA kritikus adatainak taroldsakor kénytelen az operacidos rendszerre ¢és
alkalmanként felhasznaldi szoftverekre, mint példdul adatbéazis kezel6 rendszerekre
hagyatkozni. Alapvetd kovetelmény ezeknek a szoftvereknek a biztonsagardl gondoskodni.
Masik alapvetd kovetelmény a CA elemeinek otthont adod szamitogépes haldzat védelme.
Hiaba minden egyéb védelmi eljaras, ha a halézaton keresztiil konnyen tamadhat6 a rendszer.
A rendszer elemeinek minden olyan részét amelynél ez funkciondalisan lehetséges, a offline
iizemmodban kell lizemeltetni. A rendszer online {izemmodban mikodd részeit pedig a
sziikséges eszkozokkel (mint példaul tlizfalak, behatolas jelzd rendszerek) kell védeniink
illetve elszepardlnunk a halozat tobbi részEétol.

Tanusitvany és CRL profilok

Ez a rész szo6l a CA altal kibocsatott tanusitvanyokrol és visszavonasi listakrol.
Legfontosabb feladata, hogy rendelkezzen az alairdsok és publikus kulcsok azonositdsara
hasznalt algoritmus objektumazonositokrol. Itt kell feltintetni azt, hogy a kiadott
tantsitvanyokban mely X.509 tantsitvany kiterjesztéseket fognak hasznalni.

A rész feladata a visszavonasi listdkkal kapcsolatos rendelkezések ismertetése is.
Tobbek kozott rogziteni kell, hogy a CA ad-e ki delta CRL-eket vagy hasznal-e tobb CRL
elosztasi pontot, kdzvetleniil adja-e ki a visszavonasi listakat vagy pedig egy masik CA-n
keresztiil indirekt modon.

Ez a rész sz0l az irdnyelvekrdl szolo informéciok tantsitvanyokban valé megjelenési
formdjardl is. Ezt oly modon kell meghatarozni, hogy egyrészt a helyi felhasznalok donteni
tudjanak arr6l, hogy milyen tanusitvanyra van sziikségiik illetve, hogy kodolas illetve az
elnevezési konvenciok ne alljanak a mas CA-kkal valo esetleges egyiittmiikddés utjaba.

Eloiras adminisztracio



A CP-k ¢és a CPS-ek adminisztrativ informacioit tartalmazza. Tobbek kozott, hogy az
aktualis dokumentum melyik verzio, ki tartja karban az egyes dokumentum verziokat, hol
lehet elérni a dokumentum wjabb verzioit illetve, hogy az adott CPS melyik CP-t valdsitja
meg ¢és hogy az erre vald alkalmassagot, az adott CP-hez val6 hiiséget milyen modszerekkel
kell ellendrizni. Tovabbi informacidkat tartalmaz a dokumentumok 1j verzidinak publikécios
eljarasairdl illetve az 0j verziokrol valo értesitési folyamatokrol is.

Teljesités vizsgalat és akkreditacio

Mint ahogy a korabbiakban arr6l mar sz6 volt, az egyes Tanusitvany Iranyelvek és
Tanusitasi Gyakorlatrél sz6l6 Nyilatkozatok megfelel0ségét 1dordl idore vizsgélni kell.
Nevezetesen azt, hogy az adott CPS teljesiti a tanusitvanykiadé CP-jének kovetelményeit,
illetve, hogy a gyakorlati folyamatok és eszkdzok megfelelnek a CPS-nek és hogy a CPS-ben
eldirt szabalyzatokat és eldirdsokat a személyzet betartja a miikodés sordn. Az ilyen jellegli
vizsgalatok megkonnyitik a kereszthitelesitéseket és megnovelik a CA-ba vetett bizalmat.

Az ellendrzések és az akkreditacio elvégzését eleinte az SAS 70 auditoknak
megfeleléen végezték el. Ez azonban teljesen altalanos szolgaltatok bevizsgalasara szolgal €s
nem segiti a PKI-specifikus rendszerelemek vizsgalatat. Mind az EU-ban mind Amerikéban
torténtek torekvések a CA-k vizsgalatinak egységesitésére és elOsegitésére. Amerikaban
megsziiletett az e-célt szolgald "WebTrust for CAs" folyamat, amely az ANSI X9.79-es PKI
keretrendszer céljainak ellenérzésére hivatott. Az EU-ban az egyes allamok hivatottak az
iranyelveknek megfeleléen a CA feliigyelet kifejlesztésére és alkalmazédsara. Az EU-s
iranyelvek nem szabjak meg az ellendrzés iizleti modelljét, az allami és a piaci ellenérzd
szervek miikodését is lehetové teszik.
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